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Sumario executivo

Este livro apresenta as principais questdes da governanga e regulagdo de
dados no setor publico, estimulando uma visao sistémica capaz de conectar
as exigéncias da abertura de dados, da prote¢ao de dados pessoais e da segu-
ranga da informagdo. Assim, o objetivo geral deste trabalho ¢ interconectar
estas dimensoes fundamentais da governanga de dados, destacando a neces-
sidade de tal associagdo para uma transformagao digital sustentavel.

Este trabalho tem trés objetivos especificos e complementares relativos
a governanga de dados no setor publico, que devem se fortalecer reciproca-
mente. Primeiramente, tracar um diagnoéstico detalhado do arcabougo re-
gulatdrio em vigor no Brasil. Em segundo lugar, identificar as boas praticas
que deveriam ser adotadas por administradores publicos a fim de favorecer
uma transformacao digital sustentavel e, por fim, consolidar o arcabougo
normativo e as boas praticas baseado numa série de recomendagdes e um
modelo de avaliacao de impacto sobre abertura, protecao e seguranca de da-
dos. Cabe frisar que, além das recomendagoes, os elementos do modelo, ela-
borado na parte conclusiva deste trabalho, serdo embutidos numa ferramen-
ta interativa, disponibilizada em acesso livre para suportar administradores
publicos em suas atividades de abertura, protecao e seguranca de dados.'

Com base nas andlises desenvolvidas ao longo deste trabalho, os auto-
res destacam a necessidade de se considerar a criagdo de um Escritorio de
Governanca de Dados em cada unidade da administragdo publica, a fim
de combinar as competéncias e facilitar a constante interagdo dos profis-
sionais responsaveis pela abertura, protecdo e seguranca de dados. Como
destacamos, a criagao de um escritdrio responsavel pela abertura de dados
ja é boa pratica na administracao publica. Ja a identificagao de um Encar-
regado — Data Protection Officer (DPO) é uma obrigac¢ao definida pela Lei
Geral de Prote¢do de Dados. Porém, ndo existe, por enquanto, uma obriga-
¢ao de definir um Chefe de Seguranga de Informagao — Chief information
security officer (CISO).

1 Disponivel em: www.cyberbrics.info/data-gov.



Nos parece que para favorecer uma transformagéao digital sustentéavel,
ndo somente estas figuras sao essenciais, mas ¢ absolutamente fundamen-
tal que elas interajam e se coordenem da maneira mais eficiente, efetiva e
harmoniosa possivel. Assim, sugerimos que a criagdo de um Escritdrio de
Governanga de Dados que retina os profissionais com background técnico
e juridico seja uma opgéo altamente desejavel. Este trabalho estd estrutu-
rado em quatro partes que oferecem elementos essenciais voltados a infor-
mar a governanca de dados no setor publico.

Enfim, a abordagem da governanga de dados promovida neste trabalho
relaciona-se com o estabelecimento de Ambientes de Pesquisa Confiaveis
ou Sandboxes de Pesquisa. Ambientes de Pesquisa Confiaveis sdo baseados
no modelo britanico dos Trusted Research Environments (TREs), também
conhecidos como “enclaves de dados” ou “portos seguros de dados”, ja que
sao ambientes analiticos fisicos ou virtuais que podem conter varios con-
juntos de dados, atuando como uma sandbox voltada a pesquisa. Assim,
o objetivo destes ambientes é conjugar as exigéncias da pesquisa baseada
em processamento maci¢o de dados (abertos e/ou pessoais), com o pleno
respeito de direitos, obrigacoes legais, e seguranca, no ambito de uma co-
laboragdo continua entre setor publico, setor académico e setor privado,
baseada em principios éticos.

Esse estudo inclui também um anexo que descreve um protdtipo de
ferramenta desenvolvida com base nas recomendacoes elaboradas ao lon-
go do documento. O objetivo de tal ferramenta é subsidiar o processo de
tomada de decisdo, em especial, na indicagdo de alguns pontos importan-
tes, mas nao exaustivos, que devem ser considerados no processo de go-
vernanga de dados pelos entes publicos. A ferramenta, portanto, oferece
um apoio — apesar de ndo automatizar completamente — na defini¢ao do
processo de governanca de dados, com base na extensa legislacao e boas
praticas existentes.

Parte I — Dados Abertos

A primeira parte do relatério fornece uma visao geral do estado das
politicas relativas a dados publicos, acesso a informagéo e de dados abertos
governamentais no Brasil. Foram revisadas as normas, politicas e iniciati-
vas relativas aos dados, no ambito do governo federal, e que estao relacio-
nadas a evolugdo dos programas de governanga eletronica e digital.



Além de apresentar a concep¢do da Infraestrutura Nacional de Dados
Abertos, o relatorio indica as medidas de planejamento de execugdo de aber-
tura de dados da Administracao Publica Federal. Embora existam orienta-
¢Oes contemporaneas sobre a abertura de dados, associada ao acesso a infor-
magao e governo digital, e politicas inovadoras sobre governanga de dados
no contexto dos estados, a falta de uma Politica Nacional de Dados Abertos
resulta em lacunas para aqueles municipios que pretendem abrir seus dados.

Assim, o relatorio apresenta boas praticas a fim de apoiar melhorias
relacionadas a disponibilidade, acessibilidade e reutilizagdo de dados de
forma responsavel e segura. O relatério também destaca compromissos
e praticas de governanca de dados capazes de guiar governos, para abrir
dados de boa qualidade com intuito de criar valor publico, ou seja, para
construir um ecossistema de dados abertos e sustentaveis. Esta parte abor-
da os seguintes assuntos:

® Adogao de uma politica abrangente de abertura de dados que
incentive diferentes esferas do governo a adotar a abertura de
dados, e de normas que fornecam orientagdes claras sobre a
coleta, armazenamento, compartilhamento e anonimiza¢io,
garantindo que dados pessoais sejam protegidos e seguros
quando da abertura de dados governamental;

e  Estabelecimento de um paradigma técnico para metadados,
consumo de dados, licenciamento de dados e anonimizagao,
como regra geral, e principalmente, em casos de abertura de
dados que envolvem dados pessoais;

e  Estabelecimento de padroes de revisao e transparéncia para os
casos de abertura de dados a partir de dados pessoais, e em casos
de incidentes e ameacas cibernéticas;

e Realizacdo de estudo de avaliacdo de impacto relativo aos
riscos de abertura de dados, e estabelecimento de medidas
de intervencao;

e  Realiza¢ao de auditorias sobre os dados que estdo sendo abertos,
criados, mantidos e gerenciados em ambiente controlado;

e  Estabelecimento de um processo de governanga de dados voltado
a facilitar a transformagao digital, incluindo pipelines de dados,



requisitos de qualidade de dados enquanto insumo para as
tecnologias emergentes e modelos de tomada de decisao;

e  Estabelecimento de uma estrutura de governanca de dados
composta por conselho ou comité capaz de envolver e representar
os interesses relativos a governanca de dados sustentavel, e,
portanto, incluindo servidores, partes interessadas e especialistas;

e Promo¢ao de treinamentos e educagdo para agéncias
governamentais sobre como implementar as melhores praticas
de protecdo e ciberseguranga ao abrir dados governamentais,
e realizacdo de campanhas de conscientizacao publica sobre o
reuso de dados abertos;

e  Estabelecimento de cooperagio com parceiros a fim de
compartilhar praticas e experiéncias para abertura sustentavel
de dados governamentais;

e Incentivos e promogdo a aderéncia de politicas estaduais e
municipais relativas a abertura de dados.

Parte II — Proteciao de Dados Pessoais

Na segunda parte, apos um breve histdrico e descrigdo da Lei Geral
de Protecao de Dados Pessoais brasileira, empreende-se uma incurséo no
tema da protecdo de dados a partir de duas estratégias de revisdo docu-
mental. Primeiro, os decretos estaduais regulamentadores da organizagao
administrativa da prote¢do de dados pessoais na administragido publica
estadual direta e indireta foram revisados, buscando-se elementos em co-
mum e divergentes que indiquem os caminhos adotados na concretizagao
deste direito. O enfoque principal, neste ponto, é na distribui¢ao das com-
peténcias, o formato adotado para a figura do Encarregado e as salvaguar-
das e cuidados que cercam a sua atividade.

Segundo, empreendeu-se uma revisio de documentagao advinda de
o6rgaos publicos e entidades privadas relativa a boas praticas em protegao
de dados pessoais, resumindo-se de forma esquematica as principais reco-
mendagdes em formato descritivo. A conjuncgao dessas estratégias cons-
truiu uma primeira aproximagéo a respeito das formas concretas, da ope-
racionalizagdo da prote¢ao de dados quando se converte a generalidade da



lei em ordenamentos, rotinas e estruturas praticas. Esta parte aborda os

seguintes assuntos:

Estabelecimento da Lei Geral de Prote¢do de Dados para
harmonizar o regime de protecdao de dados pessoais no Brasil;

Estados brasileiros, especialmente apds a LGPD, tém produzido
normas que organizam a governanga de dados pessoais, criando
corpos de governanga novos e/ou se aproveitam dos ja existentes;

Ha sobreposicao entre competéncias de estruturas institucionais
pré-existentes no eixo acesso a informac¢do — dados pessoais —
seguranca cibernética, de modo que um esfor¢o de harmonizagao
¢ necessdrio para tirar proveito de possiveis sinergias;

7

A organizagdo do papel do Encarregado é um ponto de
consideravel variacdo nas estruturas criadas nos estados. O papel
do Encarregado deve estar cercado de garantias de independéncia
e dotado dos recursos e acesso necessarios;

Ja ha uma extensa produgio de guias e recomendagdes, inclusive
oficiais, sobre boas praticas em se tratando de prote¢do de dados
pessoais. Emprega-se, aqui, uma divisao esquematica baseada
em uma visdo do ciclo de vida do dado pessoal, que agrupa agoes
em oito chaves tematicas apresentadas de forma resumida.

Parte III — Seguranc¢a da Informagio

Na ultima parte do relatério, é apresentado um breve mapeamento dos

principais instrumentos normativos que abordam a promogao de segu-

ranca nas atividades realizadas nos meios digitais. Foram mapeados ins-

trumentos normativos que trazem disposi¢cdes gerais, em nivel nacional

e em nivel estadual (utilizando-se como exemplo o Estado do Rio de Ja-

neiro). Em seguida, apresentam-se boas praticas de seguranga, orientadas

por padrdes internacionais (como NIST e ISO), além de outros relatorios

ja produzidos e que também tratam de temas relacionados a promogao de

seguranga nos meios digitais.

Como principais achados, apontam-se as seguintes medidas:

No caso de entes ou érgaos no ambito Federal, adotar o arranjo
« » . . . ~ .
(“framework”) de privacidade e seguranga da informagao e envio



a Secretaria de Governo Digital, conforme prevé a Portaria SGD/
MGI n° 852/2023;

No caso de entes ou 6rgaos no dmbito estadual ou municipal,
recomenda-se adotar este arranjo como boa pratica de
seguranga cibernética;

Instituir mecanismos de cooperagdo de seguranca cibernética
com outros 6rgaos e entes, principalmente, com entidades ou
6rgaos publicos que também acessam e/ou realizam operagdes
com os dados que serdo abertos; trocas de experiéncias em
situagdes de incidentes ou de rotinas de seguranga;

Elaborar politica de seguranca cibernética de facil compreensao,
acompanhada de documentos complementares, para informar sobre
asmedidas usadas paraassegurar os dados pessoais objeto de abertura,
e, a0 mesmo tempo, dar transparéncia sobre eventuais impactos no
direito de privacidade, de pessoas que interagem com as plataformas
de dados abertos, diante da adogao de medidas de seguranga;

Investir em medidas de informagdo, comunicacéo, treinamento
e educagdo em temas de seguranca cibernética, estimulando
comportamentos seguros no ambiente digital, e fornecendo
transparéncia sobre quaisquer incidentes com dados pessoais, ou
dados anonimizados, em geral, envolvidos na abertura de dados;

Estimular a participagdo social na definicdo dos arranjos de
seguranga cibernética;

Empreender esfor¢os para que essas medidas alcancem néo
somente as/os agentes publicos, mas também fornecedores
envolvidos no plano de dados abertos, e pessoas em geral que
irdo interagir com a plataforma de dados abertos;

Garantir medidas de auditabilidade sobre a interagdo com
sistemas e infraestruturas necessarias para abertura de dados,
que sejam compativeis com a garantia da privacidade e protegao
de dados pessoais;

Instituir instrumentos de responsabilizacdo por descumprimento
de obrigacdes de seguranca cibernética a todas as pessoas
juridicas envolvidas nos processos de abertura de dados;



e Adotar ferramentas de seguranga que permitam o
acompanhamento continuo de ameagas, vulnerabilidades e
ataques de seguranca;

e Sempre que possivel, priorizar ferramentas nao proprietarias/
comerciais, open source (cédigo aberto);

e  Adotar esforcos para incorporar, principalmente, os controles
da ISO/IEC 27001:2013, indicados na Tabela II desta se¢éo, para
elaboragao do sistema de seguranca da informagao do Plano
de Dados Abertos, na medida daquilo que for cabivel diante do
contexto e realidade concreta da organizagao que esta executando
o plano de dados abertos.

Parte IV — Recomendagdes e Modelo de Avaliagio de Impacto Sobre
Abertura, Privacidade e Seguranga de Dados

Por fim, este relatdrio oferece uma série de recomendagdes para toma-
dores de decisdes e um modelo voltado a assistir administradores publicos
na avaliacdo de impacto sobre abertura, privacidade e seguranca de dados.
E importante destacar que estas trés dimensées precisam ser consideradas
conjuntamente e, idealmente, cada 6rgao publico deveria estabelecer um
escritorio de dados, no ambito do qual profissionais preparados possam
apoiar a abertura, prote¢ao e seguranca de dados, dialogando e cooperan-
do continuamente.

A conclusédo deste trabalho oferece um modelo que inclui orientagdes
e boas praticas no que diz respeito a governanga de dados, as operagoes de
tratamento e a analise de riscos, suportando as atividades dos profissio-
nais responsaveis pela transformacao digital do setor publico. Esta parte
oferece orientagdes valiosas sobre as etapas necessarias a fim de facilitar
as atividades de abertura, protegdo e seguranca de dados, com enfoque
particular nos seguintes assuntos:

e  Visdo geral do tratamento e caracterizagdo dos dados tratados;

e  Descricio e controle das operagdes de tratamento e dos instrumentos
de suporte com enfoque especial nas operagdes de tratamento,
abertura dos dados e garantia de direitos do titular de dados;

e Estudo dos riscos de seguranca de dados, com enfoque nos
controles implementados para tratar os riscos relacionados a



seguranca de dados, na descrigao e avaliagdo dos controles gerais
de seguranca e dos controles organizacionais (governanca);

Avaliagdo de risco com particular enfoque nas possiveis violagoes
da privacidade;

Valida¢do do modelo proposto, no que diz respeito as informacoes
relativas a compartilhamento de dados com terceiros, a avaliagao
de conformidade a principios fundamentais, de cumprimento
das boas préticas de seguranga de dados, de proporcionalidade
e necessidade do tratamento, e de controles para proteger os
direitos dos titulares dos dados;

Avaliagdo das agoes de mitigacao de riscos, e elaboragdo de plano
de acio;

Documenta¢do do modelo proposto com enfoque no resumo
das respostas a tomada de subsidios, validagdo formal do
encarregado pelo tratamento de dados pessoais, e validagdo
formal do controlador.

Recomendac¢des para tomadores de decisdes

As seguintes recomendagdes sdo direcionadas aos tomadores de decisoes
e visam assistir o planejamento de politicas e mecanismos de governancga de
dados ao nivel municipal. Neste sentido, as administragdes locais deveriam:

Promover a cooperagao e participagao multissetorial;
Garantir a transparéncia significativa da governanga de dados;

Estabelecer um Escritério de Governanga de Dados que inclua
responsaveis de abertura de dados, encarregados de protegdo de
dados e chefes de seguranca de informagao;

Criar uma estrutura de governan¢a de dados composta por
conselho ou comité capaz de envolver e representar os interesses
relativos a governanca de dados sustentavel, incluindo servidores,
e partes interessadas e especialistas;

Estabelecer “Ambientes de Pesquisa Confidveis” ou “Sandboxes
de Pesquisa” para permitir a pesquisa e desenvolvimento baseada
em processamento de dados abertos e/ou pessoais no pleno
respeito de direitos e obrigagdes legais;



Estabelecer um processo de consulta publica multissetorial para
receber comentdrios sobre as iniciativas propostas em termos de
governanca de dados;

Adotar uma politica abrangente de abertura de dados que
incentive diferentes esferas do governo a adotar a abertura
de dados;

Adotar normas que fornecam orientagdes claras sobre a coleta,
armazenamento, compartilhamento eanonimizacao, garantindo
que dados pessoais sejam protegidos e seguros;

Estabelecer um processo de governanca de dados, incluindo
requisitos de qualidade de dados enquanto insumo para as
tecnologias emergentes e modelos de tomada de decisao;

Estabelecer padroes técnicos para metadados, consumo de dados,
licenciamento de dados e anonimizagdo, nos casos de abertura
de dados que envolvem dados pessoais e eventos relativos a
ciberseguranca;

Estabelecer padroes de revisdo e transparéncia para os casos
de abertura de dados a partir de dados pessoais e em casos de
incidentes e ameacas cibernéticas;

Determinar a realizagdo de estudo de avaliagdo de impacto e
medidas de intervencao relativas aos riscos de abertura de dados;

Realizar auditorias sobre os dados que estdo sendo abertos,
criados, mantidos e gerenciados em ambiente controlado;

Promover treinamentos e educacdo para servidores publicos
sobre como implementar as melhores préticas de protecdo de
dados e ciberseguranga;

Realizar campanhas de conscientizagao publica sobre governanga
de dados nas suas diferentes dimensdes (abertura, protecdo e
seguranca);

Estabelecer parceriasafim de compartilhar praticas e experiéncias

para governanga de dados;

Incentivar o uso de sandbox de pesquisa para elaboragao de
tecnologia de gestdo de dados;



Promover avaliagdo de impacto de processamento de dados,
com enfoque especial nos controles implementados para mitigar
os riscos relacionados a seguranca de dados, a privacidade e
protecao de dados pessoais, e a discriminagao;

Promover a avaliagdo das a¢des de mitigagao de riscos;

Promover a documentacio detalhada dos processos de
governanca de dados.
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Prefacio

E com notavel apreco que apresentamos o livro Governanga de Dados
no Setor Publico, resultado de uma colaboracéo excepcional entre o CTS-
-FGV, Centro de Tecnologia e Sociedade da Escola de Direito do Rio de
Janeiro da Fundagao Getulio Vargas, e a UNU-EGOV, United Nations
University Operating Unit on Policy-Driven Electronic Governance. Este
trabalho emerge do Memorando de Entendimento recentemente estabele-
cido entre as duas instituicdes, refletindo seu comprometimento conjunto
com a promog¢do e aprimoramento das praticas de governanga digital e
transformagao digital no ambito do setor publico.

A parceria entre 0 CTS-FGV e a UNU-EGOV reforga o papel vital da co-
operagdo internacional na produgdo e promog¢do do conhecimento, da ino-
vagao e da governanga eficaz no setor publico e na sociedade. Esperamos que
este livro apoie o aprimoramento das estratégias de governanca de dados no
setor publico, inspirando futuras iniciativas e pesquisas na area.

Este livro espelha o compromisso continuo com a exceléncia académica
e experiéncia conjunta das institui¢ées na busca por solugoes eficazes e
inovadoras no campo da governanga digital. Os temas abordados desta-
cam as melhores praticas e desafios enfrentados na governanga de dados
no cenario contemporaneo.

Boa leitura!

\ FGV v’f-..?:g‘qv
@ UNU



Centro de Tecnologia e Sociedade — FGV Direito Rio

O CTS-FGYV, Centro de Tecnologia e Sociedade da Escola de Direito da
Fundagao Getulio Vargas Rio de Janeiro foi fundado em 2003, tornando-
-se 0 primeiro centro de pesquisa estabelecido no Brasil para analisar o
impacto da tecnologia na sociedade. A missdao do CTS-FGV ¢ estudar as
implicagoes juridicas, sociais e culturais decorrentes do avango das tec-
nologias de informagido e comunicagdo, com particular enfoque nas areas
de governanga digital, ciberseguranca, protecdo de dados, governanca de
Inteligéncia Artificial (IA), ciéncia de dados, regulacdo de plataformas e
acesso a internet.

Nos ultimos 20 anos, o CTS-FGV desempenhou um papel fundamen-
tal, moldando o ecossistema de politicas digitais brasileiro, latino-ame-
ricano e global, conduzindo pesquisas reconhecidas internacionalmente
pela qualidade académica e pelo impacto, estimulando o didlogo com uma
ampla gama de partes interessadas, incluindo governos e reguladores, or-
ganizagdes internacionais, empresas, centros de pesquisa e organizagdes
da sociedade civil. Nas ultimas duas décadas, o CTS-FGV organizou mais
de 100 eventos internacionais e publicou mais de 300 pesquisas sobre uma
variedade de questdes de governanga, regulagdo e transformagio digital.
Mais de 100 pesquisadores de mais de 30 nacionalidades ja trabalharam no
CTS-FGV e a maior parte das publica¢ées do CTS-FGV pode ser acessada
em acesso aberto na Biblioteca Digital da FGV e no site do Centro, dispo-
nivel em: http://cts.fgv.br/.

Unidade Operacional em Governacao Eletronica da

Universidade das Na¢des Unidas

A Unidade Operacional em Governagdo Eletronica da Universidade
das Nagdes Unidas (UNU-EGOV), instalada em Portugal (Guimaraes)
desde 2014, é um laboratério de ideias global (think tank) orientado para a
investigacdo, assessoria e formagao na drea da governagao digital, estabele-
cendo a ponte entre investigacdo e politicas publicas neste dominio. Parte
integrante da Universidade das Nagdes Unidas, a UNU-EGOV tem como
missdo apoiar as Nagdes Unidas (ONU), bem como os seus Estados-Mem-



bros, na transforma¢do dos mecanismos de governagdo e na construgao
de capacidades de governagao eficazes, através da aplicagdo estratégica de
tecnologias digitais, contribuindo assim para o desenvolvimento socioeco-
ndmico inclusivo, sustentabilidade ambiental, e paz e seguranca.
Considerada uma referéncia internacional na drea da governagao digi-
tal e um parceiro s6lido no universo da ONU, a UNU-EGOV retine uma
equipe multidisciplinar e multicultural de mais de 30 investigadores de
18 nacionalidades atuando em torno de problemas complexos e desafios
emergentes. Desde o seu estabelecimento, a UNU-EGOV ja desenvolveu
mais de 60 projetos de governagio digital em mais de 18 paises, colaborou
com 19 organizagdes internacionais, organizou mais de 90 eventos e rea-
lizou mais de 300 publicagées. A UNU-EGOV coordena e organiza anu-
almente a Conferéncia ICEGOV, agregando uma comunidade de mais de
6.500 autores, académicos, investigadores e profissionais atuantes na area
da governagdo digital. Mais informagdes sobre a operagio e publicagdes da
UNU-EGOV encontram-se disponiveis em: https://egov.unu.edu/.






Introdugio

A importancia crucial da transformagéo digital do setor publico, pro-
vavelmente ainda maior que no setor privado, nao pode ser superestimada.
Para tal transformagdo acontecer de maneira so6lida, sustentével e bem-
-sucedida, é essencial que a governanga de dados seja inclusiva, bem estru-
turada e executada.

Existe um amplo leque de oportunidades que podem ser aproveita-
das para impulsionar a transformag¢ao e também um numero cada dia
maior de riscos suscetiveis de atrapalhd-la. Neste contexto, este relatério
pretende acompanhar administradores publicos na complexa tarefa da
transformacao digital, oferecendo indicagdes concretas sobre como a go-
vernanca de dados deve ser conduzida a fim de acelerar avancos sociais
e econdmicos, estabelecendo uma governanga de dados, ndo somente em
pleno respeito da legislagdo em vigor, mas também capaz de integrar as
melhores praticas existentes.

A consideragdo em conjunto das trés principais preocupagoes destaca-
das neste relatério — a abertura de dados, a protegdao de dados pessoais e
a seguranga de dados — favorece uma abordagem holistica suscetivel de
criar uma base solida para a transformacéao digital do setor publico. Para
favorecer o sucesso e evitar o fracasso da transformagao digital, as abor-
dagens adotadas pelos administradores publicos devem considerar nao
somente as enormes oportunidades, mas também os potenciais riscos e
externalidades negativas trazidos pelo uso apropriado de dados.

Nesta perspectiva, este trabalho procura abordar os desafios da gover-
nanca de dados para uma transformacao digital sustentavel do setor pu-
blico, com um particular enfoque em como 6rgaos municipais e estadu-
ais podem estruturar sua governanga de dados. Os autores deste relatério
acreditam que uma governanga de dados sélida e bem estruturada nao seja
somente instrumental para alcangar uma transformagéao digital completa,
mas também permita alcangar a soberania digital, rumo a um verdadeiro
Estado Digital capaz de estimular a inovagdo na perspectiva do interesse
publico (Belli; Guglielmi, 2022).



E sabido que dados abertos tém um grande potencial de desenvolvimen-
to e beneficios tanto para a sociedade quanto para a economia (Zeleti; Ojo;
Curry, 2016). Porém, ¢ também reconhecido que as exigéncias legitimas de
abertura e processamento de dados podem entrar em conflito, com as igual-
mente legitimas exigéncias de prote¢do de dados pessoais e ciberseguranca.

Valores democraticos, tais como transparéncia, confiabilidade, acessi-
bilidade e orientacdo para servicos e tomada de decisdo tém sido associa-
dos aos programas de abertura de dados, publica¢ao, catalogacdo e repo-
sitério de informagoes no setor publico. Uma gama de politicas, projetos e
estratégias vém sendo implementadas, no nivel global e local, a fim de ga-
rantir que as informagdes governamentais estejam disponiveis ao publico,
como dados acessiveis e reutilizaveis. Em parte, esse framework enderega
respostas as leis de acesso a informagdo enquanto direito do cidaddo, assim
como acesso aos paradigmas da nova governangca publica e digital.

No que concerne aos dados abertos governamentais, ha uma série de
recomendagdes que sdo introduzidas como boas praticas e vém se conso-
lidando através das comunidades de padronizaciao da World Wide Web
— por exemplo, W3C,! e dos principios orientadores da gestdo de objetos
digitais, principalmente dados cientificos (Schultes; Wittenberg, 2019).

A pratica de abertura de dados faz parte das atividades do governo fe-
deral brasileiro desde as iniciativas introduzidas a partir da Lei de Acesso
a Informagao, tais como a criagdo do Portal de Transparéncia em 2004,
a Parceria para o Governo Aberto em 2011 e a Infraestrutura Nacional de
Dados Abertos combinada com o quadro da Politica de Dados Abertos e
respectivas orientacoes.

No ambito governamental, a Controladoria-Geral da Unido e os demais
6rgaos do governo federal tém operacionalizado os planos de dados abertos,
enquanto instrumento que pautam a abertura de dados governamentais,
0 monitoramento e a gestdo da politica por meio do Portal Brasileiro de
Dados Abertos.?

1 Melhores praticas para a publicagdo de dados na web. World Wide Web. Disponivel em: https://
w3c.br/traducoes/DWBP-pt-br/#intro.

2 Portal de Transparéncia langado pela Controladoria-Geral da Unido frente as demandas e
obrigagdes de transparéncia. Disponivel em: https://bityli.com/Gi6hE.

3 Disponivel em: https://dados.gov.br/home.



Governanga de Dados no Setor Publico

Entretanto, a operacionalizagdo das acdes e a implementagdo da aber-
tura de dados tém pelo menos dois desafios. Primeiro, a falta de incidén-
cia direta em municipios e estados, ja que a politica ndo tem abrangéncia
nacional; segundo, as questoes legais. Pois, a abertura e reutilizagdo das
informagoes do setor publico suscita preocupagdes relativas ao quadro ju-
ridico de requisitos minimos para prote¢ao dos dados pessoais e o quadro
minimo para seguranca da informacao.

Relatérios de pesquisa (Wood; O'Brien; Gasser, 2016) ja discutiam a
tensdo relativa entre as iniciativas de abertura de dados e a privacidade, e a
necessidade de estabelecer um equilibrio entre a manutenc¢ao do valor dos
dados e a protecdo de dados, mesmo antes da popularizagdo dos recentes
quadros juridicos de protecao de dados pessoais.

A recém-criada Autoridade Nacional de Prote¢do de Dados, que zela pela
protecdo de dados pessoais nos termos da Lei Geral de Prote¢do de Dados
Pessoais, esta caminhando na elaboragdo de regulamentagdes que possam
guiar o tratamento de dados pessoais de maneira mais especifica e segura.

No entanto, a medida que as tecnologias emergentes impulsionam o
avanco de recursos analiticos de dados, os riscos de conflito relativos aos
interesses fundamentais protegidos pelos direitos a privacidade e prote-
¢do de dados cresceram, desafiando as abordagens tradicionais. O uso de
dados de alto valor* — dados que podem ser aproveitados por empresas
ou organizagdes, tais como registros de saude durante a crise pandémica,
evidenciaram problemas de identificagdo, e a natureza conflituosa das téc-
nicas de desidentificacdo ou agregacdo, quando utilizadas sem medidas de
transparéncia.

Do ponto de vista regulatério, governos estaduais e municipais con-
tam com um conjunto de ferramentas e medidas de mitigagao restritas, na
maioria das vezes, formatadas dentro das fronteiras da burocracia. Neste
contexto, a tomada de decisdo esta atrelada aos silos da governanga pu-
blica que carecem de vontade politica, de capacidade de interpretagdo de
padroes regulatérios e da capacidade de oferecer um ambiente robusto e
seguro para os ativos digitais.

4 Dados de alto valor é uma expressio utilizada na Estratégia da Unido Europeia para dados
(2020), visando a cria¢do de um mercado tnico de dados. Mais informagdes disponiveis em:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020DC0066.



Com relagao ao debate em torno da seguranga no meio digital, em ge-
ral, a ciberseguranca esteve tradicionalmente associada a seguranca da in-
formacao e a tecnologia da informagéo (van den Berg, 2020). Tratava-se
de um campo de discussdes voltado para a garantia da confidencialidade,
integridade, autenticidade e disponibilidade das informagdes — os “prin-
cipios CIA” e os principios “ITAA”, que trazem os critérios para assegurar a
identificagdo, autenticagdo e acesso (van den Berg, 2020). Ademais, traba-
lhos mais recentes sugerem que as novas propostas para promogao de um
ambiente digital trazem adverténcias sobre a ado¢ao de comportamentos
seguros pelos usuarios e desenvolvedores® (van den Berg, 2020) e incor-
poram preocupagdes que colocam a segurancga das pessoas no centro das
discussées® (Liaropoulos, 2015; Whyte, 2022).

Recentemente, a percepgdo acerca das ameagas que atuam em meios
digitais sofreu transformacoes: a protecao deixa de ser voltada a objetos
e passa a direcionar o cuidado com sujeitos. Ou seja, a atengao passou do
tradicional enfoque nos sistemas, infraestruturas, bases de dados, para a
centralidade das pessoas ou grupos de pessoas que sdo alvo de ataques
virtuais (Whyte, 2022, p. 343)” ou que podem ser afetadas por eles de
maneira mais severa.

5  Partindo do conceito de ciberespago, van den Berg (2020) propée um modelo de trés camadas
para pensar a implementagdo de medidas que deem énfase aos aspectos sociotécnicos da
seguranga no espago digital. Segundo o autor, tal separagdo do ciberespago em camadas, para
que se possa conceituar a seguranga a luz de cada uma delas, é util para reforgar a principal
preocupagdo em relagdo a atividades “cibernéticas™ i.e. a preocupac¢do com a adogdo de
comportamentos seguros na atuagdo no meio digital. Importante notar que o autor diferencia a
ciberseguranga da mera seguranga da informagao.

6  Liaropoulos (2014), em seu artigo A Human-Centric Approach to Cybersecurity: Securing the
Human in the Era of Cyberphobia, defende, justamente, uma visdo acerca da ciberseguranga.
O autor, portanto, lida com este conceito, e nio com seguranga cibernética - ambos, sem uma
defini¢do unissona, e que se opdem a percepeao limitada de campo a partir de uma perspectiva
militarizada, vinculada a seguran¢a nacional. Nesse sentido, defende uma visdo sobre a
ciberseguranga de carater holistico, cujo foco nas pessoas enfatiza a defesa pela ciberseguranga
enquanto um direito humano. A opgédo sobre o tom da abordagem da seguranga no campo
digital, conforme defende o autor, reflete uma escolha politica: "cyber threats are classified as
national security threats primarily for political reasons" (Liaropoulos, 2014, p. 16-7).

7 “While cybersecurity has traditionally been understood as the protection of digital networks
and infrastructures, post-2016 cybersecurity discourses have stressed its increasingly human
dimensions, notably around the issues of disinformation, manipulation, and political influence.
As one 2019 trade conference suggested, cyber operators from the military and government are
now faced by a new question: ‘who, not what, will be targeted by hostile cyber operators?’. In
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Independentemente da abordagem pretendida, a ado¢ao de mecanis-
mos de ciberseguranca é essencial para a protegdo nao sé das: i) pessoas
— usudrias ou trabalhadoras de servigos publicos — a quem se referem as
informagoes ou pelas quais os servigos publicos digitais desempenham um
papel essencial, mas também; ii) daquelas usudrias e desenvolvedoras dos
sistemas necessarios para divulgacdo dos dados em plataformas digitais
publicas; e iii) daquelas que, porventura, venham a realizar trabalhos ou
modelagem sobre os dados publicizados pelo Poder Publico.?

A centralidade da preocupagdo com os sujeitos da seguranca digital nao
afasta a indispensabilidade da prote¢do de infraestruturas, redes, dados e
sistemas, ou seja, objetos que sempre estiveram no campo de cuidados da
seguranca digital e que sdo instrumentos para a protegdo dos sujeitos. As
iniciativas ndo podem ficar restritas a seguran¢a da informacao. Portanto,
a partir dessa perspectiva, o debate de seguranca cibernética,” soma-se as
orientagdes e boas praticas de prote¢do de dados e abertura de dados, de-
vendo apoiar politicas nesse sentido implementadas pelos diferentes entes
federativos brasileiros.

Na perspectiva de favorecer a abertura de dados de maneira responsa-
vel, este relatdrio oferece indicagdes particularmente valiosas para conju-
gar as necessidades de transparéncia e uso de dados com os imperativos de
seguranca e protecao de dados pessoais. Todavia, nos parece essencial des-
tacar, preliminarmente, que a ciberseguranca nunca pode ser uma certeza
total. Assim, o objetivo desta obra é proporcionar a mitigagdo de riscos,

tracing its human turn, this article explores how the politics of race and truth have been central
to a new and expansive vision of cybersecurity.” (Whyte, 2022, p. 343).

8  Segundo van den Berg (2020, p. 28), quando apresenta a nogao triangular - Pessoas, Processos
e Tecnologia -, que faz parte da abordagem adotada pelos institutos de padronizagdo de
arranjos de seguranca, a camada referente as pessoas pode ser dividida em usudrios finais e
desenvolvedores das aplicagdes. No entanto, essa visdo mercadoldgica ndo necessariamente é
adequada para responder & governanga de seguranca digital nas atividades de publicacio de
dados abertos, em plataformas. Por isso, apresentam-se outros grupos de pessoas que poderiam
ser afetados e preservados por medidas de seguranga.

9  Fichtner (2018) discute quatro abordagens para seguranca cibernética, baseadas em: protegao
de dados, salvaguardas de interesses financeiros, protegdo de infraestruturas publicas e
politicas e controle de fluxos de informagdo e comunicagdo. Para uma analise de diferentes
conceituagdes de ciberseguranga, ver também Wolff (2016); Belli (2020).



oferecendo caminhos valiosos para reduzir os riscos, capacitar adminis-
tradores e incrementar a ciberseguranga.

No Brasil, parece estar institucionalizando-se uma percep¢ao de segu-
ranca focada nos dados, sistemas, infraestruturas e redes, sem atribuir a
necessaria centralidade a minimizagao dos riscos que o ambiente digital
oferece as pessoas. A partir desta visdo limitada, o glossario de seguranca
da informacao, publicado em 2018 pelo entao Governo Federal, através do
Gabinete de Seguranga Institucional, entende a ciberseguranga como:

Acbes voltadas para a segurancga de operagdes, de forma a garantir
que os sistemas de informagdo sejam capazes de resistir a eventos
no espaco cibernético capazes de comprometer a disponibilidade,
integridade, a confidencialidade e a autenticidade dos dados arma-
zenados, processados ou transmitidos e dos servicos que esses sis-
temas oferecam ou tornem acessiveis. (Brasil, 2018)

Este relatorio pretende analisar a ciberseguranga principalmente pelo
prisma da seguranca da informagao, que nos parece um pilar essencial a
fim de garantir uma governanga de dados sélida. Enquanto assistimos a
emergéncia de iniciativas inovadoras, como a Estratégia Europeia de Dados
(European Commission, 2020), que vem promovendo um mercado nico
de dados abertos de alto valor a fim de conectar empresas, pesquisadores e
a administragdo publica, parece necessaria uma boa dose de pragmatismo
para reconhecer os obstaculos existentes na pratica. Particularmente, no
nivel local, os municipios encaram desafios para atrelar melhores praticas
de abertura, ao arcabougo legal da protecdo de dados pessoais e aos qua-
dros favoraveis de seguranca da informagao.

Tendo em vista as diferentes abordagens de governanca para lidar com
estes desafios, este relatorio apresenta um quadro sobre dados abertos go-
vernamentais no Brasil, a Lei Geral de Protecdo de Dados Pessoais e outros
dispositivos, e as iniciativas de seguran¢a da informagéo no ambiente di-
gital. O mapeamento vem acompanhado de boas praticas, recomendagdes
e um roteiro a fim de apoiar a governanca de dados para administradores
publicos empenhados desde a abertura de dados.

M¢étodos qualitativos de pesquisa foram utilizados na elaboragao deste
relatério. Na primeira etapa de elabora¢do das hipoteses e do debate,
foram priorizadas a analise documental de diferentes fontes e a pesquisa
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bibliografica em artigos e livros. Na segunda etapa de refinamento do
documento, os pesquisadores foram envolvidos no debate de casos que
envolvem a governanca de dados. Finalmente, o relatério foi revisado
por especialistas externos em dados abertos, protecao de dados pessoais
e seguranc¢a da informagao a fim de garantir a pertinéncia, qualidade e
alcance das contribui¢des propostas.

Este relatorio apresenta as principais questoes da governanca de dados
no setor publico, estimulando uma visdo sistémica capaz de conectar as
exigéncias da abertura de dados, da protecdo de dados pessoais e da se-
guranga da informacdo. Assim, o objetivo deste trabalho é interconectar
estas dimensoes fundamentais da governanca de dados, destacando a ne-
cessidade de tal associagdo para uma transformagao digital sustentavel. Na
primeira se¢do, apresentamos o historico e situagao atual do arcabougo de
dados abertos governamentais, focando em normas federais que servem
de base para as recentes adaptagoes estaduais e municipais. Em seguida,
exibimos um panorama das normas de protecdo de dados pessoais, em
especial como ¢é sua implementa¢do dentro das Administragdes estaduais
e de capitais brasileiras. Dando fim a parte mais descritiva, apresentamos
um mapeamento de documentos normativos sobre seguranga da informa-
¢do, e a titulo de exemplo, a aplicagdo das normas no nivel estadual.

Por fim, este relatdrio oferece um modelo voltado a assistir administra-
dores publicos na avaliacdo de impacto sobre abertura, privacidade e se-
guranca de dados. O modelo corrobora que estas trés dimensdes precisam
ser consideradas conjuntamente e, idealmente, cada érgao publico deveria
estabelecer um escritdrio de dados no &mbito do qual profissionais forma-
dos na abertura, protecdo e seguranca de dados dialogam e cooperam con-
tinuamente. O modelo inclui, como conclusio deste trabalho, orientacdes
baseadas em praticas e normas, no que diz respeito a governanca de dados,
as operagdes de tratamento e a analise de riscos, apoiando as atividades
dos profissionais responsaveis pela transformacéo digital do setor publico.






Parte I
Open Data: a evolucao da
abertura de dados no Brasil

Resumo em topicos

Esta parte analisa a evolugdo dos dados abertos no Brasil, abordando os
seguintes assuntos:

Adogdo de uma politica abrangente de abertura de dados que
incentive diferente esferas do governo a adotar a abertura de
dados, e de normas que fornecam orientagdes claras sobre a
coleta, armazenamento, compartilhamento e anonimizagao,
garantindo que dados pessoais sejam protegidos e seguros
quando da abertura de dados governamental;

Estabelecimento de um paradigma técnico para metadados,
consumo de dados, licenciamento de dados e anonimizacio,
como regra geral, e, principalmente, em casos de abertura de
dados que envolvem dados pessoais;

Estabelecimento de padrdes de revisdo e transparéncia para os
casos de abertura de dados a partir de dados pessoais, e em casos
de incidentes e ameacas cibernéticas;

Realizagdo de estudo de avaliagdo de impacto relativo aos
riscos de abertura de dados, e estabelecimento de medidas de
intervencao;

Realizagdo de auditorias sobre os dados que estao sendo abertos,
criados, mantidos e gerenciados em ambiente controlado;
Estabelecimento de um processo de governanga de dados voltado
a facilitar a transformagéo digital, incluindo pipelines de dados,
requisitos de qualidade de dados enquanto insumo para as
tecnologias emergentes e modelos de tomada de decisao;

Estabelecimento de uma estrutura de governanca de dados
composta por conselho ou comité capaz de envolver e representar
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os interesses relativos a governanca de dados sustentavel, e,
portanto, incluindo servidores, partes interessadas e especialistas;

Promo¢ao de treinamentos e educagdo para agéncias
governamentais sobre como implementar as melhores praticas
de protecdo e ciberseguranca ao abrir dados governamentais,
e realizacdo de campanhas de conscientizag¢ao publica sobre o
reuso de dados abertos;

Estabelecimento de cooperagdo com parceiros a fim de
compartilhar praticas e experiéncias para abertura sustentavel
de dados governamentais;

\

Incentivos e promo¢do a aderéncia de politicas estaduais e
municipais relativas a abertura de dados.
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Introdugao

O acesso a informagoes e abertura de dados publicos, conhecidos tam-
bém como open data, apesar de instituidos como direitos fundamentais, s6
tiveram avancos substanciais com a cria¢do da Lei de Acesso a Informagédo
(LAI) em 2011. Desde entéo, diferentes programas e iniciativas do governo
federal imputaram incentivos a abertura de dados e a disseminagdo dos
instrumentos e técnicas de coleta e disponibiliza¢do dos dados no 4mbito
do governo federal.

Entretanto, ha uma lacuna na ado¢ao de uma politica de dados abertos
nacional, abrangente para estado e municipios, combinando recursos de
planejamento e sustentabilidade da abertura entre as organizagdes do setor
publico. H4 também um atraso na defini¢do de um quadro de governanca
de dados para o setor publico acompanhar as demandas da sociedade e
melhorar continuamente suas operagdes e servicos por meio de tecnolo-
gias digitais.

A falta de agoes de capilarizagao da abertura de dados para todas as or-
ganizagdes do setor publico impacta na lacuna de orientagdes claras sobre
a coleta, armazenamento e uso de dados pessoais, incluindo diretrizes de
anonimizagao de dados e compartilhamento de dados, bem como a garan-
tia de infraestrutura de seguranga cibernética adequada, com protocolos
claros para responder ameacas e incidentes.

Além disso, no contexto da transformacgao digital governamental, a
abertura de dados, associada a sua governanga, é um recurso central para
elaboragdo de politicas publicas e para subsidiar o uso de tecnologias
emergentes, tais como, inteligéncia artificial, no setor publico. Portanto,
¢ imprescindivel fomentar a governanca de dados sustentavel que envolva
as diferentes estruturas e iniciativas governamentais, com o respaldo de
garantias de que os dados pessoais sejam protegidos e seguros ao abrir
dados do governo.

Prioridades:

e Adogao de uma politica abrangente que incentive diferentes
esferas do governo a adotar a abertura de dados;

o  Adocio de orientacdes ou normas com instrugdes claras sobre a
coleta, armazenamento, compartilhamento e anonimizagdo —
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garantindo que dados pessoais sejam protegidos e seguros no
processo de abertura de dados governamental;

Estabelecer paradigma técnico para metadados, consumo de
dados, licenciamento de dados e anonimiza¢do, nos casos
de abertura de dados que envolvem dados pessoais e eventos
relativos a ciberseguranca;

Estabelecer padroes de revisdo e transparéncia para os casos
de abertura de dados a partir de dados pessoais, e em casos de
incidentes e ameagcas cibernéticas;

Determinar a realizacdo de estudo de avaliagdo de impacto e
medidas de intervencio relativas aos riscos de abertura de dados;

Criar parametros que motivem a decisdo de abertura frente ao
risco de violacdo a outros direitos;

Realizar auditorias sobre os dados que estio sendo abertos,
criados, mantidos e gerenciados em ambiente controlado;

Estabelecer a governanca de dados estruturante para a
transformagdo digital, incluindo pipelines de dados, requisitos
de qualidade de dados enquanto insumo para as tecnologias
emergentes e modelos de tomada de decisao;

Criar uma estrutura de governanca de dados composta por
conselho ou comité capaz de envolver e representar os interesses
relativos a governanca de dados sustentavel, incluindo servidores
e partes interessadas;

Promover treinamento e educagao para agéncias governamentais
sobre como implementar as melhores praticas de protecdo e
ciberseguranca ao abrir dados governamentais;

Realizar campanhas de conscientizag¢do publica sobre o reuso de

dados abertos;

Estabelecer a cooperacio com parceiros a fim de compartilhar
praticas e experiéncias para abertura sustentavel de dados
governamentais;

Promover a aderéncia as politicas estaduais e locais relativas a
abertura de dados;
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e Envolver especialistas e sociedade civil na estrutura da
governanca de dados sustentdvel, e na defini¢do de politicas e
normas;

e Integrar estrutura e processo decisorio de abertura de dados com
areas de protegdo de dados e seguranga da informacao.

1 Evolu¢ao normativa do acesso e

abertura de dados governamentais

Entre 1965 e 1985, o sigilo foi regra na administragdo publica brasileira,
sem qualquer prerrogativa relativa a transparéncia de informagdes e atos.
Apesar do tratamento diferente de informagdes, cartas constitucionais an-
teriores aos periodos da redemocratiza¢ao também néo previam um direi-
to de acesso a informagao publica. Com a promulgagdo da Constituigdo
em 1988, baseada na concep¢do do Estado Democratico de Direito, o aces-
so a informacao publica tornou-se um direito fundamental.

Cabe destacar que o verdadeiro valor constitucional da abertura de
dados governamentais, além das inimeras oportunidades econdomicas e
cientificas que tal processo é susceptivel de proporcionar, esta associada a
governanca dos dados. Assim, tal abertura deve ser efetuada de maneira
responsavel, operando uma necessaria ponderagao entre interesses cons-
titucionais divergentes, nomeadamente no que diz respeito aos direitos a
privacidade, seguranga e o recém-constitucionalizado direito a protegao
de dados (Belli; Barros; Reia, 2018).

O artigo 5° da Constituigdo Federal determinou o direito de acesso a
informagdo e assegurou a protecao de informagdes de interesse particu-
lar, coletivo ou geral. Ainda, estabeleceu uma ac¢ao prépria de habeas data
para assegurar acesso a dados relativos ao impetrante. No que se refere a
publicidade dos atos da Administragdo Publica, o artigo 37 estabeleceu o
principio da publicidade, garantindo que todos os atos da Administragao
Publica sejam expostos aos cidadaos.

Ja o artigo 216 da Constitui¢do determinou que a Administracao Pu-
blica deveria, na forma de lei, resguardar a gestdo da documentagao gover-
namental e dar providéncias para viabilizar a consulta as informagoes por
aqueles que necessitam. De fato, os dispositivos contidos na Constitui¢ao
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Federal tratam da informacao publica como um bem publico. No entanto,
faltava a legislacao normativas especificidades capazes de resguardar o di-
reito de acesso.

Até a regulamentacdo da Lei de Acesso a Informagao em 2011, outros
dispositivos apoiaram indireta e transversalmente o acesso e manutengao
das informacoes publicas. Em 1991, a Lei n° 8.159 estabeleceu a Politica
Nacional de Arquivos Publicos e Privados, estabelecendo como dever do
Poder Publico a gestdo da documentagdo. Contudo, ndo ha norma para
orientar a execuc¢do de um direito de acesso.

Nos anos 2000, a Lei Complementar n° 101, conhecida como Lei de Res-
ponsabilidade Fiscal, e as modificagdes introduzidas pela Lei Complemen-
tar n® 131/2009, determinou a disponibilizagdo de informagoes de gestdo
fiscal. Embora a Lei determinasse a divulgacao de gastos publicos, entre
outros dados, na forma de transparéncia ativa em paginas web, ndo espe-
cificou o direito a transparéncia passiva, ou seja, pedido e recebimento de
informacoes publicas, nem padroes de qualidade ou formatagdo de dados.

Resumindo, até a Lei de Acesso a Informagado (LAI) de 2011 nao havia
dispositivo legal que determinasse e garantisse o acesso gratuito, atuali-
zado, qualificado, sistematizado e organizado das informagdes publicas,
como determinado através de dados abertos governamentais. Portanto,
anteriormente a LAI, a disponibilizagdo de dados governamentais era um
fenomeno esporadico e ndo organizado.

1.1. Dados publicos x dados abertos governamentais:
agoes de governo eletronico

As primeiras agoes relativas a politica de disseminacao de dados e in-
formagdes governamentais para livre uso estdo alinhadas com o governo
eletronico em meados de 2000. Até entdo, todas as informacdes eram im-
precisamente tratadas como dados publicos, sem uma regulamentagao ou
norma de orientagdo ao tratamento, disponibiliza¢ao e acesso.

O Departamento de Governo Eletronico, criado em 2004, alinhou suas
ac¢des a um momento global de democratizagdo do acesso a informagoes
(Brasil, 2004). No mesmo ano, o governo langou os “Padrdes de Interope-
rabilidade em Governo Eletronico” (e-PING), instrumento essencial para
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viabilizar o ecossistema de dados e informagdes governamentais de forma
eficiente e fazendo o uso pleno de tecnologias.

A adogéo do e-PING tornou-se obrigatoria para o executivo federal em
2014."° Tal medida afirma que todos os sistemas de informacéo, aquisi¢oes e
atualizagdes de tecnologias da informagao e comunicagdo devem se adequar,
preferencialmente, a padroes abertos. Padrdes abertos sdio modelos comuns
baseados em consenso, para a troca e compartilhamento facilitado. Padrées
proprietarios sdo aceitos somente mediante determinadas condi¢des." A
atualizacdo mais recente do e-PING foi em 2018, mas nio ha orientacoes
sobre padrdes de dados abertos e abertura de base de dados pessoais.

Outras agoes,'” tais como a criagdo do Guia Livre de Referéncia para
Software Livre, a criagdo dos Padrdes Brasil e-GOV e a Estratégia Geral
de Tecnologia da Informagao no ambito do Sistema de Administragao dos
Recursos de Informacao e Informatica do governo federal, contribuiram
na disponibiliza¢ao de dados publicos, fomentando o ecossistema de dados
abertos governamentais

1.2 Parceria para o Governo Aberto, acesso ds
informacoes e a abertura

Em 2010, o Ministério do Planejamento, Or¢amento e Gestao, Secreta-
ria de Logistica e Tecnologia da Informagao, langou a Estratégia Geral de
Tecnologia da Informagao 2011-2012," cuja meta 12 tratava de promover
o aumento do nivel de maturidade na adesdo dos padroes e-PING através
da implementacdo da Infraestrutura Nacional de Dados Abertos (INDA).

Em meados de setembro de 2011, o Brasil, junto da Africa do Sul, Esta-
dos Unidos, Filipinas, Indonésia, México, Noruega e Reino Unido, assinou
a Declaragao de Governo Aberto criado pela Open Government Partnership.

10  Disponivel em: https://is.gd/ikeyex.

11  Ascondiges para padrdes proprietérios sio: quando da inexisténcia de padrao aberto, na qual
poderdo ser adotados padrdes proprietarios até que um padréo aberto esteja disponivel; e de
forma transitoria, em solugoes de TIC do legado (e-Ping, 2018).

12 A cronologia das agdes governamentais estd disponivel em: https://is.gd/odekis.
13 Disponivel em: https://is.gd/QOSdkN.
14  Disponivel em: https://is.gd/CC5Zi2.
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No mesmo ano, o governo langa o Plano de A¢ao Nacional sobre Go-
verno Aberto que chancela a criagdo da Open Government Partnership. O
Plano' teve como objetivo difundir boas praticas governamentais em in-
centivo a transparéncia, acesso a informagao publica e participagido social,
determinando o aumento da disponibilidade de dados, a criagdo da infra-
estrutura de governanca e aparato legal para a abertura governamental de
um modo geral. Também foi criado o Comité Interministerial Governo
Aberto (CIGA), composto por diversos drgaos do governo a fim de coorde-
nar e facilitar a implementacio do plano.

Apesar das estratégias e diretrizes criadas para orientar a disponibilizagdo
de dados publicos como dados abertos, as condigdes sobre a obrigatoriedade
da publicagao das informagoes geridas pelo governo ainda eram confusas.

Entretanto, a LAI que data da mesma época, concretizou o direito cons-
titucional de acesso dos cidaddos as informacgdes publicas. A Lei deter-
minou os procedimentos de acesso a informagao tanto para os 6rgaos e
entidades publicas, quanto para entidades envolvidas com recursos publi-
cos. Principalmente o cidaddo, passa a poder solicitar informagdes, desde
que ndo sejam classificadas como sigilosas, obedecendo as regras, prazos e
instrumentos de controle, consolidando o principio da publicidade como
preceito geral, e do sigilo como excegao.

Assim, de acordo com a LAIL o cidadio deve ser orientado também
sobre os procedimentos de acesso a informacao, o que inclui o principio de
abertura de dados como estimulo & disponibilizagao de dados. O artigo 8°
da LAI estabeleceu as condi¢des de visualizacdo e busca das informacdes,
além das recomendagdes gerais para disponibilizagdo da informagédo via
formato aberto, estruturado e legivel por maquina.

No que tange a transparéncia ativa, cabe aos érgaos serem proativos quanto
a divulgagao das informagdes com contetidos minimos, para além da transpa-
réncia passiva que consiste no pedido de informacio feito pelo cidadaio.

Claramente, o legislador considerou a necessidade de que se mantenha o
sigilo, no que diz respeito as informagdes cuja divulgagao nao seja justificada
pelo interesse publico, cuja divulgagao pode causar grave dano a seguranga
da sociedade e do Estado. Também séo estabelecidos prazos de restricio do
sigilo e quais autoridades tém competéncia para classificar informagao.

15 Disponivel em: https://is.gd/oMg4Uq.
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Apesar de a Lei compilar as especificidades de protecao do direito de
acesso a informagdo, determinando as condi¢des de divulgacdo das in-
formagdes e a responsabilidade com a transparéncia da gestao publica, os
artigos n® 43 e 44 delegam as orientagdes sobre o tratamento de dados pes-
soais ao Gabinete de Seguranca Institucional da Presidéncia da Republica.
Assim, o acesso, divulgacgdo e tratamento de informagoes fica restrito as
pessoas que tenham necessidade conhecida e que sejam credenciadas pelo
gabinete presidencial.

1.3 Infraestrutura Nacional de Dados Abertos (INDA):
uma iniciativa multissetorial

Em 2012, a Instrucio Normativa n® 4' criou a Infraestrutura Nacional
de Dados Abertos. A instrugdo conectou o marco regulatério do acesso a
informagao, da abertura de governos e o plano de agdo da Estratégia Geral
de Tecnologia da Informac¢ao do governo federal. A INDA foi criada em
conformidade com os Padrées de Interoperabilidade de Governo Eletro-
nico (ePING).

A instrugdo determina a metodologia que deve ser utilizada pelos érgaos
publicos para divulgar os dados em formato aberto, através do Portal Bra-
sileiro de Dados Abertos. A norma também determinou a estrutura de go-
vernanga, a implementagao do Portal e os objetivos.”” Também fomentou a
participac¢do de entidades e da sociedade civil através de adesdo voluntaria.

Um dos desafios da implementag¢ao da politica de dados abertos foi a
criagdo de um modelo de governanc¢a que conseguisse dialogar com o cida-
déo e dar sustentabilidade a iniciativa (Herrmann, 2020). Primeiro, porque
ndo havia um or¢camento dedicado as a¢des relativas aos dados abertos; e,
segundo, porque uma instru¢ao normativa ndo era capaz de angariar o
mesmo apoio politico de um decreto ou politica. Boa parte das agdes foi
feita artesanalmente pelo Comité Gestor da INDA, que foi instituido pela
mesma Instrugdo Normativa, e entidades engajadas.

16  Disponivel em: https://www.gov.br/governodigital/pt-br/legislacao/InstrucaoNormativalNDA
42012 pdf.

17 De modo geral, os objetivos da INDA visam garantir e facilitar o acesso aos dados e informagoes
produzidas ou custodiadas pelo Poder Executivo federal, pelas diversas instancias do setor publico.
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A organizagdo do Comité Gestor da Internet no Brasil (CGLbr) foi o
modelo que inspirou a governanga e as interagdes da INDA. Nesse modelo,
as primeiras reunides para discutir o planejamento da INDA envolveram
servidores publicos e entidades da sociedade civil. Este formato continuou
refletindo a estrutura do Comité e fomentou eventos, tais como o I Encon-
tro Nacional de Dados Abertos.

Entre 2011 e 2012, os projetos da Infraestrutura Nacional de Dados
Abertos foram mantidos de forma colaborativa com a presen¢a do Comité
e de representantes de entidades tais como Transparéncia Hacker e Open
Knowledge Foundation."®

O Comité Gestor da INDA é composto por integrantes de diversos
orgaos federais, representantes da sociedade civil e um representante do
setor econdmico. Entre as fun¢des do novo comité, estd a criagdo de proce-
dimentos para que os 6rgaos apresentem plano de adequacéo a fim de que
os dados publicos sejam dados abertos. Isso inclui quaisquer consideragdes
sobre a abertura de dados que contenham informagdes sensiveis ou pesso-
ais, ou seja, a adequagao a Lei Geral de Protegdo de Dados.

Portanto, a INDA estabeleceu um conjunto de padrées, tecnologias, pro-
cedimentos e mecanismos de controle necessarios para atender as condi¢oes
de disseminagdo e compartilhamento de dados e informagoes publicas.

De acordo com o Capitulo 1, artigo 2° da Instrugdo Normativa INDA,
dados abertos sdo “dados publicos representados em meio digital, estrutu-
rados em formato aberto, processaveis por maquina, referenciados na rede
mundial de computadores e disponibilizados sob licenga aberta permitin-
do livre utilizagao, consumo ou cruzamento”. A diretriz geral é baseada
na definicao da Open Knowledge International. As trés leis de David Eaves
e oito principios de dados abertos governamentais também sdo adotadas
pelas organizagoes do setor publico."”

A instrugdo normativa de criagdo da INDA, assim como o framework
de abertura do governo, determinou a cria¢do do Portal Brasileiro de
Dados Abertos como ponto central para publicagdo de dados abertos
governamentais.

18  Disponivel em: https://is.gd/ElorKp.
19  Pararecomendag¢des da W3C. Disponivel em: https://is.gd/c2VYZ6. Acesso em: 19 jan. 2022.
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A versdo beta do Portal foi lancada em 2012. No entanto, a iniciativa
também teve desafios orgamentdarios e de apoio institucional. A saida foi
chamar outras entidades e experts para participar colaborativamente.”” A
Secretaria de Logistica e Tecnologia da Informagdo do Ministério do Pla-
nejamento conduziu as atividades de desenvolvimento agil entre ativistas
e servidores publicos e utilizou plataformas abertas de software livre para
disponibilizar o Portal.

1.3.1. Politica de Dados Abertos do Governo Federal

A Politica de Dados Abertos do Executivo Federal foi instituida pelo
Decreto n°® 8.777 de 2016* e definiu as regras para a disponibilizagdo de
dados abertos governamentais no ambito do Poder Executivo Federal e
outros incentivos, tais como transparéncia publica, controle social e desen-
volvimento de tecnologias voltadas a gestdo publica. A politica ¢ composta
por uma série de documentos normativos, de planejamento e de orienta-
¢do para a abertura de dados.

De acordo com o Artigo 1°, os principais objetivos da Politica sao a pro-
mogao da publicagdo de dados contidos nas respectivas bases de dados go-
vernamentais, sob o formato de dados abertos; fomento a transparéncia pua-
blica; facilitagdo e acesso de forma aberta para o cidadao. Além disso, todos
os o6rgdos e entidades da administragdo publica devem publicar Planos de
Dados Abertos a cada dois anos, seguindo também as orientagdes e resolu-
¢oes do Comité Gestor da Infraestrutura Nacional de Dados Abertos.

A Politica atribui a INDA o estabelecimento de normas complementares
através dos Planos de Dados Abertos, e a orientagao gerencial e normativa re-
lacionada a prote¢do de informagdes pessoais na publicagdo de bases de dados,
conforme o artigo 5° III. O Plano ¢ um documento que orienta desde a imple-
mentacio das agdes até os padroes minimos de qualidade dos dados.

Portanto, os dados passiveis de abertura sdo todos aqueles dados que
nao contenham informagdes protegidas, nos termos da LAI, conforme o
Artigo 8°do Decreto n°8.777/16. A LAI, em seu artigo n° 31, determina que
o tratamento das informacdes pessoais deve ser feito de forma transparente,

20 Disponivel em: https://is.gd/2hymC5.
21  Disponivel em: https://is.gd/6ueltn.

19



com respeito a intimidade, a vida privada e as liberdades e garantias
individuais. Neste sentido, parece essencial ler a LAI em conjun¢do com
o arcabougo normativo de prote¢do de dados pessoais (Belli; Barros; Reia,
2018) e, particularmente, cuidando de efetuar uma justa ponderagao entre
as exigéncias de abertura de dados e as de protecdo de dados pessoais,
definidas na préxima secéo.

Em outubro de 2017, o Comité Gestor da INDA aprovou a Resolugido
n° 3,7 estabelecendo as normas de elaboragéo e publicagdo dos Planos de
Dados Abertos, conforme determinagdo da Politica de Dados Abertos.

O Decreto n° 9.903* de 2019 disciplinou a gestdo e direitos de uso de
dados abertos, determinando a utilizagao gratuita das bases de dados, e
conferindo a Controladoria-Geral da Unido (CGU) a coordenacio da po-
litica por meio da INDA. A CGU deve também acompanhar o andamento
dos Planos de Dados Abertos, bem como a conformidade do cronograma
de publicagao.

1.3.2. Planos de Dados Abertos

Plano de Dados Abertos (PDA) é um instrumento que operacionaliza a
Politica de Dados Abertos do Poder Executivo Federal, uma vez que serve
para o planejamento das agdes de abertura e sustentabilidade da abertura
de dados nas organizagdes publicas, com vigéncia de dois anos.

O PDA foi regulamentado pela Resolugdo n° 3** do Comité Gestor da
INDA em 2017. Para ter validade, o PDA deve apresentar todos os itens
contidos na resolugéo, ou seja, o checklist completo é obrigatdrio.

De acordo com a resolugéo, as normas de elaboragdo do plano determi-
nam que as bases devem ser disponibilizadas em func¢do do seu potencial
interesse publico. Para isso, deve haver mecanismos de participacio social
para definir as prioridades. A resolu¢do prevé, outrossim, que a abertura
dos dados georreferenciados deve acontecer na observincia das normas
estabelecidas pela Infraestrutura Nacional de Dados Espaciais.”

22 Disponivel em: https://is.gd/Sx7p2B.
23 Disponivel em: https://is.gd/K1j5R9.
24 Disponivel em: https://is.gd/qprFIF.
25 Disponivel em: https://is.gd/6ushbL.
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Os Planos devem conter a relagdo de todas as bases dos érgaos e o cata-
logo para identificar as bases ja abertas, ou ndo, disponibilizadas, ou nao,
no Portal Brasileiro de Dados Abertos. Toda estratégia adotada pelos 6r-
gdos para viabilizar a abertura de dados deve ser descrita com cronogra-
ma. Apds a aprovagao do Plano dentro da institui¢ao, os 6rgaos devem dis-
ponibilizar e manter as bases atualizadas e catalogadas no Portal Brasileiro
de Dados Abertos.

A disponibilidade de dados é monitorada pela Controladoria-Geral da
Uniao (CGU) que disponibiliza os resultados de sua analise através do Pai-
nel de Monitoramento de Dados Abertos*. A CGU preparou um modelo
de estrutura formal®” de um plano de dados abertos. O modelo sugerido
pela CGU consiste nas seguintes etapas:

1. Realizagdo de discussao por meio de um grupo de trabalho, e
definicdo dos responsaveis pela elaboracdo e cumprimento do
PDA de cada 6rgao;

2. Elaboragao do inventario da base de dados de cada drgio ou
entidade, inserido separadamente o setor, departamento, além
da relagao das bases ja abertas e catalogadas no Portal Brasileiro
de Dados Abertos; relagdo das bases que ainda nao foram
catalogadas no Portal; e relagao das bases que ainda nao foram
disponibilizadas no formato aberto até a publica¢do do plano;

3.  Adocdo de um mecanismo de participagdo social, tal como a
consulta publica, a fim de identificar a demanda do cidadao de
acordo com as bases de dados do 6rgao. O inventario deve ser
disponibilizado para votagao no portal do drgao/entidade;

4.  Elabora¢do de uma matriz de prioridades a fim de direcionar os cri-
térios de publicacdo conforme a recomendacéo da Resolu¢édo n° 3 da
INDA: relevancia para o cidadao, controle social, obrigatoriedade
legal ou compromisso, dados de projetos governamentais estratégi-
cos, dados de servigos publicos, dados para fomento do desenvolvi-
mento sustentavel, dados para o fomento de negdcios na sociedade,
dados mais solicitados em transparéncia passiva da LAI;

26 Disponivel em: https://is.gd/wXOysW.
27  Recomendagdes presentes no Manual de Publicagdo do PDA. Disponivel em: https://is.gd/IRS] Ta.
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Listagem das bases que serdo abertas durante a vigéncia do PDA;

6. Determinar um cronograma de abertura de bases conforme os
critérios de prioridade;

7. Definir uma estratégia com cronograma de publicagio,
sustentacio e difusio dos dados;

8. Todasas agdes devem ser registradas no Plano de Dados Abertos.

No que tange a abertura de bases de dados selecionadas, cujas informa-
¢Oes possuam restrigoes de sigilo e privacidade do cidadao, de acordo com
a Segdo II e artigo n°® 17 da Lei Geral de Protecdo de Dados Pessoais, cabe
ao o0rgdo observar as seguintes recomendagdes:

1. Adotar um tratamento adequado, considerar o grau de
sensibilidade e os elementos da informagdo para decidir sobre a
supressdo, mascaramento ou agregacio;

2. O tratamento de dados das bases selecionadas para abertura
prioriza as bases que contém informagdes relativas aos sistemas
estruturantes da Administracao Publica, tais como compras
publicas, orcamento e servidores publicos;

3. No caso de bases que contenham informagdes relacionadas aos
sistemas estruturantes e que sdo especializadas, é importante
realizar a abertura. Por exemplo, professores de universidades
publicas que sejam servidores publicos, cujas informagdes
adicionais, como o curriculo, sdo tteis a sociedade.

1.3.3. Orientagdes técnicas para publicagdo de dados
abertos governamentais

A Cartilha Técnica para Publicagdo de Dados Abertos no Brasil v1.0%®
foi criada para orientar as organizagdes governamentais quanto as boas
praticas técnicas de publicacdo de dados na Internet.

Segundo a Cartilha, cada 6rgao é responsavel pela preparagio, valida-
¢do e publicagao de um conjunto de dados publicos em formato aberto. A

28 SLTI, MP. Cartilha Técnica para Publicagdo de Dados Abertos no Brasil. Disponivel em: https://
is.gd/FnNjVr.
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Cartilha reiine um conjunto de orientagdes técnicas, tais como formatos
desejaveis de dados, definicdo de metadados e principios da catalogagao.

Outros Manuais e Orientagdes® estdo disponiveis no site do Ministério
da Gestdo e da Inovacdo em servicos,* tais como: Manual de Elaboracéo
de Plano de Dados Abertos, Guia de Abertura de Dados e Arquitetura Téc-
nica Referencial de Abertura de Dados.

Grande parte do material de apoio® disponivel sobre a abertura e pu-
blicagdo de dados sdo herangas das primeiras a¢coes da Infraestrutura Na-
cional de Dados Abertos, portanto, foram produzidos entre 2011 e 2012 e
ndo hd atualizagdes que tratam da abertura de base com dados pessoais.

1.4 Estratégias governamentais e dados abertos

A primeira versdo da Estratégia Brasileira de Governanga Eletronica foi
langada em janeiro de 2016 e revisada em 2018, apds a criagao da Estratégia
Brasileira de Transformacao Digital (E-Digital).

Ambeas as estratégias tinham entre seus objetivos o fomento a dispo-
nibilizagdo de dados abertos governamentais, formatando a transparén-
cia publica e implementacdo da Politica de Dados Abertos no ambito do
governo federal. Apesar das recomendagdes versarem sobre a criagao de
um ecossistema de dados publicos em formato aberto, disponivel por meio
do Portal Brasileiro de Dados Abertos, ndo houve alteragdes significativas
com relagdo as agdes que ja vinham ocorrendo.

De um modo geral, a E-Digital foi pensada para conduzir politicas pu-
blicas que garantem a adogédo de tecnologia para sociedade e para o gover-
no, tendo eixos capacitadores e eixos de transformagdo digital. A versdo
2018 determinou cerca de cem ag¢des. Além disso, o ciclo de atualizagdo da
estratégia foi institucionalizado pelo Sistema Nacional de Transformagao
Digital (SinDigital). O SinDigital é um sistema instituido pelo Decreto

29 Desde que o Portal Brasileiro de Dados Abertos foi remodelado pela Controladoria-Geral da
Uniéo em dezembro de 2022, os materiais de apoio estdo disponiveis na Base de Conhecimento
do CGU. Disponivel em: https://repositorio.cgu.gov.br/.

30 Governo Digital. Material de apoio. Gov.br. Disponivel em: https://is.gd/VLUnF5.
31 Governo Digital. Material de apoio. Gov.br. Disponivel em: https://is.gd/VLUnF5.
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n° 9.319, e que é composto pela Estratégia Brasileira para a Transforma-
¢ao Digital, seus eixos tematicos e sua estrutura de governanga.

Com relagdo aos resultados da E-digital, o eixo relacionado ao governo
digital foi o que mais avangou.” Neste sentido, as agoes relacionadas a Estra-
tégia de Governo Digital melhoraram a oferta e acesso aos servigos publicos
digitalizados, além do crescimento na disponibiliza¢do de dados. Entretan-
to, ainda ha pontos de melhoria que devem ser observados, como a necessi-
dade de aperfeicoamento na interoperabilidade dos dados governamentais,
a protecdo de dados pessoais dos usudrios de servigos publicos digitais, e a
criacdo de uma data lake* para apoiar a formulagio de politicas publicas.

A revisdo recém-lancada E-Digital, ciclo 2022-2026,% incluiu no eixo
“Cidadania e transformagéo digital do governo”, cujo objetivo inclui a con-
cessao ampla a informacao e aos dados abertos governamentais. Dentre as
acoes especificas para os dados abertos, consta o aprimoramento da politi-
ca de dados abertos no Ambito nacional, a fim de envolver entes federados
e sociedade civil, promovendo a interoperabilidade de servicos baseados
em dados, sistemas e plataformas; e a padronizagao das formas de acesso e
oferta de dados publicos.

1.4.1. Governo Digital e dados abertos governamentais

A Estratégia de Governo Digital 2020-2022, que é parte do eixo de
acoes da E-Digital, elencou entre seus objetivos a reformulacéo dos canais
de transparéncia e dados abertos. Os objetivos, tais como integracdo de
portais de transparéncia, de dados abertos e de ouvidoria ao portal unico
gov.br, ainda estdo em andamento.

32 BRASIL. Decreto n° 9.319, de 21 de margo de 2018. Disponivel em: https://is.gd/8ghhbP.

33 A E-Digital 2022-2026 oferece um diagnostico das agdes da primeira versdo. Disponivel em:
https://is.gd/GTBzGZ.

34 Data lake é um repositdrio para armazenamento de multiplos conjuntos de dados, que pode
ser aberto ao publico geral ou néo. O objetivo é agregar alto volume de dados estruturados
e ndo estruturados em um mesmo servidor que permita também a consulta por diversos
usudrios. Esses servigos costumam ser oferecidos por empresas que oferecem processamento
e armazenamento via maquinas virtuais, e sio otimizados para tratamento/armazenamento/
consulta dos dados.

35 Disponivel em: https://is.gd/6ueltn.
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Em margo de 2021, a Lei do Governo Digital consolidou os instrumen-
tos e regras para a transformagdo digital do governo. A Lei recomenda a
adogdo preferencial de formatos abertos e livres em concorddncia com o
artigo n° 10 do Marco Civil da Internet.

A disponibilizagdo dos dados relativos a prestagdo de servicos publicos
¢ garantida pelo Artigo n°® 29, desde que respeitada as normas de protegdo
de dados. O artigo também estabelece demais condigoes relativas a abertu-
ra de dados dos servigos publicos, enfatizando: o acesso em formato aberto
e legivel por maquina; permissdo de uso irrestrito de todas as bases publi-
cadas em formato aberto, semantica dos dados, qualidade e integridade;
atualizagdo periodica para atender as necessidades dos usuarios; comple-
tude e granularidade.

Qualquer interessado pode solicitar a abertura de base de dados da Ad-
ministra¢ao Publica, conforme artigo n° 30 da Lei de Governo Digital. Os
prazos e procedimentos de abertura seguem as orientagdes da Lei de Aces-
so a Informacio.

1.4.2. Compartilhamento de dados no setor publico

No que se refere ao compartilhamento de dados, em 2019, o Decreto n°
10.046°¢ dispos sobre a governanga no compartilhamento de dados no ambi-
to da administragdo publica federal e instituiu o Cadastro Base do Cidadao e
o Comité Central de Governanga de Dados. O artigo n® 11 do Decreto deter-
mina que o compartilhamento de dados dispensa autorizagio prévia do ges-
tor de dados e é realizado através dos canais existentes de promogao de da-
dos abertos, no caso dos dados que podem ser amplamente compartilhados.
Além disso, a Controladoria-Geral da Unido e o Comité Interministerial de
Governanca de Dados poderiam recomendar a abertura de dados comparti-
lhados. As informagdes sobre os dados advindos do compartilhamento tam-
bém devem ser catalogadas no Portal Brasileiro de Dados Abertos.

Atendendo as agdes ajuizadas sobre a alegacdo de que a governanga
compartilhada de dados possivelmente facilitaria vigilancia massiva e

36 BRASIL. Decreto n° 10.046, de 9 de outubro de 2019. Disponivel em: https://is.gd/51L3ux.
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controle inconstitucional do Estado, o Supremo Tribunal Federal® deter-
minou novos parametros para o compartilhamento de dados entre drgaos
e entidades do governo federal e limitagoes a atuagao do Comité Central
de Governanga de Dados.

Assim, o compartilhamento tornou-se mais rigoroso, exigindo o
fornecimento de informagoes claras e atualizadas sobre previsao le-
gal, finalidade e praticas utilizadas. Os registros de acesso as bases
e novas inclusdes de dados devem ser registrados e controlados. O
uso indevido de dados por agentes publicos pode resultar em respon-
sabilizacdo por ato de improbidade administrativa. A estrutura do
Comité deve ser alterada visando o fortalecimento dos mecanismos
de proteciao de dados pessoais.

1.4.3. Politica de Transparéncia e Acesso a Informagdo
do Governo Federal

Recentemente, a Lei de Acesso a Informagédo passou por mudangas com
a publicagao de trés decretos. O decreto n°® 11.527/2023 altera o sigilo das
informagdes de agentes publicos, cujas informagdes ndo pessoais podem
ser divulgadas mediante pedido de acesso. O decreto n°® 11.529/2023 cria
o Sistema de Integridade, Transparéncia e Acesso a Informagdo da Admi-
nistracdo Publica Federal, a fim de consolidar as diretrizes e principios de
transparéncia em todas as agdes governamentais.

O decreto n°® 11.529/2023 também cria a Politica de Transparéncia
e Acesso a Informacdo da Administragdo Publica Federal. A nova Po-
litica exige a observancia dos principios da Politica de Dados Abertos
do Governo Federal e da Politica de Governo Aberto. A politica reforga
a competéncia da Controladoria-Geral da Unido para manutencio da
transparéncia passiva através do Portal Brasileiro de dados abertos, e a
obrigacao pela manutencao do inventario de dados e catalogacao de da-
dos atualizados no referido Portal.

Ha também principios de observincia da publicidade baseados em
recomendagdes e boas praticas ja formalizadas pelos principios de dados

37 Informagdes sobre o processo de julgamento, decisdo e agdes estdo disponiveis em: https://
is.gd/Xi3R]Jg.
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abertos, tais como, foco no cidaddo para defini¢do das prioridades para a
abertura de dados; e outros principios baseados nos incentivos de uso de
tecnologias para disseminagao e incentivo ao uso de dados, e o comparti-
lhamento de informagoes visando pesquisa, inovagao, gera¢ao de negdcios
e desenvolvimento econémico e social.

Apesar do novo texto que se refere ao estimulo a abertura de dados e
uso de dados, ndo foram definidas medidas para viabilizar de fato o reuso
dos dados.

No que se refere a solicitagdo de informagdes que possam conter dados
pessoais, cabe aos 6rgaos e as entidades responsaveis pelo tratamento dos
pedidos de informacao, a indicagdo da existéncia de dados pessoais ou de
informacoes protegidas por outras hipdteses legais de sigilo.

1.4.4. Abertura de dados governamentais em
estados e municipios

Desde a Lei de Acesso a Informagao, seguido do quadro politico de
regulatério de abertura de governo e dados abertos, estados e municipios
implementaram estratégias proprias.

De modo geral, as leis estaduais e iniciativas municipais foram imple-
mentadas para atender os artigos 7° e 8° da LAI, que estabeleceu a obriga-
¢do das institui¢oes em disponibilizar dados em formato aberto.

Os estados Minas Gerais,*® Pernambuco,* Maranhao,* Para,*' Rio de
Janeiro*? e Bahia* estabeleceram resolugdes, diretrizes ou leis especificas
a fim de atender as exigéncias da LAI no ambito da administracgdo esta-
dual, incluindo a criacio de planos de abertura de dados e transparéncia
de informacio.

38 Disponivel em: https://is.gd/6mNfEX
39 Disponivel em: https://is.gd/4Jx3p9
40 Disponivel em: https:/is.gd/d3nIZf
41 Disponivel em: https://is.gd/if DBUR
42 Disponivel em: https://is.gd/uY2HHg

43 Disponivel em: https://is.gd/ulbqTi
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Ja os estados de Goias,** Sdo Paulo,* Espirito Santo,** Rondonia,"” Mato
Grosso,*® Mato Grosso do Sul,” Distrito Federal®® e Rio de Grande Sul*
instituiram a politica propria de dados abertos da Administragdo Publica.
Nestes casos, o Plano de Dados Abertos tem sido uma boa pratica de go-
vernanga da politica de dados abertos no nivel estadual.

No que se refere aos municipios, ha uma diversidade de politicas, re-
gulacdes e parcerias delineadas nos tltimos anos. A cidade de Sao Paulo é
uma unidade subnacional da Open Government Partnership desde 2016.%
Além disso, programas recentes da CGU, tais como o “Time Brasil para
o Governo Aberto”,”® tém o objetivo de apoiar a elaboragao de Planos de
Acao de Governo Aberto para as unidades da federagao e érgaos da Ad-
ministragao Publica em geral, a fim de disseminar a adogdo de politica,
programas de transparéncia, corrup¢ao e acesso a informagdo, além da
participacéo social.

Apesar das iniciativas relacionadas a abertura de dados, e num sentido
amplo, ao governo aberto, as agdes enderecadas pela CGU sdo recomen-
dadas, cuja adesdo é voluntdria, e ndo garantem ampla implementacgao. A
CGU, como responsavel pela Politica de Dados Abertos e pelos Planos Na-
cionais de Governo Aberto, ndo determinou boas praticas a serem segui-
das pelos entes federativos capazes de assegurar a publicidade dos dados
como regra e o sigilo como exce¢ao.

Ainda que o Plano de Dados Abertos seja a principal ferramenta para
execucdo e manutencdo da abertura de dados, este instrumento ndo de-

44 Disponivel em: https://is.gd/ykBR52
45 Disponivel em: https://is.gd/Ld0iVY
46 Disponivel em: https://is.gd/PW72hv
47  Disponivel em: https://is.gd/rovn3P
48 Disponivel em: https:/is.gd/vp6n6t
49 Disponivel em: https://is.gd/5KCkL]
50 Disponivel em: https://is.gd/dlu8IH
51 Disponivel em: https://is.gd/4IW8KE
52 Disponivel em: https://is.gd/tHo9Ic
53  Disponivel em: https://is.gd/fi6fa5
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termina praticas efetivas de tratamento de dados pessoais, e medidas de
seguranga da informagao.

1.5 Resumo de normas

e A Parceria para Governo Aberto (OGP), celebrada em setembro
de 2011.

e A Lein®12.527, de 18 de novembro de 2011, a Lei de Acesso a
Informagéao (LAI), que regula o acesso a informagdes previsto no
inciso XXXIII do art. 5% no inciso Il do § 32 do art. 37 e no § 2°
do art. 216 da Constituicdo Federal.

e A lInstru¢ido Normativa n° 4, de 12 de abril de 2012, que institui
a Infraestrutura Nacional de Dados Abertos (INDA), que
estabelece conceitos de dado, informagao, dado publico, formato
aberto, licenca aberta, dados abertos e metadados.

e A Portaria n® 92, de 24 de dezembro de 2014, que institui
a arquitetura e-PING (Padrdes de Interoperabilidade de
Governo Eletronico), definindo um conjunto minimo
de premissas, politicas e especificacdes técnicas que
regulamentam a utiliza¢do da Tecnologia de Informacéo e
Comunicagao (TIC) na interoperabilidade de servigos de
Governo Eletronico.

® O Decreto n° 8.777, de 11 de maio de 2016, institui a Politica de
Dados Abertos do Poder Executivo Federal.

e A Resolucio n® 3, de 13 de outubro de 2017, do Comité Gestor
da Infraestrutura Nacional de Dados Abertos (INDA), aprova
procedimentos complementares e diretrizes para elaboragdo de
publicacao de Planos de Dados Abertos.

e O Decreto n°10.160, de 9 de dezembro de 2019, institui a Politica
Nacional de Governo Aberto e o Comité Interministerial de
Governo Aberto.

e O Manual de Elaboragédo de Planos de Dados Abertos é atualizado
pela Controladoria-Geral da Unido, e inclui recomendagoes
superficiais sobre o tratamento de dados, que possuem restrigdes
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de sigilo e privacidade do cidadao, sem referéncia direta a Lei
Geral de Protecdo de Dados Pessoais.

e A Estratégia Brasileira de Governanga Eletronica, a Estratégia
Brasileira de Transformacao Digital (E-Digital) e a Estratégia
de Governo Digital incluem a abertura de dados como objetivos
para promocao da transparéncia e controle social.

e A Lei de Governo Digital garante a disponibilidade em formato
aberto dos dados relativos a prestagao dos servigos publicos.

TEMATICA INICIATIVA ESCOPO

Decreto n° 10.046 de 2019 cria a governanga
no compartilhamento de dados no 4mbito
da Administracio Publica federal, estabe-
lecendo regras e diretrizes para comparti-
lhamento de dados entre 6rgdos e entidades.

Governanca Legislagdo de Cria o Cadastro da Base do Cidaddo como
de dad Governanga de Dados | base integradora e de troca de dados que
e dados 1 . . -
e Interoperabilidade serve de base referencial de informagdes so-
bre o cidaddo para os érgios e entidades do
Poder Executivo Federal. O Comité Central
de Governanga de Dados é responsavel pelas
diretrizes para a categorizagdo e comparti-
lhamento de todos os dados.™
Padrdes de Interoperabilidade de Governo
. Eletronico definem diretrizes sobre forma-
Interopera- Padroes de tos abertos para uso de Tecnologia da In-
bilidade de Interoperabilidade de P 50 e C o gla )
dados Governo Eletranico ormagdo e Comunicagdo em servigos go

vernamentais no item 3.1. sobre Especifica-
¢0es Técnicas para Meios de Publicag¢do.”

54 Disponivel em: https://www.gov.br/governodigital/pt-br/legislacao/legislacao-governanca-de-
dados-e-interoperabilidade

55 Disponivel em: http://eping.governoeletronico.gov.br/
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Estrutura de
dados abertos

Infraestrutura
Nacional de Dados
Abertos

junto de padrdes, tecnologias, procedimen-

A Infraestrutura Nacional de Dados Aber-
tos (INDA) apoia a definicio de um con-

tos e mecanismos de controle necessdrios
para atender as condi¢des de disseminacgio
e compartilhamento de dados e informa-
¢des publicas. A infraestrutura foi institu-
ida pelo primeiro Plano de A¢do Nacional
de Governo Aberto.*

Coordenacio
de dados
abertos

Controladoria-
Geral da Unido

Em 2019, a Controladoria-Geral da Uniao
assumiu a gestdo da Politica de Dados
Abertos, criando painéis de monitoramen-
to e acompanhamento da disponibilizagido
das bases de dados abertos governamen-
tais. A disponibilidade e cronograma da
abertura das bases pode ser acompanhado
através do Painel de Monitoramento de
Dados Abertos.”

Politica de
dados abertos

Politica de Dados
Abertos do Governo
Federal

Em 2016, foi instituida a Politica de Dados
Abertos do Governo Federal que define re-
gras para a disponibilizagdo de dados aber-
tos governamentais no ambito do Poder
Executivo Federal. A politica consiste em
uma série de documentos normativos, de
planejamento e de orientagdo.*

56 Disponivel em: https://dados.gov.br/pagina/instrucao-normativa-da-inda

57 Disponivel

em: https://www.planalto.gov.br/ccivil_03/_at02019-2022/2019/decreto/D9903.

htm; http://paineis.cgu.gov.br/dadosabertos/index.htm

58 Disponivel em: https:/legislacao.presidencia.gov.br/atos/?tipo=DEC&numero=8777&ano=
2016&ato=c90ATSqlEeZpW T24e
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Orientagdes
técnicas

Plano de dados
abertos

Em 2017, a Resolugdo n° 3 definiu a criagido
de Planos de Dados Abertos para apoiar a
publicagdo e cataloga¢do de dados. A ges-
tdo da publicacdo de dados estd definida
no Plano de Dados Abertos, que é regu-
lado por resolugcoes do Comité Gestor de
Infraestrutura de Dados Abertos. O plano
define as etapas do projeto de abertura de
dados, determina mecanismos de partici-
pagdo social, estabelece um cronograma de
catalogacao de dados no Portal Brasileiro
de Dados Abertos. Apds a aprovagdo do
plano, a agéncia deve publicar os dados em
uma se¢do de Acesso a Informacgéo, confor-
me artigo 6° da Resolugio n® 3 do Comité
Gestor do INDA, vinculado ao Portal Bra-
sileiro de Dados Abertos.*

Estratégias
governamen-
tais

Estratégia de
Governo Digital

Estratégia de Governo Digital que busca
implementar um barramento de interope-
rabilidade de dados que facilite a integra-
¢do e reutilizagdo dessas informagdes para
fornecer servigos aos cidadaos.®

Estratégias
governamen-
tais

Estratégia Brasileira
de Transformagao
Digital 2018-2022/
2022-2026

De um modo geral as estratégias visam
aprimorar a Politica de Dados Abertos. A
estratégia mais recente enfatiza a necessi-
dade de melhorias na interoperabilidade
dos dados governamentais e criagido de
uma datalake para apoiar a formulacio de
politicas publicas.®

59 Disponivel em: https://www.gov.br/governodigital/pt-br/legislacao/resolucaocginda22432017

pdf.pdf.

60 Disponivel em: http://www.planalto.gov.br/ccivil_03/_At02019-2022/2020/Decreto/D10332.

htm#art12.

61 Disponivel

eDigital.pdf;
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https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/
arquivosestrategiadigital/e-digital_ciclo_2022-2026.pdf.
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Portal de da-
dos abertos

Portal Brasileiro de
Dados Abertos

O Portal Brasileiro de Dados Abertos é a
principal plataforma de coleta e disponibi-
lizagdo de dados governamentais abertos.*

Manual para o

O principal documento de orientagdo para
elaboragdo de um Plano de Dados Abertos

Orientagdes Desenvolvimento , -
. é o Manual para Elaboragdo dos planos,
técnicas de Planos de Dados .
que detalha os procedimentos para se pro-
Abertos . &
duzir um plano.
. Manual de . .
Orientagdes - Manual fornece instrugdes para publicacido
.. Catalogagéo no .
técnicas para o no Portal Brasileiro de Dados Abertos se-
Portal Brasileiro de . s 6
o Portal guindo as recomendagdes em debate.

Dados Abertos

1.6 Boas praticas para abertura de dados governamentais

responsavel, justa e inclusiva

Como detalhado acima, desde o estabelecimento da obrigatoriedade de
disponibilizagdo de informagoes atualizadas e em formato aberto, o gover-
no federal vem ampliando a normatizagdo a respeito dos dados abertos.
Com a Infraestrutura Nacional de Dados Abertos e a Politica de Dados
Abertos do Governo Federal, as ferramentas de planejamento, execugéo e
monitoramento de dados, tais como o Plano de Dados Abertos, tornaram-
-se praticas relevantes no setor publico.

62 Disponivel em: https://wiki.dados.gov.br/; https://www.planalto.gov.br/ccivil_03/_At02019-

2022/2019/Decreto/D10160.htm#art13.

63 Disponivel em: https://wiki-dados-h.cgu.gov.br/GetFile.aspx?File=%2fManuais%2fPlanos%20
de%20Dados%20Abertos%2f2018%2fManual%20de%20Elaboracao%20de%20Planos%20
de%20Dados%20Abertos.pdf.

64 Disponivel em: https://wiki.dados.gov.br/GetFile.aspx?File=%2fManuais%2fManual-de-Cata
loga%C3%A7%C3%A30-v1.0.pdf.
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Entretanto, boa parte das diretivas e recomendagdes nacionais para dados
abertos foram elaboradas em um periodo de anos seguindo a implementa-
¢do da LAL Por outro lado, a LGPD ¢ ainda extremamente recente, de forma
que ainda nao foram incorporadas recomendagoes que considerem as normas
para tratamento de dados pessoais. Boas praticas sobre o processo de abertura
de dados e técnicas para garantia da privacidade carecem de orientacao.

As consequéncias de compartilhamento de dados pessoais ja recebe-
ram atengdo até mesmo da imprensa,® apontando a necessidade de balan-
cear os dois objetivos. Um exemplo ¢ a possivel identificagao das pessoas a
quem os dados se referem mesmo ap6s um processo de anonimiza¢io.®® E
necessario estar atento que nao ha medidas que eliminem a possibilidade
de identificacdo, mas opg¢des para reduzir os riscos, os quais devem ser
ponderados a partir dos fins, e a relevincia dos dados a serem publicizados.

Dentre as praticas seminais, um relatdrio feito para o gabinete de go-
verno do Reino Unido ainda em 2011%” publicou recomendagdes para lidar
com eventuais problemas de privacidade e transparéncia no governo. Estas
sdo as recomendacgdes elencadas:

e  Criar um conselho ou comité de transparéncia capaz de envolver
e representar os interesses relativos a privacidade;

e  Estabelecer paradigma técnico para balizar as agoes;
e  Determinar controles de consulta, divulgagao e acesso;
e  Criar um registro de ativos de dados e painéis setoriais;

e Criar um procedimento de pré-lancamento de dados abertos
pode apoiar e garantir o respeito a privacidade;

e  Estabelecer um modelo de riscos;

e Elaborar um manual de boas praticas e pesquisas atualizadas
sobre a transparéncia;

e  Estabelecer um padrio de revisdo e controle;

e  Estabelecer um procedimento de identificacado de danos e
solucdes;

65 Disponivel em: https://is.gd/XhiSmZ.
66 Exemplo de estudo a partir da divulgagdo de mapeamentos genéticos: https://is.gd/Inhzfu.

67 Disponivel em: https://is.gd/mB3nIw.
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e  Usar a publicizag¢ao dos dados para aumentar a conscientizagdo
sobre a responsabilidade da protecio de dados;

e Investigar as vulnerabilidades dos bancos de dados;

e  Ser transparente sobre o uso de técnicas de anonimizacéo.

Em seguida, as normas passaram a também ter a importancia de comu-
nicar ao publico a tomada de decisdo e eventuais processamentos (como
anonimizag¢do) que sejam aplicados aos dados. Isso é importante para
que quaisquer pesquisas ou aplicagdes desenvolvidas sobre o conjunto de
dados possam considerar as limitagdes inerentes ao conjunto, e também
aquelas impostas para sua divulgacao.

De um modo geral, recomendagdes incorporaram visdes sobre a pro-
tecdo de dados e a abertura de dados como um processo decisorio, cuja
transparéncia é a regra.

A divulgagdo de dados abertos granulares, a partir de dados que po-
dem conter informagdes confidenciais, resulta no dilema da ponderagéo
entre o beneficio da publicagdo e o risco. Os dados granulares sdo interes-
santes e importantes devido a potencial utilidade, no entanto, por conter
informagoes detalhadas que desafiam a privacidade. Assim, quanto mais
granulares, mais valiosos sdo os dados, porém, a medida que dados aber-
tos possam envolver riscos a privacidade, tornam-se ineficazes. Portanto, é
primordial desenvolver uma abordagem capaz de equilibrar esses dilemas.

O desenvolvimento do arcabougo politico regulatério no Brasil se deu
de forma oposta, tendo o processo de divulgacdo de dados abertos sendo
estabelecido primeiro, e a normatiza¢do de protecido de dados sendo super-
veniente. Assim, ndo se pode deixar que o acesso a informagao, bem como
a disponibilizagdo de dados em formato aberto, seja limitado pelo uso in-
devido dos recursos legais relativos a protegdao de dados, como foi a pratica
em alguns casos recentes da Administragdo Publica do Executivo Federal.®®

Dessa forma, é interessante, para que o acesso a informacio, dados
abertos governamentais e protecdao de dados sejam contemplados, a inte-
gracdo entre os responsaveis pela publicagdo de dados e os responsaveis
pela protecao de dados em 6rgdos publicos. Isso quer dizer que a tomada

68 Disponivel em: https://is.gd/VF]Jpb0. Acesso em: 20 dez. 2022.
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de decisdo sobre abertura de dados pode atender as restri¢oes para trata-
mento de dados pessoais, mas ponderando também o interesse publico de
abertura de dados.

A participagdo social e a transparéncia dos atos devem pautar o pro-
cesso decisorio, desde o processo de escolha, divulgacio de datasets, até a
definicdo das melhores técnicas de anonimizacido de dados.

No que tange a abertura de dados no nivel local, as recomendagoes e
boas praticas elaboradas pelo Berkman Klein Center (Green et al., 2017)
sdo similares, destacando-se a: i) condugdo de analise de risco vs beneficio
para abertura de dados; ii) considera¢do da privacidade em todas as etapas
de coleta e tratamento de dados; iii) criacao de processos para avaliar riscos
e beneficios na gestdao de dados; e iv) e a manutengao do foco na participa-
¢do social na gestdo de dados.

No entanto, o acesso a informagao e a gestao e abertura de dados possui
desafios para além da compatibilizagdo com a privacidade e as medidas de
protecao. Dados de diferentes dominios revelam desafios especificos sobre
a abertura e a divulgagdo de informagdes sensiveis, tais como dados de
mobilidade,®® dados educacionais e dados de saide.”

Finalmente, a gestdao de dados que combina a abertura de dados e a
protecao de dados, conforme recomendagdes supracitadas, tem o poten-
cial de criar a padronizagao apropriada dos dados, de modo que os dados
ndo criem “jardins murados” nos quais governos e politicas se tornam de-
pendentes. Dados abertos padronizados’ permitem que os governos ou
politicas comuniquem-se através destes ativos. A determinacio de padrdes
permite desde a divulgagdo até a coleta de dados, estabelecendo um re-
gistro central, publico, de dados estruturados que facilitam a atualizagao,
auditoria, qualidade e confiabilidade dos dados.

69 Exemplos sobre os desafios da abertura de dados de mobilidade e padronizacao dos dados
podem ser encontrados em: https://is.gd/yOjjzh. Acesso em: 20 dez. 2022.

70 Li¢oes aprendidas das crises humanitarias e a prote¢do de dados e privacidade durante a
pandemia do Covid 19. Disponivel em: https://is.gd/Q6KruD.

71 Para obter exemplos sobre a padronizagdo de dados abertos, veja o padrdo de propriedade
benéfica. Disponivel em: https://is.gd/RUbR3b. Acesso em: 20 dez. 2022.
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1.6.1. Técnicas e métodos para anonimizagdo de dados

A iniciativa de dados abertos apresenta multiplas oportunidades com a de-
mocratizacdo das informagdes, no entanto, conforme salientado, as iniciativas
podem representar ameagas a privacidade dos individuos. Através do uso de
técnicas e processos apropriados, os dados podem se aderir aos regulamentos
de protecdo de dados, protegendo a privacidade e evitando danos.

Primeiramente, a aplicacio de técnicas de anonimiza¢ao é um processo
composto por etapas que devem ser adaptadas a abertura de dados. Segun-
do, que as técnicas de anonimizagdo devem obedecer as orienta¢des da
Lei Geral de Prote¢ao de Dados. Isso quer dizer que o sucesso relativo da
abertura de dados a partir de dados pessoais e sensiveis depende da com-
binag¢do do arcabougo politico e juridico.

A literatura técnica também tem tentado oferecer solugdes para a com-
patibilizagdao da divulgacdo de dados, com a protegdao de dados pessoais.
Isso se da principalmente pelo desenvolvimento de métodos e técnicas
para anonimizagdo dos dados, e na maioria dos casos varias técnicas po-
dem ser associadas para reduzir o risco de reidentificagdo. Importante des-
tacar que a anonimizag¢ao ndo € isenta de riscos, por isso, as técnicas devem
ser acompanhadas de medidas de mitigacao de riscos, até que a ameaga a
privacidade seja minima.

Os processos de anonimizagao tém como objetivo retirar dos dados in-
formagdes que possam ser utilizadas para identificar o sujeito. Por exemplo,
informagdes que sejam de fato identificadoras, como RG e CPF, por 6bvio
ndo podem ser divulgadas sem autorizagao legal explicita. Contudo, outros
conjuntos de informacdes, em especial se combinadas com conhecimento de
pertencerem a uma mesma pessoa, podem ser utilizados para identificacéo.

A escolha por uma determinada técnica ou conjunto delas depende
do objetivo e uso pretendido dos dados, pois isso acarretara avaliacao de
impacto da privacidade e nivel de risco caracteristico do conjunto de da-
dos. No geral, as técnicas’? e medidas de seguranga comumente utiliza-
das sdo: supressdao, randomizagao, generalizacdo e pseudoanonimizagao.
A diferenca entre as técnicas é o quanto sera mantido das informagades, e,

72 Essas técnicas foram discutidas e apresentadas pelo Grupo de Trabalho de Protegdo de Dados
da Unido Europeia. Disponivel em: https://is.gd/N3Rfwq.
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consequentemente, o quanto outros atores poderdo fazer uso dos dados
divulgados e o risco de reidentificagao.

Técnicas de supressdo removem dos conjuntos de dados qualquer
caracteristica identificadora, como o nome do individuo. No caso
da aplicacao da supressdo recomenda-se a avaliacdo da utilidade
dos dados, uma vez que supressdes excessivas podem excluir
dados primordiais para realizagdo de objetivos.

Técnicas de randomizacio alteram os dados através de ruidos ou
embaralhando valores, sem, contudo, alterar as caracteristicas e
padroes no conjunto de dados. A randomizac¢iao em si dificulta
inferéncias sobre os individuos contidos no conjunto de dados.
Técnicas adicionais podem ser utilizadas para garantir a ndo
identificacdo.

Técnicas de generalizagdo ou diluigdo modificam a escala ou
ordem de grandeza dos dados. Essas técnicas sdo apropriadas para
evitar a reidentifica¢do, no entanto, nao efetiva a anonimizagao.
Para impedir a vinculagdo ou inferéncia, sdo necessarias
abordagens quantitativas especificas e sofisticadas.

Pseudoanonimiza¢ao é uma medida de seguranca que consiste em
substituir um identificador por um pseuddnimo. A substitui¢do
reduz a reidentificagdo direta, mas nao garante as inferéncias
indiretas através de outras informagdes. A criptografia, hashing
e tokenizacdo sdo técnicas de pseudoanonimizagao.

Com relagéo a generalizagdo, os dados sdo agregados. Por isso, deixa-se
de ter dados na unidade de analise de cada individuo, gerando-se estatisti-
cas para grupos. Por consequéncia, o risco de identificagio é extremamente
reduzido.” Por outro lado, perde-se também a possibilidade de gerar novas
andlises a partir dos dados individuais. Ndo sera possivel criar nenhuma
nova estatistica que dependa dos dados individualizados, ficando os atores
que usam os dados restritos ao que ¢ publicado pelo érgao.

73  Contudo, ainda nao é zerado. Por exemplo, podemos agregar dados de todos os alunos de uma
turma. No fim, exibimos a agregagao por género. Caso determinado género possua apenas uma
pessoa, seria possivel a identificagdo de seus dados.
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As demais técnicas consistem em diferentes alternativas de manter a
unidade de dados disponiveis, mas removendo ou alterando informagdes
para que nao haja identificagdo dos individuos. No processo de anonimi-
zagdo, no geral, ndo estamos preocupados em manter relagdes entre mul-
tiplas observagdes da mesma pessoa. Apenas sdo removidas variaveis que
possam ser utilizadas para identificacéo.

Por outro lado, a identificagao do mesmo sujeito pode ser de crucial im-
porténcia para compreensio do cendrio. Por exemplo, se queremos entender
e avaliar o impacto de uma politica publica de educagio, é essencial analisar-
mos a evolugdo dos alunos, afinal, o desempenho em um ano isolado ¢ muito
pouco informativo se comparado a sua evolugdo em todo o periodo escolar.

Nesses casos, utilizamos técnicas de pseudoanonimizaqéo. Para isso,
sao criados valores que permitem identificar multiplas observagoes de um
mesmo individuo. Contudo, essas técnicas aumentam o risco de identifi-
cacdo do individuo.

1.6.2. Um guia dos procedimentos de anonimizagdo

A tomada de decisdo sobre técnicas de anonimizagido é um processo
iniciado quando os dados sdo coletados, uma vez que as organizagdes
devem considerar as implicagdes éticas e o efeito sobre o uso dos dados.
Assim, quando os bancos de dados sdo criados, o estudo sobre os proce-
dimentos de anonimiza¢do devem estar em conformidade com o quadro
de protecao de dados pessoais, a fim de analisar riscos de reidentificagdo, e
estabelecer medidas mitigatdrias.

A avaliagdo de impacto na protecdo de dados (ODI, 2018-2019) é o
procedimento que descreve a natureza, escopo, contexto e finalidade do
processamento; identificacdo e avaliagdo de riscos para os individuos, e
projeta medidas para mitigacao.

Recomenda-se os seguintes procedimentos de anonimizagao (Open
Data Institute, 2020):

e  Remocio dos identificadores dbvios;

e Identifica¢do dos dados que permitem a identificagido de forma
unica ou de um unico individuo, os seja, pseudoidentificadores,
e que s6 podem ser divulgados com medidas de protegao;
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Avaliar se os dados restantes contém informacdes sobre
os individuos, ou se podem ser utilizados para reconstruir
pseudoidentificadores, ou permitir inferéncias sobre individuos
a partir da base de dados;

Definir medidas que possam reduzir os riscos de privacidade
potencialmente identificados;

Avaliar o resultado da anonimiza¢ao antes da divulgacao dos
dados para compreender a eficicia e impacto. Esta avaliagdo
pode apoiar o ajuste de pardmetros da anonimizagao;

Os dados devem ser submetidos a um teste de avaliagdo

regularmente, inclusive depois da abertura, a medida que se
aprende sobre os novos bancos de dados;

A metodologia de anonimiza¢do deve ser compartilhada com
as partes interessadas, e publicada para o publico geral a fim de
garantir a transparéncia e supervisao.

As recomendagdes institucionais™ para abertura de dados e anonimi-

zagdo estdo sintetizadas no quadro abaixo.

1. Crie Diretrizes de Elaborar diretrizes de dados

Dados Abertos

abertos é uma oportunidade de
definir o compromisso do se-
tor publico com a publicagio e
compartilhamento de dados. O
estabelecimento de uma politica
expressa pelas autoridades com-
petentes é o desejavel. No entan-
to, a determinagéo de diretrizes,
como um documento aplicvel
aos diversos setores publicos,
ajudard o governo, de um modo
geral, a direcionar a abertura de
dados com foco em beneficios de
multiplos atores.

A politica ou as diretrizes de-
vem minimamente:

Definir dados abertos;

Ter uma declaragdo geral de
principios que oriente a dispo-
nibilizagdo, compartilhamento
e reuso de dados em consonén-
cia com a seguranga da infor-
magio e protecdo de dados;

Ter inventdrio de dados e ti-
pos de dados coletados e ge-
rados pela organizagio;

Ter aderéncia as politicas e
legislagdes nacionais e/ou
estaduais.

74 Recomendagdes gerais foram obtidas a partir de Open Data Institute (2020, 2019, 2018) e Guia
do Governo da Irlanda (Deirdre Lee, 2021).
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2. Estabeleca uma Estabeleca a base legal e ética A base deve apoiar o enten-
base legal, adminis- para lidar com os dados de cate- | dimento do que sido os dados

trativa e ética

gorias especiais.

pessoais;

A base legal deve apresentar
garantias para o anonimato;

A base legal deve considerar
as implicagdes éticas relativas
a coleta, uso e compartilha-
mento de dados;

A base administrativa deve
subsidiar a criacdo de um
Escritério de Dados para tra-
balhar com departamentos e
outras fun¢des governamen-
tais relativas aos dados;

A analise ética deve incluir
questdes sobre as limitagdes e
vieses dos dados, e como isso
pode afetar grupos especificos;

A base legal e ética deve consi-
derar as técnicas de anonimi-
zagdo como medidas que auxi-
liam as organizagdes publicas
no cumprimento das obriga-
¢oes de protegdo e acesso e dis-
ponibiliza¢ao de informagdes.
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3. Inclua e engaje as As diretrizes com um plano de

partes nas diretrizes

acio devem cobrir o compromisso
do governo em publicar, comparti-
lhar e estimular o consumo e reuso
de dados conectados a terceiros.

As diretrizes devem apoiar
as partes internas das orga-
nizagdes do setor publico na
identificagdo de prioridade,
medidas de compliance e sus-
tentabilidade da iniciativa;

As diretrizes devem apoiar as
partes externas a compreen-
der como ao setor publico de-
termina e mantém a abertura
de dados, e como serao envol-
vidas ao longo do desenvolvi-
mento da iniciativa;

Envolva especialistas e cida-
daos na defini¢do e aplicagdo
das técnicas de anonimizagido

dos dados;

Faga um pré-lancamento para
um grupo limitado de indivi-
duos antes de abrir os dados,
isso ajudard a fazer uma avalia-
¢do de impacto na privacidade.

4. Estabeleca dire- Estabeleca as medidas internas de identificacdo, revisdo e libe-
trizes concretas e es- racio de dados;

senciais
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Defina seus objetivos, mesmo que para projetos especificos de
abertura, pois isso apoiara a decisdo sobre a medida da anoni-
mizagdo e manutencdo da utilidade dos dados;

Estabeleca medidas internas e externas relativas a privacidade,
de modo a garantir que as informagdes pessoais ndo sejam di-
vulgadas, estabelecendo medidas de mitigagao e impacto, inclu-
sive para os padrdes de anonimizagéo;

Determine as abordagens de anonimizagéao e licenciamento de

dados e direitos e reutilizagdo;

Faga um pré-teste como medida de avaliagdo dos parametros de

anonimizagao.



5. Realize uma au-
ditoria interna de
dados

6. Crie um roteiro de
publicagio de dados

Governanga de Dados no Setor Publico

A auditoria é o processo de in-
ventariamento e catalogagdo
dos dados que estdo sendo cria-
dos e mantidos na organizagao.
A auditoria é importante para
adequar o compartilhamento in-
terno de dados e a publicizagdo
como dados abertos.

O inventdrio de dados pode ser
disponibilizado  publicamente,
assim como seus progressos.

O roteiro de publica¢io de dados
apoia a defini¢do de quais con-
juntos de dados devem ser prio-
rizados a partir do inventario de
dados. O editor e publicador de
dados pode definir um crono-
grama de publicagdo.

As auditorias devem ser regu-
lares e seguir as diretrizes de
orientagdo de abertura e pu-
blicagdo de dados;

O inventério deve identificar
o conjunto de dados que de-
vem ser publicados como da-
dos abertos;

O inventério deve identificar
o conjunto de dados que deve
ser priorizado;

O inventdrio deve identificar o
conjunto de dados que deve ser
gerenciado num ambiente con-
trolado, como no caso dos da-
dos de categorias especiais, su-
jeitos as avaliagoes de impacto.

Estabeleca um cronograma
de revisio dos padrdes de
coleta, armazenamento, pro-
cessamento e anonimizagio,
compartilhamento de dados;

O cronograma de publicagdo
¢ a primeira etapa de um ro-
teiro de publicagdo de dados
abertos, que permite estabe-
lecer a revisdo e atualizagdo
regular, estabelecendo metas
de publicagio;

O cronograma deve incluir
as etapas de pré-teste dos
processamentos de anonimi-
zagdo, revisdo dos padroes e
manuten¢do da metodologia.
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7. Realizar um estu-
do de avaliagio de
impacto, determi-
nando as medidas de
intervengiao

8. Promova a trans-
paréncia como regra
em todas as a¢des
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Com o objetivo de garantir a re-
dugéo de riscos da abertura de
dados que possam conter infor-
magdes sensiveis, o editor e pu-
blicador de dados pode realizar
um estudo com o apoio da Co-
missdo de Governanc¢a de Dados.

Sugere-se que um estudo de im-
pacto deve ser composto de de-
terminadas medidas:

Agrupamento de dados sensi-
veis ou confidenciais através
de categorias;

As categorias devem ser ge-
renciais e baseadas no nivel
de gravidade e sensibilidade;

Tomar as medidas adequadas
relativas aos dados sinaliza-
dos em nivel alto de gravida-
de e sensibilidade;

Identificar quais as caracte-
risticas do conjunto de dados
podem ser usadas para iden-
tificagdo e quais representam
uma ameaca em potencial,
como pseudoidentificadores
ou inferéncias;

Rotular as ameagas e definir
0 grau dos riscos, isso serad a
base para avaliagdo de impac-
to da privacidade;

Produzir um relatério sobre
os procedimentos e a meto-
dologia para mascarar os da-
dos e as diretrizes de suporte
a serem adotados pelas partes
interessadas e Comissao.

Todas as agoes internas e externas devem ser transparentes, de
modo que os processos possam ser revisados continuamente,
seja com base no feedback das partes, seja nas licoes aprendidas;

Disponibilize a metodologia de anonimizag¢do e um cronograma
de revisdo dos pardmetros de anonimizagao;

Promova consultas publicas, formularios e enquetes;

Disponibilize dicionarios de dados, glossérios, relatorios de ava-

liagao de impacto.



9. Apoie o estabe-
lecimento de wuma
Comissiao de Gover-
nanga de Dados Sus-
tentavel

Governanga de Dados no Setor Publico

A criagdo da Comissdo de Go-
vernan¢a de Dados Sustentavel,
formada por servidores publi-
cos e partes interessadas, deve
apoiar a abertura de dados, prin-
cipalmente de dados que possam
conter informagdes pessoais, e
também o compartilhamento de
dados pessoais, de forma justa,
segura e transparente.

A Comissdo pode:

Apoiar o setor publico na
adequagdo a legislagao;
Apoiar o setor publico na fun-
damentagdo sobre o compar-
tilhamento de dados e proces-
samento de dados pessoais;

Identificar as informagdes re-
almente necessarias para o ob-
jetivo do compartilhamento;

Identificar potenciais riscos
que o compartilhamento pos-
sa representar;

Analisar e consolidar os pa-
rametros de anonimizagdo
dos dados pessoais;

Debater e consolidar as medi-
das de seguranga e mitigagédo
de riscos;

Garantir a transparéncia,
publicizagio e participagdo
social em todo o processo de
abertura de dados, incluindo
processamentos e comparti-
lhamentos;

Apoiar as atividades do Escri-
tério de Dados.
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Parte 11
A protecao de dados
pessoais no Brasil

Resumo em topicos

75

Esta parte analisa a prote¢do de dados pessoais no Brasil abordando os
seguintes assuntos:

Estabelecimento da Lei Geral de Prote¢ido de Dados (LGPD) para
harmonizar o regime de prote¢do de dados pessoais no Brasil;

Estados brasileiros, especialmente ap6s a LGPD, tém produzido
normas que organizam a governanga de dados pessoais, criando
corpos de governanga novos e/ou se aproveitam dos ja existentes;

Ha sobreposicdo entre competéncias de estruturas institucionais
pré-existentes no eixo acesso a informag¢do — dados pessoais —
seguranca cibernética, de modo que um esfor¢o de harmonizagao
¢ necessario para tirar proveito de possiveis sinergias;

A organizagao do papel do Encarregado é um ponto de
consideravel variacao nas estruturas criadas nos estados. O papel
do Encarregado deve estar cercado de garantias de independéncia
e dotado dos recursos e acesso necessarios;

Ja ha uma extensa produgédo de guias e recomendagdes, inclusive
oficiais, sobre boas praticas em se tratando de proteciao de dados
pessoais. Emprega-se, aqui, uma divisdo esquemadtica baseada
em uma visdo do ciclo de vida do dado pessoal, que agrupa agoes
em oito chaves tematicas apresentadas de forma resumida.”

Desenvolvida pelos autores com base em busca documental detalhada na prépria ferramenta.
Disponivel em: https://is.gd/XcagcD.
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Introdugao

A protegdo de dados pessoais no Brasil foi tratada de forma fragmentada por
algum tempo, com disposigoes relevantes contidas em leis como o Marco Civil
da Internet e o Cédigo de Defesa do Consumidor. Com a entrada em vigor da
Lei Geral de Protegdo de Dados (LGPD), no entanto, erigiu-se referéncia univoca
e paradigmatica sobre o tema no ordenamento juridico nacional. Assim, falar
em cuidados relacionados & protegdo de dados pessoais no Brasil passa neces-
sariamente por compreender os ditames da LGPD e sua forma de aplicagéo.

Esta aplica¢do, no entanto, passa pela pormenoriza¢ao dos modos de
implementac¢ao da lei — em outras palavras, pela transformacéo do regime
geral da LGPD em rotinas, institui¢des e estruturas — bem como em uma
cultura de prote¢do de dados pessoais. Em se tratando especificamente de
entidades publicas que decidem a respeito do acesso a dados de interesse
publico, como é o ponto de convergéncia sob analise neste trabalho, isto
se traduz em atos normativos e em estruturas de governanga que dao con-
cretude as determinagdes da lei, recomendagdes de boas praticas alinhadas
com a lei e representam a sua incorporagéo as rotinas destas entidades.

Assim, esta secdo enfoca dois esfor¢os distintos, porém relacionados, de
mapeamento e andlise. Primeiro, um mapeamento das normativas estadu-
ais que pretendem estruturar os sistemas de protecdo de dados, responden-
do ao impeto inaugurado pela LGPD. Em segundo lugar, uma sistemati-
zac¢do de boas praticas derivadas de extensa documenta¢ao — com parti-
cular destaque a publicagoes oficiais da Autoridade Nacional de Protecido
de Dados (ANPD) e 6rgaos governamentais relacionados a seguranca da
informagdo, digitalizagdo para a adequagiao a LGPD.

Pretende-se, com estes dois componentes, prover linhas-guia para a re-
flexao a respeito de processos de abertura de dados que respeitem a prote-
¢do de dados pessoais, com enfoque pratico e pragmatico.

1 A harmoniza¢ao de um sistema fragmentado de

protecao de dados pessoais no Brasil

Em agosto de 2018, o Brasil adotou sua nova Lei Geral de Protegdo de
Dados n® 13.709/2018, mais conhecida pelo acronimo “LGPD”, que comegou
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aentrar em vigor em setembro de 2020 e passou a vigorar em agosto de 2021.7
Antes da adogdo da LGPD, o Brasil tinha muitas regulamentacoes setoriais
em nivel federal que regulavam direta e indiretamente a protecdo de dados
pessoais, mas muitas vezes eram confusas, redundantes ou contraditérias.””

A protegdo de dados era parcial e incoerentemente abordada na legis-
lagao esparsa, impulsionada pela l6gica da regulacédo setorial de dominios
especificos, em vez de se basear na protecao integral da personalidade atra-
vés da protecao dos dados pessoais.”® Por exemplo, a Lei de Habeas Data
definiu o procedimento para o exercicio do direito fundamental de acesso
as informagoes pessoais armazenadas em banco de dados publico previsto
no art. 5° da Constituicdo Federal, enquanto o art. 43 do Cddigo de Defe-
sa do Consumidor estabeleceu o direito de acesso aos dados pessoais dos
consumidores, sem definir um procedimento para viabilizar o acesso. A
Lei do Cadastro Positivo definiu a capacidade das institui¢des financeiras
de coletar informag¢des do consumidor para fins de pontuagéo de crédito,
enquanto o Marco Civil da Internet (MCI), proibiu a coleta de dados dos
usudrios da Internet, exceto mediante consentimento expresso, livre e in-
formado do usudrio ou conforme previsto em lei.””

Entretanto, disposicdes importantes, como a definicdo dos fundamen-
tos legais para o processamento de dados, somente seriam definidas na
legislacao futura. Tal abordagem fragmentada e parcial criou notavel in-
certeza juridica. A LGPD tem como objetivo substituir ou complementar
as regulamentagdes setoriais enormemente heterogéneas e fragmentadas
que o Brasil promulgou nas ultimas décadas. De fato, cerca de 40 leis e
decretos federais regulamentavam direta e indiretamente a protegdo de
dados pessoais em diversos setores, antes da entrada em vigor da LGPD.

76  Veja 'A Lei Geral de Protegdo de Dados - Versdo em inglés nio oficial' (Projeto CyberBRICS
2020). Disponivel em: https://cyberbrics.info/brazilian-general-data-protection-law-Igpd-
unofficial-english-version/.

77  Esta se¢ao baseia-se na segdo "Brazil: Towards the Harmonisation of a Fragmented System" de
BELLIL Luca. New Data Architectures in Brazil, China, and India: From Copycats to Innovators,
towards a post-Western Model of Data Governance. Indian Journal of Law and Technology, 2023.

78 Ver DONEDA, D. Da privacidade a Prote¢ao de Dados Pessoais: Fundamentos da Lei Geral de
Protegdo de Dados. 3. Ed. Sdo Paulo: Thomson Reuters Brasil, 2021.

79  Verart. 7ZVII do Marco Civil da Internet (Lei Federal n. 12.965 de 2014). Disponivel em: https://
observatoriolegislativocele.com/en/brazil-law-12-965-civil-internet-framework-2014/.
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Entre as principais leis federais que foram complementadas, atualizadas e
esclarecidas pela LGPD se encontram:

e  Portaria n° 852 da Secretaria de Governo Digital do Ministério
da Gestdo e da Inovacgdo em Servigos Publicos, de 28 de margo
de 2023, que define em pormenores o Programa de Privacidade e
Seguranga da Informagao a ser adotado em 6rgaos e entidades da
administra¢do publica federal direta, autarquica e fundacional;

o A Lei Geral de Telecomunicacdes (Lei Federal n® 9.472 de 1997;
Art. 3°,IX) que assegura aos consumidores o direito a privacidade
nos servicos de telecomunicagdes;

® A Lei de Habeas Data (Lei n® 9.507/97);

e A Lei de Identificacdo Criminal (Lei Federal n°® 12.037 de 2009);

e A Resolugdo n° 3/2009 do Comité Gestor da Internet no Brasil
(CGL.br), que estabelece principios para garantir a privacidade
e a protecao de dados sobre o uso da internet no Brasil,
principalmente no que se refere as atividades desenvolvidas pelos
provedores de servicos de internet;

® A Leide Livre Acesso a Informacéo (Lei Federal n° 12.527/2011,
especialmente no que se refere ao seu Art. 4 IV e Art. 31);

e O Marco Civil da Internet (Lei n® 12.965, de 2014);

o A Lei do Cadastro Positivo (Lei n® 12.414/2011) em conjunto
com o Decreto n® 9.936/19 e a Resolug¢ao do Banco Central n®
4/737/19, regulamentando a criagdo e gestdo de bases de dados
contendo informagdes sobre o historico de pagamentos e registro
de transagdes de pessoas fisicas e juridicas, para a construgao de
score de crédito.®

E importante ressaltar que o processo que trouxe a elaboragio da

LGPD levou quase uma década, desde a proposta do primeiro Projeto

80
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Uma visdo detalhada das leis e regulamentos setoriais pode ser encontrada em Sato, L.;
Bragium, Guilherme; Powell, Igor B.; Costa, Gedrgia. Data Protection Laws and Regulations
Brazil 2022-2023. ICLG. Disponivel em: https://iclg.com/practice-areas/data-protection-laws-
and-regulations/brazil.
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de Lei oficial sobre a Protecdo de Dados Pessoais e Privacidade.® Isso foi
baseado em uma proposta de lei-modelo debatida no &mbito do grupo de
trabalho do Mercosul (a organizagio econémica internacional composta
por Argentina, Brasil, Paraguai e Uruguai) sobre comércio eletronico.?> O
Ministério da Justi¢a abriu a primeira consulta publica sobre um projeto
de lei de protegao de dados em 2010.%

O Projeto de Lei foi em grande parte moldado com base na Convengao
108 do Conselho da Europa e na Diretiva 95/46/CE da Unido Europeia
(UE), que eram as principais referéncias legais na época e ja incluiam algu-
mas caracteristicas tipicas da legislagdo brasileira que foram mantidas até
o texto final da LGPD, como a referéncia explicita a elementos centrais do
direito do consumidor.

No entanto, durante os oito anos subsequentes que levaram a crista-
lizacdo da LGPD, as disposicdes e a estrutura evoluiram enormemente,
devido ao nimero muito elevado de contribuigdes diversas de stakeholders
recebidas durante uma nova fase de consultas publicas. Isso inclui tanto
um processo participativo organizado pelo Ministério da Justi¢a do Brasil
quanto varias audiéncias no Congresso, de 2016 a 2018. Apos a aprovagio
da LGPD, em agosto de 2018, o periodo de vacatio legis®** anterior a sua
entrada em vigor foi posteriormente prorrogado em multiplas ocasides,
levando a uma situagdo de consideravel incerteza juridica.®> A pandemia
de COVID-19 trouxe mais confusio e tentativas de atrasar ainda mais a

81 O projeto original submetido a consulta ptiblica em 2010, bem como os contributos recebidos
duran te a primeira fase de consulta, podem ser consultados em: http://pensando.mj.gov.br/
dadospessoais2011/files/2011/03/PL-Protecao-de-Dados_.pdf.

82  Mercosul, XII Reunido ordinario do subgrupo de trabalho n°13 - Comércio Eletronico (15 de
Junho de 2004) https://documentos.mercosur.int/simfiles/docreuniones/23116_SGT13_2004_
ACTAO02_ES.pdf. Acesso em: 8 out. 2021.

83 O material de consulta contido nos arquivos do Ministério da Justica do Brasil ainda esta
disponivel no site pessoal do brasileiro que foi pioneiro em prote¢iao de dados, professor Danilo
Doneda: http://www.doneda.net/2020/03/08/consultas-publicas-protecao-de-dados/.

84 Nos sistemas de direito civil, vacatio legis refere-se ao periodo de transi¢do compreendido
entre 0 anuncio do ato juridico e o seu momento de entrada em vigor. O propdsito dessa fase é
oferecer um periodo de adaptagdo em que o cumprimento da nova lei possa ser devidamente
organizado antes que a lei possa ser aplicada.

85 Belli L. e Zingales N. Brazilian Data Protection under Covid-19: Legal Certainty is the
Main Casualty. CyberBRICS. (24 de agosto de 2020). Disponivel em: https://cyberbrics.info/
brazilian-data-protection-under-covid-19-legal-certainty-is-the-main-casualty/.
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entrada em vigor da Lei. Por fim, a LGPD entrou em vigor em setembro
de 2020, com excecdo das disposi¢des especificas que tratam de sangdes
administrativas por descumprimento da LGPD, que entraram em vigor
em agosto de 2021, por meio da Lei n°® 14.010/2020.

O Brasil também estabeleceu uma nova Autoridade Nacional de Pro-
tecdo de Dados, mais conhecida como “ANPD”,* em novembro de 2020,
e um novo Conselho Nacional de Privacidade e Prote¢do de Dados que
atua como um 6rgao multissetorial consultivo da ANPD. Embora a ANPD
tenha um quadro de pessoal muito limitado, o 6rgao atualmente esta em
pleno funcionamento, e responsavel por fazer cumprir a LGPD em face de
pessoas fisicas, juridicas e governamentais. Em janeiro de 2021, a ANPD
publicou sua agenda regulatoria inicial, por meio da Portaria n® 11/2021.%"
O documento definiu objetivos educacionais e prioridades regulatorias.
Entre as tarefas mais urgentes identificadas pela ANPD, contam-se a de-
finicdo de procedimentos especiais para as pequenas e médias empresas
(PMEs) e para start-ups, regras para a aplicacao de sangdes, relatorios e
notificacdes de vazamentos e violagdo de dados, bem como avaliagdes de
impacto sobre a prote¢do de dados. Num momento subsequente, o regu-
lador prevé tratar dos procedimentos relativos ao acesso aos direitos dos
titulares de dados e as tarefas dos encarregados — Data Protection Officers
— e transferéncias internacionais de dados.

Infelizmente, a ANPD néo incluiu nas suas prioridades regulatdrias
— deixando assim, substancialmente por definir — outras questdes pre-
mentes, como os critérios de seguranca e anonimizagdo dos dados ou a
definicao de normas de interoperabilidade, que sdo essenciais para permi-
tir o gozo do direito a portabilidade dos dados. Além disso, no momento
da redagdo deste relatdrio, a maioria das tarefas regulatdrias mencionadas
acima permanece nao realizada,*® devido a capacidade notavelmente limi-
tada da ANPD, o que torna quase impossivel operar efetivamente.

86 Osite oficial da nova Agéncia Brasileira de Protegao de Dados esta disponivel em: https://www.
gov.br/anpd/pt-br.

87 BRASIL, Portaria ANPD ne 11 de 2021. Disponivel em: https://www.in.gov.br/en/web/dou/-/
portaria-n-11-de-27-de-janeiro-de-2021-301143313.

88 Os avangos em relagdo a regulamentagdo da ANPD podem ser monitorados em: https://www.
gov.br/anpd/pt-br/documentos-e-publicacoes.
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Cabe destacar que, de fato, com um or¢amento escasso e um quadro
inicial de apenas 36 servidores publicos — que foi ampliado apenas recen-
temente, para atingir um total de 75 membros — a ANPD parece ter sido
estruturada pelo governo federal para ser incapaz de regular e fiscalizar a
protecao de dados de forma eficaz, oferecendo um exemplo do que pode-
mos definir como “ineficacia por design” (Belli, 2023).

Por tltimo, mas ndo menos importante, o Congresso brasileiro aprovou uma
emenda constitucional criando o direito fundamental a protegdo de dados na
Constituicdo Brasileira, que foi promulgada em fevereiro de 2022.*° Ao conceder
a protecao de dados pessoais o posto de direito fundamental, o Congresso bra-
sileiro deu um passo histdrico em diregdo ao reconhecimento da importancia
dos dados pessoais e sua protecio para o povo brasileiro, especialmente conside-
rando a tecnologia recente. No entanto, ¢ importante ressaltar que o Congresso
brasileiro nio aproveitou a oportunidade para definir quais sdo os elementos
essenciais de tal direito — por exemplo, o principio do consentimento, a legali-
dade, a equidade, a transparéncia, a visao geral independente etc. — que fo-
ram incluidos em outras experiéncias de direito fundamental & protecao de
dados, como no art. 8 da Carta dos Direitos Fundamentais da Unido Furo-
peia ouno art. 6 da Constituicdo mexicana. Além disso, embora o pais tenha
feito avangos consideraveis, a conformidade com a prote¢do de dados e uma
cultura de protecao de dados ainda estao muito longe de serem alcangadas.

2 Mapeamento de normas estaduais de prote¢iao de

dados pessoais nos estados e municipios

Dez estados e o Distrito Federal possuem normas gerais de protegdo de
dados, ou seja, normas que regulam a implementa¢ao da LGPD e déo pro-
vimentos abrangentes sobre aspectos estruturais/institucionais e aspectos
substantivos do direito a protecdo de dados.”® Todas as normas tomam a
forma de Decretos, sendo o mais antigo o Decreto n° 49.265, de 6 de agosto

89 Em maio de 2020, o Supremo Tribunal Federal reconheceu um direito fundamental a protecao
de dados na Constitui¢do Brasileira de 1988, derivado, mas nio coincidente com o direito a
privacidade e o mandado de "habeas data".

90 Nao ha obrigatoriedade de normatizagao nos estados. De forma geral, os decretos encontrados
tratam da organiza¢do administrativa da protegdo de dados no estado. Quando véo além disto,
enunciando direitos, tendem a repetir o texto da LGPD.
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de 2020, do governo de Pernambuco, e o mais recente o Decreto n° 41.006,
de 5 de outubro de 2021, do governo do Sergipe.

Dentre os Decretos encontrados, a maioria adota um modelo de indica-
¢do de Encarregado por cada 6rgao ou entidade da Administragao Publica
direta e das entidades da Administra¢ao Publica indireta. Alguns men-
cionam explicitamente a necessidade de indicagao direta pelo Dirigente
Maximo do 6rgio ou entidade, outros, néo.

Um modelo alternativo foi encontrado no Espirito Santo e no Sergipe,
em que se realizou uma divisao do papel do Encarregado entre dois niveis de
organizagao. No Espirito Santo, o papel de Encarregado é centralizado pelo
Comité Encarregado Central, sendo seus membros indicados pela Autoridade
Maxima de cada 6rgdo ou entidade da Administracdo Publica Estadual. Pa-
ralelamente, cada 6rgdo ou entidade deve também indicar um Encarregado
Interno, que servira como ponto de contato entre o Comité Central e o drgao
ou entidade. Além disso, o Decreto do Espirito Santo também determina que
os operadores devem indicar encarregados proprios, que estarao sujeitos a fis-
calizacdo do Comité Encarregado Central e dos Encarregados Internos.

As competéncias atribuidas ao Comité Encarregado Central sdo exten-
sas, ultrapassando aquelas trés explicitamente citadas nos incisos I, II e
III do §2° do art. 41 da LGPD. As dos Encarregados Internos, por outro
lado, limitam-se a “atuar como canal de comunicagédo entre o Comité En-
carregado Central e os titulares dos dados, bem como exercer as fungdes
previstas no art. 41 da Lei Geral de Prote¢ao de Dados, no ambito de cada
6rgdo ou entidade” (art. 14, Decreto n° 4.922/21). Assim, enquanto os En-
carregados Internos parecem ter uma fun¢io ocupada com o dia a dia do
6rgao ou entidade em que estdo lotados, o Comité Central, além de poder
assumir essas atribuicdes (inclusive com poder de dispensar a indicagdo
de Encarregado Interno), tem papéis relativos a coordenacio, orientagao,
capacitagdo e auditoria de Encarregados Internos e dos 6rgaos e entidades.

No Sergipe, cada 6rgio ou entidade da estrutura administrativa esta-
dual deve indicar um Encarregado Setorial, que atuara como Encarregado
para aquele 6rgao ou entidade. Em paralelo, cabe a Secretaria de Estado
da Transparéncia e Controle velar pelo papel de Encarregado Central. O
cenario é semelhante aquele estruturado no Espirito Santo, com alguma
sobreposicao de atribuicoes relativas as fungodes tipicas do Encarregado
segundo a LGPD, mas com um papel de coordenagio e assessoria técnica
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da atuagdo de Encarregados Setoriais e seus respectivos 6rgaos e entidades
por parte do Encarregado Central. Aqui, no entanto, ha ainda mais um
corpo de governanga envolvido na arquitetura de supervisao e controle de
protecdo de dados: o Comité Executivo da Politica de Prote¢do de Dados
Pessoais (CEPDP), que devera ser formado em cada 6rgdo e entidade e que
apoia a atuagdo do Encarregado Setorial, além de elaborar o Programa de
Governanca em Privacidade e realizar o processo de adequacio.

Finalmente, outro arranjo estadual que foge ao padrao observado é
aquele encontrado no estado de Sao Paulo. L4, o papel de Encarrega-
do é totalmente centralizado, exercido pelo Ouvidor Geral do Estado.
Destaca-se que o Ouvidor Geral, como encarregado pela protecao de
dados, devera atuar em coordenagdo com o Arquivo Publico do Esta-
do, designado pelo Decreto n°® 58.052 de 2012 como responsavel pela
politica estadual de arquivos e gestao de documentos, e os Servicos de
Informagdo ao Cidaddo. As excegdes a esta centralizagdo do papel do
encarregado sdo os entes da Administra¢do Publica indireta, que de-
vem indicar Encarregados proprios.

3 A possivel sobreposicio entre orgaos responsaveis para
seguranca da informacao, acesso a dados publicos e

protecao de dados pessoais

Afora estes comentarios especificos a respeito da estruturagao da figura
do Encarregado nestas trés jurisdi¢oes, cabem alguns comentarios gerais,
por interessantes. Primeiro, ¢ digno de nota que muitos dos estados es-
tudados criaram estruturas de governanca de dados pessoais, conforme
exposto na figura a seguir:

Corpos de governanga

Paraiba Conselho Gestor de Prote- Comité Executivo de
¢do de Dados Pessoais Protecéo de
Dados Pessoais

Minas Gerais Comité Estadual de Protecao de Dados Pessoais

Pernambuco -
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Rondénia Comité Gestor de Privacidade e Protecdo
de Dados Pessoais

Santa Catarina Comité Gestor de Prote¢do de Dados

Sao Paulo Comité Gestor de Governanca de Dados
e Informacoes

Espirito Santo Comité Encarregado Central
Mato Grosso do Sul —
Parana Comité Gestor de Protecio de Dados Pessoais
Sergipe Comités Executivos de Pro- | Conselho de Governan-

tecdo de Dados Pessoais ¢a da Politica Estadual
de Protecio de
Dados Pessoais

Elaboragéo dos autores.

Além dos novos corpos de governanga criados, muitas normas citam enti-
dades pré-existentes como componentes ou relacionadas a governanga de pro-
te¢ao de dados pessoais, como Controladorias estaduais e Conselhos, Superin-
tendéncias e Comissdes ocupados com temas correlatos, como seguranga da
informacdo, sigilo de dados e acesso a informagao. Este ¢ um ponto de grande
relevo para os objetivos deste trabalho, pois indica a sobreposi¢do de sistemas
pré-existentes relacionados a seguranga da informagao e ao acesso a dados pu-
blicos com as dindmicas estaduais nascentes em protecio de dados pessoais.

Em muitos casos, aquelas entidades sdo citadas em referéncia a neces-
sidade de didlogo entre estes trés sistemas, enquanto em outros casos as-
sumem responsabilidades relacionadas ao prdprio sistema de protecdo de
dados pessoais — como é o caso do Decreto paulista, que dispde:

Decreto n. 65.347/2020, art. 6°, §2°: O disposto no "caput" deste artigo
nao impede que os 6rgdos da Administragao Publica indiquem, em
seus respectivos ambitos, para desempenhar, em interlocu¢do com o
encarregado, as atividades a que aludem os incisos I e III do § 2° do
artigo 41 da Lei federal n° 13.709, de 14 de agosto de 2018, respectiva-
mente: 1. os Servicos de Informagdes ao Cidaddo — SIC, criados pelo
artigo 7° do Decreto n° 58.052, de 16 de maio de 2012; 2. as Comis-
soes de Avaliagdo de Documentos e Acesso — CADA, de que trata a
Secdo IIT do Capitulo IT do Decreto n° 58.052, de 16 de maio de 2012
(Assembleia Legislativa do Estado de Sdo Paulo, 2020).
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Cabe ressaltar a importancia de se considerar conjuntamente a
abertura, a protecdo e a seguranca de dados, a fim de maximizar a sinergia
e reduzir redundancias e potenciais sobreposicoes e friccdes entres os
profissionais implicados. Assim, como destacamos desde o inicio deste
relatdrio, idealmente, cada érgao publico deveria estabelecer um Escritério
de dados no ambito do qual profissionais formados na abertura, protecdo e
seguranca de dados podem dialogar e trocar informagdes, organizando-se
e cooperando continuamente.

E interessante notar recente Portaria da Secretaria de Governo Digi-
tal do Ministério da Gestao e da Inovacao em Servicos Publicos (SGD/
MGI), n° 852 de 28 de margo de 2023, em que se detalha o Programa de
Privacidade e Seguranga da Informagéo, a ser desenvolvido e implemen-
tado no d4mbito de drgaos e entidades da administragdo publica federal
direta, autarquica e fundacional. O documento institui alguns elementos
basilares para o Programa, como o diagnoéstico de implementagdo de con-
troles de privacidade e seguranca da informagcao (art. 4°, §1°, III) e a pro-
mogdo de “boas praticas por meio de disponibilizagao de guias, processos,
modelos e procedimentos” (art. 49, §1°, VI), dentre outros. Também retine
controles, metodologias e ferramentas de apoio sob a denominagao de um
“Framework de Privacidade e Seguranga da Informagao”, sob a égide da
LGPD, da Politica Nacional de Seguranca da Informagao, de normativos
da ANPD e do Gabinete de Seguranca Institucional e recomendagdes de
6rgaos de controle interno e externo.

Importante para a discussdo ora travada a respeito de estruturas orga-
nizacionais que deem concretude as sinergias entre abertura, protecio e
seguranca de dados e organizem dreas de sobreposi¢ao, a Portaria também
trata da formagdo, nos 6rgaos e entidades, de uma estrutura de governanga
propria. Assim, estariam reunidos sob essa estrutura o Gestor de TICs, o
Gestor de Seguranca da Informacao, o Encarregado pelo tratamento de
dados pessoais e o Responsavel pela Unidade de Controle Interno. Estes
agentes trabalhariam em unissono para promover a seguranca da infor-
magdo e a prote¢ao de dados nos 6rgaos e entidades.

E interessante notar a caracterizacio do papel de cada um nessa es-
trutura de governanga. Enquanto os Gestores de TICs e Seguranca da
Informacao sdo caracterizados como “a primeira linha de defesa quan-
do se tratar de controles de privacidade e seguranga da informagao”
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(art. 69 §1°), o Encarregado tem papel de apoio e orientagdo a atuagao
dos demais. Como veremos adiante, normas estaduais tém operado
uma ampliagdo das atribuigdes do Encarregado e conferido protago-
nismo a este agente, podendo-se aventar como ponto passivel de in-
vestigacdo futura alguma dissonancia entre a construgdo do seu papel
naquelas normas e na normativa federal.

Ademais, nota-se que a Portaria trata apenas de seguranga da informa-
¢édo e privacidade, ndo abordando o tépico da abertura de dados. Devido a
proximidade dos topicos, inclusive na necessidade de tomada de decisdo a
respeito de padrdes técnicos para abertura de dados, manutencio ou cria-
¢do de sistemas para tanto etc., seria importante que integrassem a estru-
tura de governanga, também, gestores da transparéncia de dados, como
fazem algumas das normas estaduais estudadas adiante.

4 Garantias e pré-requisitos para a atuacao do Encarregado

Um segundo ponto de interesse é a relagdo de garantias e pré-requisitos
para a atuagao do Encarregado. Dos dez estados, sete asseguram apoio dos
setores juridico, tecnoldgico, de controle interno e outras unidades a atu-
acdo do Encarregado; seis mencionam a capacitagdo permanente do En-
carregado, inclusive com apoio a sua formagao; cinco mencionam acesso
direto a alta administragdo do dérgdo ou entidade, a subordinagdo direta
ao Dirigente Maximo do 6rgao ou entidade e nio estar lotado no setor de
Tecnologia da Informagao ou gerir sistemas de informagao.

Apenas quatro fazem mengao ao acesso (em alguns casos caracterizado
como “motivado”, em outros, sem qualquer adjetivagdo) as operagdes de
tratamento de dados pessoais e apenas um menciona amplo acesso a es-
trutura organizacional.

5 Atribui¢des de competéncia dos Encarregados

Finalmente, o quadro a seguir descreve as categorias de atribuicoes de
competéncia aos Encarregados e sua respectiva frequéncia dentre os dez
decretos estudados:
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Atribuicdes: Freq.:
Atendimento a titulares de dados 10
Recebimento de comunicagoes da ANPD 9
Orientacao de servidores, funcionarios e contratados 8
Apoio no processo de adequacgdo a LGPD 5
Demais atribui¢oes definidas em normas complementares 5
Emitir recomendagdo de adequagdo / mitigagao de riscos 5
Mapeamento / inventdrio de dados 5
Atender a normas complementares pela ANPD 4
Informar / auxiliar na gestdo de incidentes 4
Monitoramento regular e sistemadtico de atividades de tratamento 4
Orientagdo sobre padroes de boas préticas 4
Publicagdo de RIPD 4
Apoio técnico 2
Canal de comunicagdo entre agentes de tratamento, ANPD e titulares 2
Avaliagdo e aconselhamento sobre seguranga de dados 1
Campanhas educativas 1
Capacitagao de encarregados internos 1
Coordenacao de Politica de PD 1
Elaboragdo de RIPD 1
Informar 8 ANPD sobre uso compartilhado com entes privados 1
Providenciar andlise de contetdo sigiloso 1
Requisitar informagdes 1
Sugerir altera¢des normativas 1

Elaboragio dos autores. Células em destaque: atribui¢des contidas na LGPD.

O rol de atividades do Encarregado, segundo o artigo 41 da LGPD,

resume-se a trés atividades especificas e duas normas indefinidas para a
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sua expansdo (em virtude de determinacdo do controlador ou por norma
complementar). A sua expansdo nas normas estudadas pode ser fruto
do detalhamento do seu papel na dindmica mais ampla de prote¢do de
dados, ultrapassando a mera fun¢ao de “canal de comunicagao entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecio
de Dados” (art. 5°, VII, LGPD) para assumir uma postura proativa
na adequagdo dos 6rgios e entidades a lei. E o caso, por exemplo, das
previsdes em que o Encarregado é responsavel por elaborar Relatérios
de Impacto a Protecdo de Dados e em que participa da realizagao de
mapeamento ou inventario de dados.

6 Boas praticas em protecao de dados pessoais

O enfoque, no tépico anterior, nas estruturas de governanca da pro-
tecdo de dados pessoais se justifica por uma razdo: a concretizagao desse
direito depende da composicdo de politicas e processos internos, de agdes
concretas inseridas no dia a dia da gestdo de dados e do envolvimento ativo
dos agentes. Voltamos, agora, a exposi¢ao de algumas boas praticas cen-
tradas nesta necessidade de concretizar a protegdo de dados pessoais nos
procedimentos de tratamento de dados da organizagéo.

A seguir sao elaboradas algumas consideragdes construidas a partir
de consulta documental composta por guias praticos publicados por es-
pecialistas, organizagdes da sociedade civil e pela Autoridade Nacional de
Protecio de Dados. Foi criada também uma versio estendida, na forma de
ferramenta interativa,” pensada como documento de referéncia para um
passo a passo de adequagdo a LGPD.

De forma resumida, as a¢cdes de adequagao podem ser divididas em
grandes campos de agdo:

I. Preparativos;
II. Mapeamento de dados;

II1. Seguranga;

91 Desenvolvida pelos autores com base em busca documental detalhada na propria ferramenta.
Disponivel em: https://is.gd/XcagcD.
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IV. Gestéo de incidentes;

V. Relagbes com terceiros;

VI. Informacéo e direitos dos titulares;
VII. Relatério de impacto;

VIII. Governanga.

Cada tdpico representa um conjunto tematico a ser concretizado por
meio de estruturas, processos, instrumentos e treinamento dos agentes
envolvidos. Dentre as a¢des preparatorias (I), destacamos a defini¢do
do papel da organizagdo (como Controladora ou Processadora) e a no-
meagdo de Encarregado. Como indicam os atos normativos estudados
no tépico anterior, a posi¢do do Encarregado dentro da estrutura de
gestdo deve estar cercada de algumas garantias, como o necessario
apoio, formag¢ao continuada, acesso aos processos de tratamento de
dados e acesso a alta diretoria, além de cuidados relativos a conflitos
de interesse — como reportar-se diretamente a alta administragdo da
organizagdo e nao estar lotado no setor de TI. Sobre a defini¢cdo do
papel da organizagdo, ha Guia Orientativo publicado pela ANPD®* que
esclarece pontos importantes neste sentido.

O segundo campo, do mapeamento de dados, refere-se a atividade
basilar merecedora de um tépico proprio pela sua importancia. Com-
preender os dados pessoais que sdo coletados e tratados pela organiza-
¢do, classificd-los (em funcao da sensibilidade, do tipo de titular, das
fontes, bases legais, finalidades etc.) e manter os registros adequados,
sob uma perspectiva do ciclo de vida do dado pessoal (onde se origina,
por onde/quem passa e quando devera ser extinto ou arquivado) é etapa
seminal na constru¢io de uma postura responsavel em relacdo a prote-
¢do de dados pessoais.

O terceiro campo, da seguranga, sera tratado em maiores detalhes na
se¢do seguinte. No entanto, cumpre destacar que o dever de seguranga
consiste naimplementacdo das medidas técnicas e administrativas aptas a
garantir a seguranga dos dados — consideradas sob uma lente contextual,

92 ANPD. (2021). Guia orientativo para defini¢des dos agentes de tratamento de dados pessoais
(operadores e controladores) e do encarregado. Disponivel em: https://is.gd/Yd5JRP.
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levando em conta “a natureza das informacdes tratadas, as caracteristicas
especificas do tratamento e o estado atual da tecnologia” (art. 46, §1°,
LGPD). Ou seja, deve-se analisar caso a caso (e seguir o direcionamento
dado pela Autoridade, quando houver®) as medidas adequadas. Além
disso, é importante atentar a necessidade de demonstrabilidade da
adogdo destas medidas e de providéncias mitigadoras de riscos e danos,
em observancia ao principio da responsabilizagdo e prestacdo de contas
(art. 62, X, LGPD).

A politica de gestao de incidentes deve enfrentar o desafio delicado de
definir o momento em que um incidente ¢ uma ameaga concreta a seguran-
¢a de dados pessoais. Verificada a necessidade de comunicagdo a ANPD,*
¢ importante haver um esforco ativo de registro dos detalhes do incidente
e de seu enfrentamento. Isso é relevante nao apenas para existir um corpo
de conhecimentos necessario ao aprimoramento futuro de praticas de se-
guranga, mas também para cumprir o dever de informagao a Autoridade
e, eventualmente, aos titulares de dados.

Um tratamento cuidadoso das relagdes com terceiros (V) é importante
para determinar o adequado grau de cuidado e as responsabilidades asso-
ciadas a prestadores de servico. Para tanto, recomenda-se a celebracio de
um contrato de processamento de dados, inclusive determinando as con-
dicoes sob as quais os sub-operadores poderao ser contratados. Também
importa para o dever de informacao ao titular de dados, que tem o direito
de conhecer aqueles com quem seus dados sao compartilhados (art. 9°, 'V,
e art. 18, VII, da LGPD).

Os deveres de informagédo e a garantia dos direitos dos titulares (VI)
compdem boa parte da face publica do programa de adequagéao. Os princi-
pais nucleos normativos referentes a esses direitos e deveres se encontram
nos artigos 9° e 18 da LGPD, representando elementos das operagdes de
tratamento de dados que devem ser informados ao titular no momento
da coleta de dados e disponiveis ao longo da relacdo de tratamento de da-
dos. Dois exemplos relevantes, por comumente se encontrarem na inter-

93  Ver, por exemplo: ANPD. (2021). Guia orientativo de Seguranca da Informagao para Agentes de
Tratamento de Pequeno Porte. Disponivel em: https://is.gd/NHzGqO.

94 ANPD. (2021, July 21). Comunicagio de incidentes de seguranga. ANPD.Gov.Br. Disponivel
em: https://is.gd/U30TWS5.
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face entre Controlador e Titular, sio a Politica de Privacidade e a Politi-
ca de Cookies (que podem estar contidas em documentos separados ou
apresentadas conjuntamente). E de suma importincia que o controlador
demonstre preocupagdo em comunicar os detalhes do tratamento de da-
dos, bem como os direitos do titular de dados em termos e formato que o
titular compreenda. Isto passa por adotar linguagem acessivel e encontrar
solugdes de design aptas a guiar a aten¢ao do leitor de forma eficaz, sem a
implementa¢ao dos chamados dark patterns — padroes de design e lingua-
gem tendentes a levar o leitor a erro.

O Relatorio de Impacto sobre Protegdo de Dados Pessoais e Privacidade
(RIPDP) é um documento que concentra boa parte das preocupagoes até
aqui apresentadas. O relatdrio descreve a operacdo de tratamento de da-
dos pretendida, busca identificar riscos e propoe agdes de mitigagdo. Nem
sempre serda preciso realizar RIPDP, mas fazé-lo é uma boa pratica que
proporciona uma governanca de dados mais efetiva e eficiente, apoiando e
facilitando consideravelmente a atividade de adequagdo, como explicamos
na ultima parte deste relatorio.

Finalmente, as agdes de governanga (VIII) criam a costura prética e
organizacional dos pontos discutidos até aqui. Implementar processos
de avaliagao de riscos de privacidade de dados, criar um programa de
governanca de dados pessoais e privacidade e definir responsaveis seto-
riais, fluxos de informagdes, grupos especiais de resposta a incidentes,
comissoes de formacgao de funciondrios e outras formas de organizagdo
refletem, em esséncia, a necessidade de criar os corpos organizacionais
adequados. Para tanto, ndo ha modelo pré-determinado: cada organiza-
¢do tem necessidades especificas e deve estruturar a governancga que se
adapte aos seus processos internos.

Os quadros a seguir enumeram mais agées importantes por campo de
acao, com base na revisdo documental empreendida. As fontes consultadas
estdo listadas na versdo estendida e interativa destas consideracoes.”

95 Desenvolvida pelos autores com base em busca documental detalhada na propria ferramenta.
Disponivel em: https://is.gd/XcagcD.
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Areas

Agoes

Geral

Identificacdo dos gaps atuais na adequagéo.

Engajar os executivos (alta administragdo) da companhia
no processo de adequagio.

Formacao de comité de adequagdo 8 LGPD com ao menos
uma pessoa de cada drea da empresa.

Nomear um encarregado pelo tratamento de dados pessoais.

Determinar o papel da companhia como controlador e/ou
operador de dados. Analisar responsabilidades e obriga-
¢Oes dai decorrentes.

Escolher e adotar (ou desenvolver) software de gestio da
privacidade.

Manter registro dos tratamentos de dados realizados.

Planejar e implementar avaliagdes periddicas do cumpri-
mento do programa de adequagio.

Realizar treinamentos sobre privacidade, prote¢do de da-
dos e segurancga da informagao.

Implementar principios de privacidade by design.

Mapeamento de dados

Criar metodologia e agenda de revisao periddica do mape-
amento de dados.

Mapear (identificar, classificar, registrar) dados pessoais.

Identificar a base legal apropriada para cada categoria de
dado tratado.

Manter registro da finalidade.

Identificar se hd tratamento de dados sensiveis ou de crian-
cas e adolescentes.

Manter registro do consentimento obtido de titulares.

Criar uma agenda de retengdo dos dados e elimina-los ou
arquiva-los ap6s cumprida a finalidade.

Minimizar dados (eliminar dados desnecessérios, coletar
apenas dados necessarios).

Identificar instdncias em que a companhia envia dados
para o exterior e para que propositos.
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Governanga

Implementar processo de avaliagdo de riscos de privacida-
de de dados.

Criar programa de governanga de dados pessoais e priva-
cidade.

Definir responsaveis pela determinagdo das bases legais
adequadas a cada tipo de dado pessoal tratado.

Seguranga

Implementar e documentar medidas de seguranga.

Criar politica de seguranca da informagao.

Implementar criptografia.

Adotar anonimiza¢ido e pseudominimiza¢io sempre que
possivel.

Controlar ferramentas (software) e dispositivos (hardwa-
re) por meio de inventdrio, criptografia, politica de trans-
porte para fora da empresa e politica de BYOD.

Realizar periodicamente testes de intruséo.

Revisar e documentar a seguranga fisica dos dados.

Adotar politica de backups periddicos dos dados.

Adotar senhas fortes e trocadas periodicamente, bem
como autenticacio de acesso em multiplos fatores.

Definir politica de acesso e controlar acessos.

Incidentes

Criar politica de resposta a incidentes.

Criar plano de comunicagio.

Definir politica de notificagao de incidentes.

Padronizagdo de atividades de resposta.

Definir responsaveis por resposta.

Documentar resposta a incidentes.

Documentar incidentes.
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Terceiros

Identificar todos os terceiros com quem a companhia com-
partilha dados pessoais.

Identificar operadores e sub-operadores de dados pessoais
contratados pela empresa.

Estabelecer obrigagdes especificas dos envolvidos no trata-
mento em contratos de tratamento de dados.

Elaborar contratos especificos sobre responsabilidades e
cuidados de prestadores de servico.

Exigir testes, evidéncias e auditorias de terceiros.

Verificar adequagéo de servigos de terceiros envolvidos no
tratamento de dados.

Informagio e direitos dos

titulares

Atualizar a politica de privacidade e informa-la aos titu-
lares.

Verificar o uso de cookies e outros mecanismos de rastrea-
mento do site e informa-lo aos usudrios.

Informar previamente a finalidade de tratamento ao titular.

Comunicar mudangas na finalidade do tratamento.

Informar aos titulares sobre tratamentos iniciados antes
da entrada em vigor da lei, incluindo a sua finalidade.

Adotar medidas para garantir consentimento valido.

Explicar ao titular como e por que sdo aplicadas técnicas
de profiling e decisao automatizada.

Treinar pessoal no atendimento ao titular, inclusive em re-
lagdo aos pedidos de direitos do titular.

Estabelecer processo de resposta rapida a pedidos dos titulares
(e.g., acesso, eliminagao, corregdo, portabilidade de dados).

66




Governanga de Dados no Setor Publico

Relatorio de impacto

Avaliar se o tratamento é de alto risco para o titular de da-
dos ou se hé obrigatoriedade legal de realizagao do relato-
rio para o tipo de tratamento em analise.

Elaborar relatério de impacto & protegdo de dados pessoais
antes de iniciar o tratamento.

Implementar medidas de mitigagao dos riscos identificados.

Ao identificar riscos graves que ndo possam ser mitigados,
consultar a ANPD antes de realizar o tratamento.

Realizar RIPDP sempre que for implementar novos pro-
gramas, sistemas e processos.

Realizar previamente Relatério/Avaliagdo de Legitimo
Interesse, baseado no teste de equilibrio de legitimo inte-
resse, para todo tratamento que tiver o legitimo interesse
como base legal.
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Parte I11
Seguranca da informacao
no Brasil

Resumo em topicos

No presente capitulo, mapeou-se a normatizagao da seguranca ciberné-
tica no Brasil, consideradas relevantes para planos de dados abertos, para
além de padroes de seguranca da informagéo, que indicam boas praticas a
serem adotadas pelo 6rgdo ou ente publico. Neste sentido, destacam-se as
seguintes prioridades:

e  No caso de entes ou drgaos no ambito Federal, adotar o arranjo
(“framework”) de privacidade e seguranga da informagao e envio
a Secretaria de Governo Digital, conforme prevé a Portaria SGD/
MGI n® 852/2023;

e No caso de entes ou 6rgaos no dmbito estadual ou municipal,
recomenda-se adotar este arranjo como boa pratica de seguranca
cibernética;

e Instituir mecanismos de cooperacao de seguranca cibernética
com outros Orgdos e entes, principalmente, com entidades ou
o6rgaos publicos que também acessam e/ou realizam operagdes
com os dados que serdo abertos; trocas de experiéncias em
situacoes de incidentes ou de rotinas de seguranga;

e  Elaborar politica de seguranga cibernética de facil compreensao,
acompanhada de documentos complementares, para informar
sobre as medidas que sdo usadas para assegurar os dados
pessoais objeto de abertura, e a0 mesmo tempo dar transparéncia
sobre eventuais impactos no direito de privacidade, de pessoas
que interagem com as plataformas de dados abertos, diante da
ado¢ao de medidas de seguranca;

e Investir em medidas de informacédo, comunicagéo, treinamento
e educacdo em temas de seguranca cibernética, estimulando
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comportamentos seguros no ambiente digital, e fornecendo
transparéncia sobre quaisquer incidentes com dados pessoais, ou
dados anonimizados, em geral, envolvidos na abertura de dados;

Estimular a participagdo social na definicdo dos arranjos de
seguranga cibernética;

Empreender esforcos para que essas medidas alcancem nio sé a/
os agentes publica/os, mas também fornecedores envolvidos no
plano de dados abertos, e pessoas em geral que irdo interagir com
a plataforma de dados abertos;

Garantir medidas de auditabilidade sobre a interagdo com
sistemas e infraestruturas necessarias para abertura de dados,
que sejam compativeis com a garantia da privacidade e prote¢ao
de dados pessoais;

Instituir instrumentos de responsabilizagdo por descumprimento
de obrigagdes de seguranga cibernética a todas as pessoas
juridicas envolvidas nos processos de abertura de dados;

Adotar ferramentas de seguran¢a que permitam o
acompanhamento continuo de ameagas, vulnerabilidades e
ataques de seguranga;

Sempre que possivel, priorizar ferramentas nio proprietarias/
comerciais, open source (codigo aberto);

Adotar esfor¢os para incorporar, principalmente, os controles
da ISO/IEC 27001:2013, indicados na Tabela II desta se¢éo, para
elaborag¢ao do sistema de seguranca da informagao do Plano
de Dados Abertos, na medida daquilo que for cabivel diante do
contexto e realidade concreta da organizagao que esta executando
o plano de dados abertos.



Governanga de Dados no Setor Publico

Introdugio: promog¢ao de seguranca em atividades de

abertura de dados em plataformas digitais

O campo da seguranga cibernética no Brasil é recente e, portanto, sua
interacdo com as politicas de dados abertos e com o sistema de protecio de
dados pessoais brasileiro ainda precisa ser aprofundada.

Para a presente analise, que tem como objetivo compreender as medi-
das necessarias para promogao de seguranga em uma atividade especifica
que se vale de infraestruturas digitais (i.e., a publica¢ao de dados coleta-
dos pelo, produzidos por, ou acerca das atividades do Poder Publico), ndo
sera utilizado o conceito de ciberespago — que dicotomiza a realidade em
duas esferas.”® Valendo-nos, no entanto, das contribui¢des de autores que
partem do conceito, entendemos que as medidas de seguranga cibernética
(termo empregado em razdo da denominagédo da E-Ciber) — sejam elas no
plano técnico, organizacional (incluindo a revisao de processos) ou cultu-
ral — devem ter como centralidade a promogao da seguranca das pessoas
e coletividades de pessoas, de seus direitos ou, de forma mais ampla, a
garantia de direitos humanos.

Nesse sentido, entende-se que a escolha e adogao de técnicas de segu-
ranca cibernética para apoiar a abertura de dados pelo Poder Publico pre-
cisam estar extremamente alinhadas com as preocupagdes de protecdo de
dados e abertura apresentadas nos topicos anteriores.

A fim de compreender requisitos minimos e boas praticas de seguran-
¢a, foram mapeados instrumentos normativos que trazem disposicoes ge-
rais, em nivel nacional (i.e., Estratégia Nacional de Seguranga Cibernética,
Politica Nacional de Seguran¢a da Informagdo, e o Programa de Priva-
cidade e Seguranga da Informagédo). Além disso, apresentar-se-ao, a titu-
lo exemplificativo, obriga¢oes instituidas no nivel estadual (utilizando-se
como estudo de caso o estado do Rio de Janeiro e a politica de seguranga
que obriga os entes da administragao publica do estado), com o objetivo de

96 Betz e Stevens (2013), ao empreender uma analise do discurso sobre a ciberseguranga
nos EUA, colocando em questionamento as "racionalidades analdgicas” empregadas para
atribuir contetdo ao conceito, pontuam que as ciéncias sociais se afastaram do uso do termo
« s » . : . s .

ciberespago” (p. 150). Os autores mobilizam a literatura para sugerir que o termo néo é o mais
transparente, uma vez que deixa de explicitar toda a infraestrutura fisica, e as pessoas que sdo
envolvidas nas atividades. (Betez; Stevens, 2013, p. 151).
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alertar os agentes publicos acerca da necessidade de observar medidas pre-
vistas em normas locais. Esses instrumentos fornecem medidas técnicas e
administrativas (utilizando-se do vocabuldrio da prote¢ao de dados pes-
soais””) previstas nos padrdes internacionais de desenvolvimento de tec-
nologias — a partir de uma abordagem menos “sdcio” e mais “técnica”.’®
Apresentar-se-ao estes padroes, e principais controles que instituem, apds
comentarios sobre a regulagdo mapeada.

Entende-se que tais medidas nao sdo as unicas nem sao suficientes para
proteger pessoas (sujeitos) ou grupos de pessoas (sujeitos coletivos) que po-
dem ser alvos de violéncias e explora¢do, com base na divulgagao de infor-
magcdes por meio da abertura de dados. Nao por outro motivo, acredita-se
na relevancia de aproveitar o atual cendrio para revisar e avancar na agen-
da regulatéria de ciberseguranga, principalmente diante da centralidade
que ¢ dada a cooperagao com setor empresarial no arcabougo regulato-
rio existente, bem como perante o seu carater individualista, militarizado
(ndo somente por conta da previsdo de competéncias que estao a cargo de
o6rgdos ou atores militares, mas também pela abordagem combativa — in-
clusive as pessoas, compreendidas como ameagas).”” Trata-se de um plexo
regulatorio fragmentado, e que nio estabelece o necessario didlogo com
disposi¢oes de protecao de dados (apresentadas anteriormente).

Enquanto nao houver esse avango na agenda regulatéria e abandono
do legado militarizado dos ultimos anos, sugere-se que, para o cumpri-
mento das obrigacdes legais e a adogao de boas praticas apresentadas neste
documento, haja o enriquecimento das referéncias oficiais ao elaborar a
estratégia de seguranca cibernética para processo de abertura de dados.
Recomendam-se as cartilhas publicadas na biblioteca'®® da organizagao

97  Conforme visto, a LGPD prevé no artigo 46 que “agentes de tratamento devem adotar medidas
de seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagao
ou qualquer forma de tratamento inadequado ou ilicito.” (Brasil, 2018)

98 Discutindo a abordagem sociotécnica proposta por van den Berg (2020).

99  Para criticas preliminares ao atual arcabougo regulatorio em seguranga cibernética, cf Belli et
al, 2023.

100 Cf.: SHIRA, F,; JANCZ, C. Barricadas, estratégias e coletividade: Uma cartilha de seguranga
digital para organizagdes. Sdo Paulo: MariaLab, dez. 2020. Disponivel em: https://www.
marialab.org/wp-content/uploads/2020/12/Barricas-estrategias-coletividade.pdf. Acesso em:
2 mar. 2023.; SHIRAKAWA, Fernanda; MONTEIRO, Fernanda; SANTIAGO, Larissa. GUIA
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MariaLab para apoiar essa complementacéo, as quais contemplam orien-

tagoes de praticas de seguranca (e de como lidar com casos de incidentes,

como o sequestro de dados) para organizagdes na defesa de direitos; e com-

portamentos seguros e cuidados digitais que podem ser adotados, princi-
palmente, por mulheres pretas e trans, como forma de refor¢ar a protegdo
de seus direitos.

1 Mapeamento de documentos normativos

Para o mapeamento de instrumentos normativos e resolu¢des aplicadas

a contextos especificos, foram verificados os padrdes de seguranca institui-
dos nos seguintes documentos:'!

I. O Decreto n® 9.637/2018, que “Institui a Politica Nacional de
Segurancga da Informagéo e dispde sobre a governanga da seguran-
¢a da informacao”, voltada para regular as atividades da adminis-
tragdo publica federal, para os casos em que houver tratamento de
“dados custodiados por entidades publicas” e para assegurar “in-
formacdo das infraestruturas criticas”, dados pessoais e de infor-
magdes com restricdo de acesso (art 4%, VI, a, b, c e d). Tal decreto
foi, posteriormente, alterado pelo decreto 10.641/2018, tendo sido
mapeada a redagdo que ja traz tais alteragdes;

101

PRATICA DE ESTRATEGIAS E TATICAS PARA A SEGURANGCA DIGITAL FEMINISTA.
CFEMEA e Universidade Livre Feminista, disponivel em: https://www.marialab.org/wp-
content/uploads/2020/09/guia_pratica_estrategias_taticas_seguranca_digital_feminista.pdf.
Outros materiais podem ser encontrados na Biblioteca da MariaLAB: https://www.marialab.
org/biblioteca/.

Utilizou-se o0 mesmo grupo de palavras-chave para realizar buscas em diferentes repositérios
legislativos. Foram as expressoes “seguranca digital” e “seguranca da informa¢ido” que também
conduziam a resultados contendo a nogdo de “seguranga cibernética” como aproximagio dos
termos utilizados para orientar a busca nos sites do Congresso Nacional e, em ambito estadual -
refletindo sobre a elaboragdo do presente documento - replicou-se a consulta nos sites da Camara
Municipal da cidade do Rio de janeiro - onde néo se encontrou nenhum documento relevante e na
Assembleia Legislativa do Estado do Rio de Janeiro (ALER] - CAmara de Deputados Estaduais do
Estado). De acordo com os resultados de busca, verificou-se se, de fato, havia previses normativas
instituindo deveres ou regimes de responsabilidade sobre adogdo de medidas de seguranca para
atividades que ocorrem com suporte digital nos documentos achados, caso negativo, buscou-se
referéncias, nestes documentos, a outros textos normativos (ou necessidade de elaborar regulagdes
especificas) que endurece riscos relacionados a seguranca da informagio - ou cibernética, nos
termos da Estratégia Nacional de Seguranga Cibernética).
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II. O Decreto 10.222 de 2020, que institui a Estratégia Nacional
de Seguranca Cibernética (E-Ciber), a qual “orienta a sociedade
brasileira sobre as principais agdes do governo federal em termos
nacionais e internacionais, na area de seguranca cibernética no
quadriénio 2020-2023”1%%

III. A Portaria SGD/MGI n° 852, de 28 de mar¢o de 2023, do Mi-
nistério da Gestdo e da Inovacdo em Servigos Publicos/Secretaria
de Governo Digital, que dispde sobre o Programa de Privacidade e
Seguranca da Informagéo (PPSI); e

IV. O Decreto n° 10.748, de 16 de julho de 2021, institui a Rede
de Gestdo de Incidentes Cibernéticos. Trata-se de regulamenta-
¢do formal daquilo disposto no art. 15, inciso VII, do Decreto n®
9.637/2018.

No ambito estadual, tomando por exemplo o Estado do Rio de Janeiro,
identificou-se a instrucdo Normativa 02 do PRODER] — Centro de Tecno-
logia de Informagao e Comunicagdo do Estado do Rio de Janeiro, vincula-
do a Secretaria de Estado de Transformagdo Digital, que regulamenta “os
procedimentos a serem adotados pelos 6rgaos e entidades da Administragao
Direta e Indireta do Poder Executivo do Estado do Rio de Janeiro quanto
a seguranca da informacéo, para aprimorar a seguran¢a da informacéo no
ambito da Administragdo Publica Estadual”. Alguns elementos incorpora-
dos pela instrugdo normativa serdo apontados apds a apresentagao dos prin-
cipais achados nos instrumentos normativos de 4&mbito nacional.

Na Tabela I a seguir, indicam-se obrigacoes legais ou agoes estratégicas
estabelecidas pela regulagio federal em seguranca cibernética. E possivel
que algumas disposi¢oes deixem de ser obrigatdrias, no caso de eventu-
al avango na agenda regulatdria de ciberseguranca, na direcao de maior
centralidade para protecao de direitos sociais e fundamentais das pessoas
(Belli et al., 2023). Ademais, a amplitude das medidas (que sao acompanha-
das de custos de diferentes naturezas) evidencia a necessidade de priorizar
algumas agoes, de acordo com aquilo que é mais urgente adotar a fim de
proteger informacdes pessoais e atender ao interesse publico nos planos de

102 Texto de apresentagio da E-ciber na plataforma do governo digital, disponivel em: https://
is.gd/281Hf6.
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dados abertos. Apos a Tabela, apresentar-se-ao alguns comentarios acerca

dos documentos normativos utilizados para sua elaboragéo.

Tabela I: Principais medidas de seguranga cibernética na regulagao federal

Medida a ser adotada
na abertura de dados/
pontos de aten¢do

Instrumento
normativo

Obrigagdo
legal/agao
estratégica

Detalhamento

Elaboragéo de
politica de seguranga
da informacio e
normas de seguranca
cibernética em geral

PNSI/E-ciber

art. 15,11

E importante que, no caso de abertura
de dados, seja considerada a publicagao
de politica de seguranca da informagéo
para pessoas externas ao 0rgao ou ente
publico, que acessardo os sistemas e
infraestruturas digitais relacionadas.
No item 3.2.2.1. e na se¢do 3.3
apresentaram-se maiores sugestoes
com relagao a politica de seguranga.
A E-ciber fala em desenvolvimento de
programas e projetos sobre governanga
cibernética nas praticas de abertura de
dados, os quais devem estar em didlogo
com as politicas e normas

Criagao de espagos de
educagao em termos
de seguranga da
informagao

PNSI

art. 3%, VII, VIII

E importante que o treinamento seja
diferenciado da pratica educativa
sobre seguranga cibernética, que

deve ir além da apropriagido de
técnicas e habilidades

Instituir medidas
de treinamento
e capacitagao
em seguranga da
informacao

PNSI

art. 3¢, VII,
VIIL; art. 15, IV

Considerar disponibilizar testes, videos,
textos de treinamento de seguranca
cibernética para pessoas que ndo fagam
parte do 6rgdo ou ente puiblico
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Comunicagdo interna
e externa (sociedade
em geral) acerca de
assuntos relacionados
a seguranga da
informacao

PNSI/E-Ciber

art. 4%,V
(PNSI); Agao
estratégica
relacionada:
Promover
ambiente
participativo,
colaborativo,
confidvel e
seguro, entre
setor publico,
setor privado
e sociedade

A comunicagao pode ser feita por
alertas e recomendagdes, videos
explicativos, dudios

(E-ciber)
art. 17, IX
(PNSI); Agao
estratégica
relacionada: -
Promover E importante que todas as pessoas
Comunicar as pessoas ambiente que acessam, desenvolvem, fazem a
(agentes publica/os . manutencdo da base sejam alertados
8 P articipativo. s )
do érgdo ou ente, e a PNSI/E-ciber/ Ic)olaborr)a tivo) sobre incidentes de seguranga, e de
sociedade em geral) PPSI confidvel e ’ forma compreensivel e acessivel.
sobre vulnerabilidades Por isso, recomenda-se que o tom
. seguro, entre cacio seia dif
e incidentes o da comunicagao seja diferente, de
setor publico, A
setor privado acordo com o publico-alvo
e sociedade
(E-ciber); art.
15 (PPSI)
As especificagdes da ISO 27.001:2013
. N indicam informagdes que podem ser
Notificar incidentes L
cibernéticos ao CISC PPSI art. 18 z.lprésentadas nessa comuplcage}q do
ovbr incidente de seguranga cibernética.
gov: Essas sugestdes podem ser acessadas
no item 3.3 deste documento
Maiores detalhamentos sobre
Instituigdo de controle mecanismos de autenticagdo podem
de acesso, autenticagdo PNSI art. 3°, XIL; art | ser encontrados na se¢do 3.3 deste

e gerenciamento de
identidade

32, XIV

documento, onde serdo apresentadas
boas praticas sugeridas por padroes
como ISO 27.001:2013.
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Restri¢ao/
minimizagao de acesso
as informacoes (a
partir do controle de
acesso, autenticagao
e gerenciamento de

identidade)

PNSI

30, XIV

art. 17, par. 13, I
art. 32, XII; art

Restri¢ao de acesso, a partir dos
controles de acesso, de acordo
com a "necessidade de conhecer”,
indicando que o acesso apenas serd
liberado por ser importante para
o desempenho de determinadas
fungdes, e a “necessidade de uso”,
indicando que s6 sera permitido
acessar determinados recursos
quando essencial para o desempenho
de tarefas atribuidas a si. Sugere-
se que sejam adotados recursos
criptograficos para assegurar a
restrigdo de acesso as informagdes
(art. 17°, par. 15, T)

Adogio de medidas de
seguranga cibernética

PNSI/PPSI

art. 32, XV, art.
17, VI (PNSI);
art. 95, IV
(PPSI)

A segdo 3.3 traz maior concretude as
medidas que podem ser adotadas, e
que devem contemplar a criticidade
das informagoes (e também
sensibilidade das informagoes),
sistemas e infraestruturas digitais,
buscando aumento da capacidade
e maturidade do érgéo ou ente
em privacidade e seguranga da
informagao.

Adogao de sistemas
de seguranga
da informagéo
que permita o
acompanhamento
das atividades de
seguranga

PNSI

art. 17, 1T e VIII

Sugere-se que sejam priorizados

softwares livres na escolha de

ferramentas de gerenciamento

de ameaga — ja que o uso de
ferramentas comerciais para prote¢ao
de informagoes estratégicas do poder
publico pode ndo ser favoravel a uma
estratégia de seguranga cibernética
alinhada com os objetivos de
soberania digital (evidente que desde
que acompanhado de treinamento)
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Agdo

estratégica
relacionada:
Promover
Acompanhamento ambiente O acompanhamento pode ser feito
continuo e proativo E-ciber participativo, | pelaadocédo de sistemas ou criagdo
das ameagas e dos colaborativo, de sistemas de gerenciamento de
ataques cibernéticos confidvel e seguranga cibernética
seguro, entre
setor publico,
setor privado e
sociedade)
o Controles podem ser instituidos
Instituicao de -
controles internos conforme padrdes de seguranga
PNSI art. 17, VIII internacional, e considerando
de seguranga da . P
. ~ aprendizado institucional de acordo
informacao ,
com o contexto especifico
Alocagio de equipe Apesar da PNSI ndo mencionar a
propria para necessidade de elaboragdo de plano
prevengao, gestdo e de resposta a incidentes, a alocagdo
resposta a incidentes; e art. 3%, IX, art. da equipe deve ser acompanhada
PNSI 7% 111, art. 15, da elaborag¢ao deste instrumento

instituicdo de medidas
de prevengao de
incidentes e realizagao
de analise de riscos e
agoes de contingéncia

VII

institucional, que deverd documentar
as estratégias de agdo no caso de
incidentes cibernéticas nos sistemas,
redes, infraestruturas e outros

78



Governanga de Dados no Setor Publico

Estabelecer
mecanismos
de cooperagio
multissetorial e poder
publico

PNSI/E-Ciber

art. 39,
XV; Agao
estratégica
relacionada:
Ampliar a
parceria em
seguranga
cibernética,
entre setor
publico, setor
privado,
academia e
sociedade
(E-ciber)

A E-ciber também vai falar
de estabelecer mecanismos de
cooperagdo multissetorial para
estudo sobre seguranca cibernética,
algo que se considera extremamente
relevante diante das rapidas
transformagdes em termos de
ameagas e ataques cibernéticos. O
didlogo com diferentes atores, e a
troca de experiéncia podera apoiar
no fortalecimento das estratégias
de seguranga cibernética. Além
disso, a E-ciber prevé, como a¢do
estratégia do governo federal, a
criagdo de centros de pesquisa em
seguranga cibernética, reforcando
anecessidade de constante
atualizagdo e investigagao de
assuntos relacionados, que podem
ser fomentados por orgdos e entes da
administra¢do publica, a partir de
investimentos com fundos publicos
em pesquisa na drea de seguranga
cibernética (outra agao estratégica
prevista na E-ciber)

Estabelecer
mecanismos de
participagdo da

sociedade nas
definigoes de
seguranga cibernética

E-ciber/E-gov

Agdo
estratégica
relacionada:
Promover
ambiente
participativo,
colaborativo,
confiavel e
seguro, entre
setor publico,
setor privado
e sociedade/
Objetivo 14 —
Participagdo
do cidadao
na elaboragdo
de politicas
publicas

Destaca-se esta agdo da E-ciber
por conta da sua relagdo com as
recomendagdes sobre participagao
social publica no Plano de Dados
Abertos elaborado pelo 6rgao ou
ente publico. Trazer informagdes
sobre possiveis técnicas de seguranga
e, por exemplo, interferéncias na
privacidade, para apreciagao social,
pode ser uma dtima estratégia de
elaborar arranjos de seguranga
contextuais
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art. 15, I1I
(PNSI); art. 62,
II (PPSI); agdo

Ator/atriz com atribuigdo de

Indicagao de gestor PNSI/E-ciber/ estre'lteglca administrar os controles de
de seguranga da PPSI relacionada: da inf 50 de ativos d
informacio Fortalecer | S¢8Uranca dainformacao de ativos de
N informagio
as acoes de
Governanga
Cibernética
Agente cuja responsabilidade
primordial, dentre outras, é
administrar os controles de
Indicagao de gestor privacidade e seguranga da
de.a tecnologlia PPSI art, 6°, 1 informac;.éo em soluc;()e? de
da informagao e tecnologia da informagao e
comunicagao comunicagdo — atividade, portanto,
que inclui o planejamento, a
implementagdo e 0 monitoramento
em prol de melhorias continuas
Indicagdo de
encarregado pelo
tratamento de dados
pessoais e gestdo PPSI art, 62, 111 Conferir itens 2.3, 2.4 e 2.5 deste
de controles de Documento
privacidade em ativos
que tratem dados
pessoais
Atuagdo “no apoio, supervisao e
Indicagao de monitoramento das atividades
responsavel pela PPSI art, 62 IV desenvolvidas pela primeira linha

unidade de controle
interno

de defesa prevista pela Instrugao
Normativa CGU n° 3, de 9 de junho
de 2017”7
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Institui¢do de comité
de seguranga da
informacao

PNSI

art. 15,1V

E importante que este 6rgao de
deliberacdo interna seja estabelecido
ndo s6 para o Plano de Dados
Abertos, mas para todo o arranjo
de seguranga cibernética do érgao
ou ente. Assim, se recomenda que
haja a criagdo de grupos de trabalho
especificos para abertura de dados,
com interlocu¢do com outros
6rgaos deliberativos internos, como
comités de prote¢do de dados e
privacidade, se existentes, ou 6rgaos
de deliberagdo de questdes politicas/
governanga institucional. O comité
terd as atribuigdes previstas no art.
15, § 3° da PNSI

Destinar orgamento
para instituigdo de
medidas de seguranga
da informagéo

PNSI

art. 15,V

Previsdo nos documentos
estratégicos, conforme apresentado
a0 final da tabela

Realizagio e registro
de auditorias

PNSI

art. 15, IX

A auditoria pode ser realizada tanto
para verificagdo da atividade de
usudria/os em nivel de administragdo
— verificar se estd havendo violagao
a outros direitos —, como para
verificagdo dos investimentos de
verbas dotadas para seguranga
cibernética e também da efetividade
das medidas adotadas

Instituicao de
mecanismos de
responsabilizagdo
pelas atividades de
seguranca

PNSI

art. 17, 1T e art.
15, X

De acordo com a abordagem
institucional, podem ser previstas
consequéncias referentes a violagao
das politicas e normas de seguranga
cibernética internas, desde que
aprovado pelos 6rgios de governanga

do 6rgéo ou ente
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Uso de recursos
criptogréficos pelo
orgao/instituicao/ente

PNSI/E-ciber

art. 17, par. 19,
(PNSI); Agao
estratégica
relacionada:
Promover
ambiente
participativo,
colaborativo,
confidvel e
seguro, entre
setor publico,
setor privado
e sociedade
(E-ciber)

E importante que a adogio de
técnicas de seguranga priorizem
a manutengdo da criptografia das
comunicagoes, a fim de respeitar a
obrigac¢do. A E-ciber fala ainda no
papel do governo na promogao do
estimulo do uso de criptografia para
comunica¢ao de assuntos sensiveis
pela sociedade em geral

Garantir mecanismos
de interoperabilidade
das informagdes
(valorizando acesso
por organizagdes
da sociedade civil,
movimento sociais,
e outros 6rgaos/
entidades que possam
acessar os dados)

PNSI

art. 17, par
151V

Esta obrigagdo é de responsabilidade
da alta gestdo dos 6rgaos entidades
da administragéo publica, e é
incorporada nas obrigagdes de
planejamento das agdes de seguranga
cibernética

Integragdo e
compartilhamento de
ativos, redes e sistemas
do governo
(sistema gov.br)

PNSI

art. 17, par 12,
IV, a

Essa obrigacdo se relaciona com
as disposi¢oes da E-Gov (objetivo
4), que preveem a unificagdo

de sistemas, e a criagao de

acesso Unico para sistemas
integrados ao gov.br (nesse caso,
entendemos que é um ponto de

atengdo para Plano de Dados
Abertos apenas da administragdo
Publica Federal)

Uniformizagao
e redugédo da
fragmentagao das
bases de dados

PNSI

art. 17, par 1°,
IV,b

Estas sdao obrigagoes da alta gestdo
dos drgaos ou entes, que precisam

ser enderegadas no planejamento de
seguranga cibernética, pontuado no
final desta tabela
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Estas sdo obrigagoes da alta gestao
dos drgdos ou entes, que precisam

Esforcos de
izagao d:
padrolmza?ao a PNSI
comunicagio entre
sistemas

art. 17, par 19,

ser end.

Iv,d

Agoes

seguranga cibernética, pontuado no

eregadas no planejamento de

final desta tabela

Estabelecer requisitos
minimos de seguranga
cibernética nas
eventuais contratagoes
para prestagao
de servigo sobre
processos necessarios
para a abertura de
dados

E-ciber

estratégicas
relacionadas:
Fortalecer
as agoes de
Governanga
Cibernética,
Elevar o nivel
de protegao
do Governo
e Elevar nivel
de protecao do
Governo

Agoes

Entende-se que, junto as disposi¢oes
contratuais, pode ser interessante

normas de seguranga minima a
serem seguidas por fornecedores

para comprovar cumprimento das

elaborar listas detalhadas de

de tecnologia da informagéo e
comunicagio (TICs), a fim de
facilitar auditorias posteriores,

medidas

Auditar e acompanhar
a atencdo dos
requisitos minimos de
seguranga cibernética
instituidos em
contratos

E-ciber

estratégicas
relacionadas:
Fortalecer

as agoes de
Governanga
Cibernética,
Elevar o nivel
de protegao
do Governo

Governo

e Elevar nivel
de protegao do

E importante ter atengdo a possiveis
acessos indevidos ou desvios de
finalidade eventualmente praticados
por fornecedores contratados
(ferramentas comerciais) para
servigos ou funcionalidades de
seguranga cibernética
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Realizagdo de féruns
de governanga e
adogdo de outras

medidas paraa
promogao do dialogo
entre diferentes
atores da sociedade
nesses foruns e outros
espagos (a estratégia
fala em exercicios
de simulagdo
de incidentes
cibernéticos)

E-ciber

Agdes
estratégicas
relacionadas:
Fortalecer
as agOes de
Governanga
Cibernética,
Promover
ambiente
participativo,
colaborativo,
confidvel e
seguro, entre
setor publico,
setor privado
e sociedade,
Elevar o nivel
de maturidade
da sociedade
em seguranga
cibernética

Esta agdo estratégica dialoga com as
obrigag¢des de participagao social,

e estabelecimento de cooperagao, e
pode ser uma étima forma de manter
uma visao ampla e atualizada sobre
ameagas, vulnerabilidades e ataques
cibernéticos

Adogao de framework
de privacidade
e seguranga da
informagdo para
compatibilizagao
da privacidade e
da seguranga da
informagao

PPSI/PNSI

art. 7¢, §4°
(PPSI); art, 39,

II, art. 4°, [, art.

15, IV (PNSI)

Recomenda-se que o Framework
de privacidade e seguranga da
informagdo do 6rgao ou entidade
teca consideracdes especificas
sobre pratica de abertura de dados,
que levem em consideragéo as
recomendagdes apresentadas
na se¢ao 1, principalmente as
preocupagdes de Plano de Dados
Abertos, e se¢io 2 deste trabalho,
principalmente as boas praticas em
protecao de dados

Realizar autoavaliagdo
pelo proprio 6rgao
ou ente publico em

relagao a privacidade
e seguranga da
informagao

PPSI

art. 99,1

A autoavaliagdo deverd seguir o
modelo de avaliagdo de maturidade
e capacidade disponibilizado pela
Secretaria de Governo Digital no
ambito do Programa de Privacidade
e Seguranga da Informagio
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Realizar andlise de
lacunas de privacidade

Nesta etapa, ¢ importante que
seja feita a avaliagdo das medidas
que precisam ser implementadas

e aprimoramento das medidas

ja adotadas (lembrando que ha

e seouranca da PPSI art. 99, 11 necessidade de compatibilizar a
in}f;ormaqéo adogdo dessas medidas com o direito
¢ a privacidade e & protegdo de dados
pessoais, inclusive das pessoas que
acessam as plataformas de dados
abertos)
Planejamento de
ni:fi)cliearsne;l:’z?e(;oieo Haé necessidade de especificagdo
de riSaci dade ¢ de prazo de implementagao das
. sep uranca da PPSI art. 99, I11 medidas, e indicagdo dos recursos
infofmaqé(i) nas or¢amentarios que precisarao ser
atividades do 6rgéao implementados
ou ente
< O plano de trabalho deve ser
E::ﬁ:;rﬁi)ao fﬁ}gﬁgg die revisado a cada autoavaliagdo, e
e se l’lfan ada PPSI art. 10 integrado a documento institucional
infgormaqéo como Plano de Transformagao
640, Digital, ou similares (art. 10, par. 1°).
< Os documentos sdo obrigagoes
E?fgi?:giiflggo instituidas pela Estratégia de
dicital lanf) Governo Digital (vigente até
_cistaLp . o 2023), e devem prever disposigoes
diretor de tecnologia art. 35, I II, RN
da informacio e E-gov. I acerca dos arranjos institucionais

comunicagdo e o
referido plano de
dados abertos (segdo 1)

sobre seguranga cibernética
(incluindo preocupagdes de carater
or¢amentario e defini¢cdes gerais de
prioridades)

1.1. Politica Nacional de Seguranca da Informagao —
Decreto n®9.637/2018

A Politica Nacional de Seguran¢a da Informagao (PNSI) é um texto
normativo que se baseia na triade consolidada de CIA, que ¢ a sigla em
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inglés para disponibilidade, integridade e confidencialidade das informa-
¢des, preocupando-se igualmente com sua autenticidade. As aten¢des do
Decreto sao voltadas, essencialmente, para seguranca e defesa cibernéti-
ca (as quais ndo é dado maior detalhamento conceitual), a seguranga das
infraestruturas criticas, seguranca de informagdes “sigilosas” e protegdo
contra vazamento de dados (art. 6°, I a V) organizacionais (art. 2, III).

O Decreto do PNSI institui a competéncia dos 6rgaos envolvidos na
realizacao de atividades necessarias a efetiva¢ao da Politica de Seguranca
Nacional. Dentre essas atividades do Gabinete de Seguranca Institucional
da Presidéncia (GSI), constam, exemplificativamente, a necessidade de de-
finicao de requisitos metodologicos para gestdo de riscos de ativos, o esta-
belecimento de critérios para monitorar e avaliar a execugdo da Politica de
Seguranca, além de estabelecer os requisitos minimos de seguranga para
garantir a disponibilidade, a integridade, a confidencialidade e a autenti-
cidade das informacoes (art. 12, I, VII e IX respectivamente). A audito-
ria dessas atividades, por sua vez, cabera a Controladoria Geral da Uniao,
conforme disposto no artigo 14 do Decreto.

A cooperagao entre diferentes entes e atores da sociedade — comunida-
de cientifica, atores da sociedade, 6rgios e entes da administragdo publica
—, e com a comunidade nacional e internacional, é apontada tanto como
principio (art. 3¢, XIV, XV, XVI), quanto como objetivo da Politica (art. 4°,
I1), ao prever o fomento a “pesquisa cientifica”, ao “desenvolvimento téc-
nico” e “inovagdo” relacionadas ao campo de seguranca. A PNSI favorece
a cooperacdo em diferentes momentos do texto normativo, inclusive ao
propor que mesmo as atividades de “prevencdo, tratamento e resposta a in-
cidentes cibernéticos” deverdo acontecer com a interlocucio de diferentes
6rgaos do Poder Executivo (art. 17, § 1, III).

Ha, no entanto, uma aparente centralidade da Presidéncia da Republi-
ca, expressa ndo apenas na referida previsao de interlocu¢ao dos atores do
executivo, mas também diante da centralidade da figura do Gabinete de SI
da Presidéncia da Republica, pela previsao de obrigatoriedade de “6rgaos
e as entidades da administra¢do publica federal direta, autarquica e fun-
dacional, nos atos administrativos que envolvam ativos de tecnologia da
informac¢ao” incorporarem normas do Gabinete de SI (art. 18), bem como
na propria composicao do Gabinete de SI que, apos alteragdes promovidas
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em 2019, passa a concentrar a composi¢ao com drgaos vinculados direta-
mente a Presidéncia (art. 99).

Insta salientar que esse texto normativo revoga o Decreto n°® 8.135/2013, que
determinava que a “comunicagio de dados da administragio publica federal
direta, autarquica e fundacional” deveria ser feita apenas baseada em infraes-
truturas fornecidas por “6rgaos ou entidade da administragdo publica federal,
incluindo empresas publicas e sociedade mistas da Uniéo e suas subsidiarias”.
Ja na PNSI, o Gabinete de SI da Presidéncia tem como uma de suas funcoes a
articulagdo com “centros nacionais de prevengao, tratamento e resposta a in-
cidentes cibernéticos pertencentes a outros paises” (art. 12, X), além de “acom-
panhar a evolugao doutrindria e tecnolégica, em ambito nacional e internacio-
nal” (art. 12, IV). Revoga-se também a Politica de Seguranca da Informagéao
instituida pelo Decreto n° 3.505/2000, que nao se limitava a uma abordagem
de garantia de direitos individuais — como parece ser o caso do atual Decreto,
quando menciona a prote¢do de pessoas, e ndo somente sistemas e dados —, e
mencionava a garantia de direitos coletivos. Diante do atual cendrio em que
ha possibilidade para avancos na agenda de regulacao de ciberseguranga no
pais (Belli et al., 2023), é possivel que esses encaminhamentos (indesejaveis) de
dados pelo governo anterior sejam superados.

1.1.1 Politica de Seguranga da Informacgdo para
abertura de dados

Conforme apresentado na Tabela I, além de ser um instrumento es-
sencial para apoiar a organizacao dos arranjos institucionais de seguran-
¢a cibernética, a elabora¢ao das politicas de seguranca cibernética é uma
obrigacdo legal. De acordo com a E-ciber, é importante que as politicas,
elaboradas de acordo com o contexto especifico da instituicdo, prevejam
(sem prejuizo de outros elementos):

e  “Métricas, mecanismos de avaliagio e revisio periddica” dos
sistemas, que envolvam a ado¢ao de mecanismos automatizados para
atualizagdo, sempre que disponivel, dos “sistemas informacionais,
as infraestruturas e os sistemas de comunicagdo”, para realizagdo

»

de “copias de seguranca” “segregadas” (com os mesmo niveis
de seguranca) das informagdes disponibilizadas e dos sistemas
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104
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necessarios para apoiar a abertura de dados (com principais agoes
estratégicas relacionadas, enumeram-se: elevar os niveis de protecao
do Governo e de protegdo das infraestruturas criticas nacionais).

e  Criacdo de medidas de controle de acesso as informagdes, adotar
niveis de restrigdo ao acesso as informagoes, prever o uso de
endpoints'® pelo ente federativo e ampliar o uso do certificado
digital pelos atores envolvidos na procedimentalizacio da
abertura de dados — que poderia ser solicitado, no entanto, para
acesso a determinados dados, por determinados atores (como
principais agOes estratégicas relacionadas: fortalecer as agoes de
Governanga Cibernética e elevar o nivel de seguranga).

e Adogao de técnicas nacionais de criptografia das informagoes
disponibilizadas e da base de dados principal, observando a
legislagdo, caso existente (a principal agdo estratégica relacionada
é: fortalecer as acoes de Governanga Cibernética).

o Adogao de medidas que possibilitem a interoperabilidade das
“informagdes em diferentes niveis”, inclusive entre os diferentes
orgaos do ente federativo que pretende abrir dados acerca de suas
atividades, ou de usuarios de servigos publicos, incentivando o
“uso dos dispositivos de comunicagao segura” (as principais agdes
estratégicas relacionadas sdo: promover ambiente participativo,
colaborativo, confiavel e seguro, entre setor publico, setor privado
e sociedade e elevar o nivel de prote¢do do Governo).

e Observar os padrdes de seguranga internacionais para o
desenvolvimento dos sistemas necessarios para disponibilizacdo
dos dados — padroes dos quais serdo explorados mais adiante (sao
as principais agdes estratégicas relacionadas: fortalecer as agdes de
Governanga Cibernética e elevar o nivel de prote¢ao do Governo)'*.

O termo "endpoints', em uma tradugdo literal, significa "ponto de extremidade" ou "ponto
final". Sdo dispositivos conectados em redes privadas ou corporativas para transmissio de
dados (TEIXEIRA, Alvaro. O que é um endpoint em TI? Disponivel em: https://tecnoblog.net/
responde/o-que-e-um-endpoint-em-ti/).

E possivel que existam regulagdes locais que tragam outros elementos essenciais nas politicas de
seguranga da informagédo dos drgaos vinculados ao ente federativo emissor da regulamentagio.
E o caso do art. 10°, da IN 2 do PRODRJ, do Estado do Rio de Janeiro.
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Apesar da relevancia desse documento, é importante ressaltar que

se trata de texto com linguagem técnica e que, pela necessidade de

prever uma série de medidas, conceitos, métricas, obrigagdes, é inva-

riavelmente longo. Ante o exposto, considera-se de suma importancia

que a elaboracdo e a publica¢do deste instrumento venham acompa-

nhadas de outros meios e suportes de comunica¢do acerca das princi-

pais disposi¢des da respectiva Politica de Seguranga do érgdo, ente ou

instituicao do Poder Publico, no intuito de possibilitar a compreensao

efetiva do seu conteudo.

Outro exemplo, apresentado enquanto agdo estratégica pela
propria E-ciber, é o incentivo na adog¢do de comportamentos
seguros por meio de campanhas (preferencialmente
institucionalizadas em politicas publicas) de conscientizagao,
nao somente dos agentes do poder publico envolvidos nas
atividades de abertura de dados, mas da sociedade como
um todo. A estratégia fala igualmente da inclusdo do tema
de seguranca na educagdo basica e criagdo de programas
e eventos de capacitagio no tema (como principal acdo
estratégica relacionada: elevar o nivel de maturidade da
sociedade em seguranca cibernética). E importante que esta
inclusdo seja feita de forma critica, e que seja acompanhada de
praticas educativas que ensinam a programagao para criangas
e adolescentes (Belli et al. 2023).

Por fim, deve-se incentivar a criagdo de tecnologias de seguranca
cibernética — tecnologias emergentes —, que permitam a
interoperabilidade dos dados, com uso de técnicas de criptografia
da informagéo nacionais, conforme proposi¢ao da E-ciber (como
principais agdes estratégicas relacionadas: incentivar a concepgao
de solugdes inovadoras em seguranga cibernética e elevar o nivel
de maturidade da sociedade em seguranca cibernética). Entende-
se que programagao e cocriagao de técnicas de seguranga pela
propria populagao representa uma forma de fomentar a adogao de
técnicas mais apropriadas as verdadeiras ameacas e prioridades
do contexto brasileiro.
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1.1.2. Estratégia Nacional de Seguran¢a Cibernética
(E-Ciber) — 2020-2023

A Estratégia Nacional de Seguranca Cibernética (E-Ciber) foi instituida
pelo Decreto n° 10.222/2020 para atender a determinaciao da PNSI, que prevé
que a Politica devera valer-se de uma Estratégia de Seguranga da Informagao
enquanto instrumento para sua procedimentalizagdo — refere-se ao primeiro
dos cinco médulos a que a PNSI faz referéncia (i.e., a seguranga cibernética).
Uma vez que tem sua validade para o final de 2023, defende-se que ndo ha
urgéncia na adequagdo ao documento normativo, para fins de abertura de
dados pelo Poder Publico, haja vista que os requisitos impostos perderao vi-
géncia neste ano. Portanto, na Tabela I, selecionaram-se as disposi¢oes da E-
-Ciber que, na opinido das autoras, apoiam na compreensio de boas praticas
de promocgao de seguranga nas atividades de abertura de dados'”.

A partir da realizagdo do que é chamado de um diagndstico do “estagio
de maturidade” e das “necessidades do pais em seguranca cibernética e os
aspectos relativos ao ecossistema digital, no &mbito nacional e internacio-
nal”, o texto da E-Ciber propde 10 eixos de agdes estratégicas que devem
ser observadas pelos 6rgaos do poder publico e do “setor privado”, para que
possam operacionalizar os objetivos da estratégia:

1. Tornar o Brasil mais prospero e confiavel no ambiente digital;
2. Aumentar a resiliéncia brasileira as ameagas cibernéticas; e

3. Fortalecer a atuagio brasileira em seguranga cibernética no ce-
nario internacional. (Brasil, 2020)

105 Foram suprimidas as agdes relativas a centralizagdo das competéncias de seguranga na figura
do Gabinete de Seguranga Institucional da Presidéncia da Reptblica (tendo em vista que,
diante da atual mudanca de governo, ha expectativa de que tal concentragio de competéncias
seja minimizada). Outras agdes estratégicas suprimidas foram aquelas que fazem referéncia
a adogdo de medidas de proteciao de dados pessoais (como desenvolvimento de técnicas
observando padroes de privacy by design) - por serem preocupagdes pertinentes a protecio de
dados pessoais - bem como aquelas que falam de Centros de resposta a incidentes vinculados
ao Governo Federal (ja que, ndo necessariamente, o drgao de abertura serd um ator em nivel
federal). Também pela impressdo de que nao se deve seguir a mesma postura militarizada nas
agoes de seguranga sobre a abertura de dados em meio digital, ndo destacamos medidas de
combate a crimes cibernéticos.
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A E-Ciber refor¢a a ampliagdo de uma cooperagdo multissetorial para
estudo sobre seguranca em atividades com meios digitais, parcerias para
investimento e desenvolvimento de medidas de seguranga cibernética e
para “implantagdo de programas, projetos e agdes em seguranga ciber-
nética, que alcancem toda a sociedade”, para além de grupos de trabalho
e reunides (principal agdo estratégica relacionada: ampliar a parceria em
seguranga cibernética, entre setor publico, setor privado, academia e socie-
dade). No entanto, submetida & PNSI, acaba por replicar a mesma centrali-
dade dada por esta politica as parcerias com o setor empresarial. Este tipo
de abordagem pode enfraquecer pressupostos a seguranca cibernética,
como a soberania digital, que pode ser fortalecida pela ampliagdo do uso
de ferramentas de software livre, didlogo com os diversos setores e com a
propria sociedade, entre outros (Belli et al., 2023).

Por outro lado, ha recomendagédo de a¢des voltada para cooperagio in-
ternacional — com destaque a cooperac¢ao com paises da América Latina
— e para protecdo de infraestruturas criticas, as quais poderiam ser apro-
veitadas também para as infraestruturas digitais que apoiam a abertura de
dados, principalmente a depender da natureza das informagdes que sejam
disponibilizadas — seja pelo alto interesse publico em sua disponibiliza-
¢do, seja pela sensibilidade dos dados pessoais eventualmente divulgados
(elencam-se como principais agoes estratégicas relacionadas: elevar o nivel
de protecdo das infraestruturas criticas nacionais e ampliar a cooperagdo
internacional do Brasil em seguranca cibernética).

1.1.3 Estratégia de Governo Digital — 2020-2023

Assim como a E-Ciber, a Estratégia de Governo Digital encerra sua
vigéncia este ano (2023). Nada obstante, uma série de criticas aos objeti-
vos previstos podem abrir margem para centralidade da atuagdo do setor
privado, e consequente priorizacao de interesses mercadologicos, na digi-
talizagdo governamental (alguns exemplos sao os objetivos 1.2., 7.2. e 15)
também para coleta massiva de dados que permitem rastreabilidade das
pessoas (objetivo 12).

No entanto, apresenta-se o decreto devido a previsao da obrigatorieda-
de dos 6rgaos da Administragdo Publica federal elaborarem documentos
institucionais, como os Planos de TIC e de Inovac¢do, nos quais deverdo
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constar planejamentos relativos a seguranca cibernética. Reforga-se que,
ainda que estes instrumentos normativos ndo sejam cogentes aos 6rgaos
das esferas estaduais ou municipais, suas disposi¢des eventualmente se-
rdo refletidas em instrumentos normativos emitidos pelos respectivos en-
tes normativos. Isso justifica a relevancia de dedicar atengédo as obrigagoes
instituidas pelo arcabougo regulatério federal.

1.1.4. Programa de Privacidade e Seguranca da
Informagdo — Portaria SGD/MGI n° 852/2023

O objetivo do Programa de Privacidade e Seguran¢a da Informagao
(PPSI) é aumentar a maturidade e a resiliéncia relativa a privacidade e a se-
guranca da informagao desses atores (art. 3°). A respectiva meta é prescrita
como dois dos valores do PPSI, ao lado da efetividade, da colaboragédo e da
inteligéncia (art. 4°, §2°).

A PPSI institui o “Framework de Privacidade e Seguranga da Informa-
¢ao”, formado pelo conjunto de controles, metodologias e instrumentos
de suporte (art. 7, caput). O arranjo devera conformar a Lei Geral de Pro-
tecdo de Dados (LGPD), a Politica Nacional de Seguranca da Informagao
(PNSI), e atender as normativas emitidas como, por exemplo, pela Autori-
dade Nacional de Protecio de Dados Pessoais (art. 72, §4°). O texto prevé
que todos os controles que integrardo o Framework estardo disponiveis no
portal da Secretaria do Governo Digital (art. 72, §2°).

Os orgdos e entidades alcancados pela Portaria deverdo implementar
esse Framework, podendo esquivar-se de medidas obrigatérias apenas na
hipétese de justificativa adequada e fundamentada em analise de risco
(art.8°). A etapa de planejamento indicada na Tabela I devera contemplar
o0s prazos e as necessidades de recursos orcamentarios e de pessoas — esse
“plano de trabalho” devera ser enviado a Secretaria de Governo Digital
(que podera realizar alteragdes (art. 10, caput, e 12), e deve ser revisado a
cada 12 meses (art. 10, §5°). A portaria recomenda que o documento seja
considerado sigiloso pelo 6rgao ou ente publico (art. 109, § 4°). As trés pri-
meiras fases de ado¢do do Framework (i.e., autoavaliacdo, analise e plane-
jamento) deverdo ser executadas no prazo de 180 dias, a contar de 03 de
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abril de 2023 (data de inicio da vigéncia da Portaria), com possibilidade de
prorrogacao por igual periodo, mediante motivagao (art. 9°, §2°).

Criou-se também, pelo PPSI, o Centro Integrado de Seguranca Ciber-
nética do Governo Digital (CISC Gov.br, art. 13) e o Centro de Exceléncia
em Privacidade e Seguranca da Informacéao (art. 19). O “CISC Gov.br”, é
uma “unidade de coordenagdo operacional das equipes de prevencio, tra-
tamento e resposta a incidentes cibernéticos” dos érgaos e entidades do
SISP, aos quais deverdo ser notificados eventuais incidentes em relagao aos
sistemas e infraestruturas digitais que sustentam a abertura de dados. Os
6rgaos ou entes podem recorrer aos servicos de apoio em rela¢io aos inci-
dentes cibernéticos ao CISC, bem como realizagao de testes de penetragao,
além de outros testes “estaticos e dindmicos de seguran¢a” em outros ser-
vicos estdo no escopo do 6rgao, conforme artigo 16.

O segundo, trata-se de unidade incumbida de promover a cultura de
privacidade e seguran¢a da informagao nesses 6rgaos e entidades por meio
de, dentre outras agdes: i) busca por parcerias; ii) agdes de sensibiliza¢ao,
conscientizacio, capacitacio e especializagdo de profissionais, bem como
de dissemina¢ao de conhecimentos de boas-praticas; iii) apoio na imple-
menta¢ao dos controles de privacidade e segurancga da informacao e na
promogéo do engajamento voltado a mudanga cultural; e iv) organizagéo
de féruns especializados para facilitar o intercimbio de conhecimentos e
vislumbre de oportunidades, e de “exercicios conjuntos de simulagao ci-
bernética” (art. 20).

A PPSI prevé que as omissoes do texto normativo serao solucionadas
pela Secretaria de Governo Digital (art. 21).

1.1.5. Rede de Gestio de Incidentes Cibernéticos —
Decreto n° 10.748, de 16 de julho de 2021

O Decreto n® 10.748/2021, que institui a Rede de Gestao de Incidentes
Cibernéticos, regulamenta a obrigagdo imposta no art. 15, inciso VII, da
PNSI, em instituir equipe de prevenc¢ao, tratamento e resposta a inciden-
tes. Atribui-se & Rede de Gestdo de Incidentes de Cibernéticos a fun¢ao de
coordenar a prevengio, o tratamento e a resposta a incidentes cibernéticos
entre orgaos e entidades da administragao publica direta, autarquica e fun-
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dacional (art. 2°), no intuito de aprimorar os niveis de seguranga ciberné-
tica dos ativos informacionais sob custédia. Enquanto ha obrigatoriedade
de 6rgaos e entidades da administragdo publica direta, autarquica e fun-
dacional integrarem a rede, a adesdo de empresas publicas e sociedades de
economia mista e subsididrias é voluntaria.

Pela leitura de seus objetivos (art. 39), identifica-se um comprometi-
mento com i) a conscientizagdo, devido a pretensao de divulgar medidas
protetivas, avisos relativos as vulnerabilidades e aos ataques cibernéticos; e
com ii) o apoio na promocio da cooperagio entre os participantes da Rede
e da celeridade na resposta de incidentes cibernéticos.

O Decreto, no artigo 15, dispde que todas as informagdes especificas
relativas aos incidentes cibernéticos, bem como sobre as configuragoes
e caracteristicas técnicas de ativos de informacao de cada 6rgao ou enti-
dade da administragdo publica federal direta, autdrquica e fundacional,
sdo “imprescindiveis” a seguranca da sociedade e do estado. Portanto, os
respectivos dados informacionais apenas serdo acessados por profissionais
autorizados pelos responsaveis pelos ativos (controle de acesso privilegia-
do). Somente dados estatisticos de interesse publico serao publicizados em
sitio eletronico pelo Centro de Prevengdo, Tratamento e Resposta a Inci-
dentes Cibernéticos de Governo.

1.1.6. IN n° 2/2022 PRODER] — Centro de Tecnologia de
Informagdo e Comunicagdo do Estado do Rio de Janeiro

Com énfase a protecdo de ativos e a seguranca individual, a IN 2/2022
considera a informa¢io um ativo do Estado e estabelece o PDCA (Plan-
-Do-Check-Act) como principal metodologia para implementagédo, na pra-
tica interna de cada drgao, das atividades de seguranga (art. 10, paragrafo
unico). O documento dispoe de medidas mais praticas,'’ de ordem mais
especifica em comparagdao com o PNSI, que deveriam ser implementadas
no prazo de 120 dias para a sua implementagéo por cada érgao, a partir de

106 Alguns exemplos de obrigagdes que trazem maior concretude as boas préticas de seguranga
cibernética sdo: instituigdo de copias de seguranga (backup), armazenadas em base logica
separada (“local protegido”) (art. 6°); descarte seguro - sem, no entanto, trazer maiores
complementagdes sobre tal eliminagdo (art. 7°); seguranga de senhas (art. 8°) - sem
necessariamente remeter a necessidade de adogdo de senhas complexas; a necessidade de
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28 de abril de 2022. Reforga-se que, embora seja improvavel que esta Ins-
trucao Normativa proponha praticas de seguranca cibernética que atribu-
am necessaria centralidade na garantia de direitos,'”’ trata-se de um exem-
plo para alertar sobre a necessidade de verificar obrigacdes normativas em
termos de seguranga cibernética, instituidas em ambito local.

A abrangéncia anunciada da Instru¢ao Normativa n° 2 do PRODER] é bas-
tante similar aquela disposta no texto da Politica Nacional de Seguranca da
Informacio. Contudo, na Instru¢do Normativa de 2022, nota-se a influéncia
da Lei Geral de Protecdo de Dados nos principios e alcance daquilo que se
busca assegurar através daquela (IN n° 2). Contempla ainda mais centralidade
a protecdo das pessoas, na medida em que a dignidade da pessoa humana e a
garantia de direitos fundamentais previstos no art. 5° da CRFB sao incorpo-
radas enquanto principios norteadores da seguranga cibernética de 6rgaos e
entidades vinculadas & Administragdo Publica do Estado do Rio de Janeiro.

Na IN n° 2, do Estado do Rio de Janeiro, intitula-se novo ator de go-
vernanga, para além daqueles ja identificados (encarregado de tratamento
de dados, gestor de seguranca da informagao, e gestor de TIC), qual seja, a
figura especifica responsavel pelo Tratamento e Resposta a Incidentes (art.
11, VI, b), fungdo que, na Politica Nacional de Seguranga da Informagao,
era uma das atribuigdes do gestor de seguranga da informagéo. Este/a ator/
atriz de governanga tem como responsabilidades:

° inventariar os recursos de TICs, exigidos para o monitoramento
previsto no artigo 18, I;

e  detectar e analisar incidentes de seguranca, além de comunicar
incidentes que envolvam dados pessoais ao encarregado pelo
tratamento de dados pessoais (art. 18, I e II);

atualizagdo das politicas - além de determinar com que periodicidade os documentos serdo
revisados, para determinar novos atores e normas de seguranga (art. 10° caput e art. 11, VIII);
obrigagdo de assinatura de Termo de Responsabilidade para todas as pessoas que atuem no
orgao (art. 14); divulgagao aberta das normas de seguranca(art. 13), em respeito ao principio da
publicidade (art. 2°).

107 Para além da adogdo de uma linguagem de ameagas de seguranga (com medidas de “defesa
cibernética”), a IN 2 indica militares enquanto agentes responsaveis por gerir a seguranga
da informagdo e pelo tratamento e resposta de incidentes (Art. 17, paragrafo tnico, e 18,
paragrafo unico, respectivamente). Sobre andlise de discurso da ciberseguranca (enquanto
aproximacio da seguranga cibernética, conceito do qual nos valemos), e as relagdes analogicas
que caracterizam tais discursos, cf Betz; Stevens, 2013.
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e identificar as vulnerabilidades nos sistemas de TIC (art. 18, III);

e criar canal de comunicagdo para notificagdes de incidentes
— para os quais o responsavel pelo tratamento e resposta de
incidentes devera propor respostas (art. 18, IV).

A necessidade de uma abordagem contextualizada para definigdo
dos controles de seguranga na pratica é anunciada ndo somente na
obrigacao de diferentes drgaos emitirem suas proprias normas de se-
guran¢a, mas também na afirmacdo da IN de que “os procedimentos
de seguranca”, adotados por todas as pessoas envolvidas nas operagdes
com informagdes, devem ser alinhados com a “natureza, finalidade e
ao planejamento estratégico” (art. 12) da atuagao de cada 6rgao especi-
fico. Essa contextualiza¢do, no entendimento das autoras, é desejavel,
ao abrir espago para que sejam centralizadas preocupagdes com coleti-
vidades especificas, que poderiam ser mais afetadas diante de determi-
nados contextos concretos de tratamento.

1.1.7. Boas prdticas sociotécnicas de seguranca
da informacdo

No ambito das relagdes publicas e privadas, as organizagoes tém busca-
do outros mecanismos, além da legislacdo e regulacio, para orientar suas
atividades digitais com maior seguranga. Para isso, empenham-se (ou de-
veriam se empenhar) para i) seguir guias relativas as boas praticas referen-
tes a questdes plurais administrativas como, por exemplo, continuidade do
negocio, gestao da qualidade e da seguranga da informagao, sejam essas
diretrizes gerais ou setorizadas, locais ou globais; ii) obter certificagdes ao
seguir modelos de sistemas e estruturas destas guias, seja para as organi-
zagOes como um todo, seja para areas especificas, projetos (como abertura
de dados) ou profissionais, agregando, dessa maneira, valor e confianga
as atividades prestadas;'®® iii) aderir a cddigos de conduta produzidos por

108 Como exemplo, cita-se a Certified in Risk and Information Systems Control (CRISC), guia de base
para a certificagdo de profissionais com atuagdo em gestdo na area da tecnologia da informagao
e outros. Nesta, exigem-se conhecimentos correlatos a governanga corporativa; tratamento de
riscos relativos a tecnologia da informagao; respostas e reporte de ameagas e vulnerabilidades; e,
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elas proprias (internamente) ou, preferencialmente, por grupos multisseto-
riais e, portanto, que possibilitem uma visdo plural e interdisciplinar sobre
a matéria; iv) assinalar contratos com clausulas-tipo (padronizadas); e v)
adotar regras corporativas vinculativas.

De forma geral, essas solu¢des sao relativamente objetivas, exceto quan-
to aos respectivos conteudos e instrumentos de implementagdao — a subs-
tdncia dos controles propostos como boas praticas. Tais solu¢bes, portanto,
serao definidas de maneira contextualizada, de acordo com as urgéncias e
dores institucionais. Conquanto, justamente em face dessa subjetividade
secundaria, a escolha da melhor op¢ao pode demandar esfor¢os herculeos.
Até mesmo porque a infinidade de controles de seguranca da informa-
¢do previstos nas guias e padrdes demandam um conhecimento técnico e
institucional,'™ haja vista linguagem pouco acessivel e acesso aos conteu-
dos de parte dessas normas nao serem gratuitos.

Ante o exposto, portanto, apresentar-se-a, ainda que sucintamente, al-
guns modelos de padronizacdo internacional. Para tal, cabe, por amos-
tragem, a partir do modelo da ISO 27.001, padrao de sistema de geren-
ciamento da seguranca da informagdo, tecer comentarios sobre as suas
recomendagdes primordiais, costurando com outro referencial largamente
utilizado por diversas institui¢des: o NIST"? Cybersecurity Framework
(CSF), estrutura que se dedica ao aperfeicoamento da gestdo de riscos de

questdes relacionadas ao alinhamento das praticas e visdes organizacionais a gestio da tecnologia
e seguranga da informagdo. Precisamente sobre a seguranga da informagao, elencam-se como
eixos centrais i) conceitos, estruturas e padroes de seguranga da informagao; ii) treinamentos para
conscientizagio; iii) gestdo da continuidade de negdcios; e iv) principios de privacidade e protegdo
de dados. Haja vista a mengéo a gestdo de risco, resgata-se o ciclo necessario de, primeiro, definir
o contexto para, assim identificar, analisar, avaliar, tratar, comunicar e monitorar os riscos.
Disponivel em: https://www.isaca.org/credentialing/crisc

109 A titulo ilustrativo, van den Berg (2020), que defende uma abordagem de ciberseguranga focada
na promogao de atividades seguras no meio digital, elenca como exemplos de comportamentos
seguros para atingir esse objetivo. Sao eles: “nunca clicar num URL em um e-mail; minimizar ou
descontinuar o uso de USB drives; sempre escolher senhas fortes; proteger e armazenar senhas
adequadamente; limitar ou interromper a realizagdo de downloads de arquivos diretamente da
internet; realizagdo de backups regulares; proteger dispositivos eletronicos adequadamente; e
monitorar cuidadosamente transagdes, abastecimentos, produgdes e processos de entrega; e
atividades na dark web, entre outros” (van den Berg, 2020, p. 31, tradu¢ao nossa).

110 National Institute of Standards and Technology (NIST).
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seguranga cibernética em infraestruturas criticas,"' igualmente utilizado
por organizagdes de outros setores ou pela sociedade.

Nesta esteira, apenas em 2005, a ISO/IEC 27001, dedicada ao gerencia-
mento da seguranca da informagao, é criada, tornando-se, hodiernamente,
uma das normas ISO mais populares'’? — o que evidencia sua relevincia
atual, haja vista contar com 167 paises-membros, incluindo o Brasil — pas-
sivel de certificagdo. Trata-se de documento que alcanca todos os tipos de
organizagdes'"” e que, embasada em riscos, traz requisitos para implemen-
tagdo de controles que podem ser aplicados tanto nas empresas, de modo
integral, quanto em segmentos especificos dessas.'*

Embora se entenda que a visdo gerencial em riscos ndo seja necessa-
riamente desejavel no contexto do Poder Publico, por reproduzir uma
légica mercadologica, a ISO/IEC 27001:2005 podera apoiar a abertura de
dados por drgaos ou entes publicos, na medida em que contempla o uso
nas organizagoes i) para formular requisitos e objetivos de seguranga; ii)
para garantir a conformidade com leis e regulamentos, bem como uma
gestdo de risco que seja econdmica; 7ii) como uma estrutura de processo
para a implementagio e gerenciamento de controles para garantir que os
objetivos de seguranga especificos de uma organizagao sejam atendidos;
iv) para identificagdo e compreensao de processos de gestdo de seguranga

111 Conforme definigdo do US Patriot Act, de 2001, infraestruturas criticas sdo “sistemas e ativos,
sejam eles fisicos ou virtuais, tdo vitais para os Estados Unidos que a incapacidade ou destruigao
de tais sistemas e ativos teria um impacto debilitante sobre a seguranga econdmica nacional,
saude e seguranga publica nacional, ou na combinagao de qualquer uma dessas éreas” (42 U.S.C
§ 5195c(e)). Os EEUU identificam 16 setores como de infraestrutura critica: setor quimico;
instalagdes comerciais; comunicagdes; manufatura critica; presas/barragens; base industrial de
defesa; servigos de emergéncia; energia; servigos financeiros; comida e agricultura; instalagoes
governamentais; saude e saide publica; tecnologia da informagdo; reatores nucleares,
materiais e residuos; sistemas de transporte; sistemas de dgua e aguas residuais. Homeland
Security, Setores de infraestructura critica. Disponivel em: https://www.dhs.gov/cisa/critical-
infrastructure-sectors.

112 Disponivel em: https://is.gd/ZvnRSU.

113 Exemplificativamente, citam-se as organizagdes comerciais, as sem fins lucrativos e as
governamentais.

114 Embora se reconheca a relevincia de outros padrdes técnicos como, por exemplo, o “NIST
Cybersecurity Framework”, cuja primeira versdo foi publicada em 2014, pelo “National
Institute of Standards and Technology”, dos Estados Unidos da América, o presente trabalho
se ampara na documentagao ISO/IEC 27000, tendo em vista seu alcance - contando com 167
paises-membros, incluindo-se o Brasil.
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da informacéo ja existentes ou novos; v) para fornecer informagoes rele-
vantes sobre politicas, diretivas, padroes e procedimentos de seguranga da
informagdo para parceiros comerciais e outras organizagdes com as quais
se mantém qualquer interagao operacional ou comercial; vi) como instru-
mento de avaliacdo do grau de aderéncia e status das atividades de geren-
ciamento de seguranc¢a da informacéo na organiza¢ao.'” Portanto, apesar
dessas normas niao proporcionarem a centralidade necesséaria a protecdo
de direitos de todas as pessoas — e afunilar as preocupagdes na protegdo
de ativos e atividades institucionais —, o conhecimento prévio delas é ttil
aos Orgaos e entes publicos, para terem um ponto de partida de seguranga
cibernética na abertura de dados (mas nao € suficiente).

A ISO/IEC 27001:2013, tratando-se de diretriz geral, determina a ne-
cessidade de i) compreender a organizagdo e o seu contexto,"® bem como
as respectivas necessidades e expectativas — identificando-se as partes in-
teressadas e relevantes para a seguranca da informagdo; e ii) determinar
o escopo do sistema de gestao da seguranca da informacao para, assim,
elaborar, implementar, manter e continuamente adequar (melhorar) o res-
pectivo programa. Frisam-se o papel de lideranca e a demanda de compro-
metimento da Alta Dire¢do.'”

Pela norma, entende-se que a elaboragdo do sistema de seguranca da
informacao, conforme Figura 1, deve seguir as fases de i) planejamento,
determinando e avaliando os riscos e as oportunidades que merecem
atengdo; i) tratamento de riscos de seguranca da informacao; iii)
estabelecimento de objetivos de seguranga da informacdo e de como
alcan¢a-los; iv) determinacdo e provimento de recursos de apoio
necessarios (0 que inclui a definicio de competéncia de pessoas, os
processos de conscientiza¢do, comunicagido, documentagdo e respectivo
controle); v) operagdo, avaliando e tratando os riscos em periodos pré-
determinados ou apds a proposi¢do de modificagdes, e o desempenho da
seguranca da informacao e da eficacia do sistema de gestdo implementado,
bem como realizando auditorias internas e submetendo a analise critica da

115 Disponivel em: https://is.gd/ZvnRSU

116 Para determinagdo de contexto convém acessar o item 5.3 da ABNT NBR ISO 31000:2009,
Gestdo de Riscos - Principios e diretrizes.

117 ISO/IEC 27.001:2013, p. 1-3.
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Alta Direcéo; e vi) melhoria (continua), atentando a ndo conformidade e a
promocio de ag¢des corretivas."'® Para abertura de dados, este fluxo pode
ser incorporado a adogdo do Framework de privacidade (arranjo instituido
pela PPSI) - tornando-o mais robusto quanto as etapas de elaboragao do
plano de trabalho.

Figura 1: Representagio grafica das fases de um Sistema de Seguranca da Informagao.

Sistema de Seguranca Estabelecimento de objetivos de seguranca da
da Informagao z

Essa organizagao sistémica e ciclica é similar em todos os sistemas e
estruturas padrao com enfoque no risco. O NIST CSF, por exemplo, sugere
como fungdes simultineas e continuas (“estruturas béasicas”) de alto nivel
para abranger todos os objetivos de ciberseguranca de uma organizagao: i)
identificar e, portanto, desenvolver um entendimento organizacional para
a administragao dos riscos de ciberseguranga de recursos como sistemas,
pessoas e dados, ii) proteger com a implementacao de medidas de segu-
ranga, iii) detectar e, dessa forma, definir as atividades necessarias para
identificar o risco, iv) responder ao risco identificado e obter capacidade de
contencao, € V) recuperar e, assim, restaurar eventuais danos provenientes
de incidente de seguranca e manter planos de resiliéncia.

De visao holistica, a ISO/IEC 27001:2013 apoia-se em 14 categorias de
controles: i) “politica de seguranga da informacdo”; ii) “organizacao da se-
guranga da informacao iii) “seguranga em recursos humanos”; iv) “gestdo
de ativos™; v) “controle de acessos”; vi) “criptografia”; vii) “seguranca fisica
e do ambiente”; viii) “seguranca nas operagdes’; ix) “seguranga nas comu-
nicagdes”; x) “aquisi¢do, desenvolvimento e manutengdo de sistemas”; xi)
“relacionamento na cadeia de suprimento”; xii) “gestdo de incidente de se-
guranga da informacao”; xiii) “aspectos de seguran¢a da informagdo na

118 ISO/IEC 27.001:2013, p. 3-11.

100



Governanga de Dados no Setor Publico

gestdo da continuidade de negdcio” e xiv) “compliance”. Muitos desses
controles podem ser identificados na Tabela II, que apresenta quais deles
foram incorporados pelas politicas de ciberseguranca brasileiras.

A “Politica de Seguranca da Informagdo” é o pilar estrutural do Siste-
ma de Gestdo de Seguranga da Informagédo (SGSI). Devido a relevéncia, é
cogente que este documento (ou o conjunto de normas que irdo compor as
diretrizes organizacionais sobre a matéria) seja aprovado pelo corpo dire-
tivo do 6rgdo ou ente publico, publicado e comunicado amplamente para
colaboradores, parceiros e demais terceiros com os quais se mantenham
relagdes. Essa comunicagdo pode ser acompanhada dos cuidados aponta-
dos anteriormente.

Seu desenho macro devera pautar-se nas estratégias da organizagao, nas
regras aplicaveis (sejam elas publicas — como, por exemplo, leis — ou priva-
das e, portanto, pela celebragdo de contratos, conforme refletido na PNSI),
e na compreensdo do ambiente de ameagas a seguranca da informagéo. De-
vera contemplar defini¢oes relevantes, objetivos, principios, defini¢ao de pa-
péis e responsabilidades,'’ contato de autoridades e grupos especiais, bem
como processos de tratamento de adversidades. Acrescenta-se um necessa-
rio contato com a sociedade, principalmente nos casos de abertura de dados
— ja que, pautando-se no interesse publico, a abertura devera estar a servigo
das pessoas (principais interessadas na divulgacao de informagdes).

Frisa-se que o método de gerenciamento de projetos seja orientado des-
de o inicio, e por padrao, pela analise de riscos a seguranga da informagao
(by design, ou seja, desde o desenvolvimento de sistemas e infraestruturas
digitais, e by default, ou, em outras palavras, por padrdo nas atividades
digitais). Nos pormenores, convém que a politica se ampare em alguns
documentos tematicos que se adequem as especificidades da organizagdo
como, por exemplo, controle de acessos, backup, classificagdo da informa-
¢do, transferéncia da informacao, prote¢do contra malware, e outros. Os

119 Na atribuigdo de responsabilidades e papéis, recomenda-se que haja segregacao de fungoes
conflitantes, evitando conluio ou que uma tnica pessoa obtenha acesso ou detenha poder
de modificagdo sem autorizagdo especifica ou possibilidade de monitoramento (ISO/IEC
27.001:2013, item 6.3.1.2, e ISO/IEC 27.002:2013, item 6.1.2).
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documentos normativos deverdo ser analisados critica e periodicamente,

com datas programadas e quando houver mudangas relevantes.'*’

Figura 2: Representacdo grafica de categorias e subcategorias
da ISO/IEC 27.001:2013, itens 6.2 ¢ 6.3.

Politica de Seguranca da Informagao
(Ref.: 6.2)

Organizagao da Seguranca da Informagao
(Ref.: 6.3)

E importante haver preocupacdo com a continuidade da seguranca
da informacao. Isso impde a formalizagdo do procedimento que devera
envolver andlises criticas e testes. Como recomendagao de garantia da
disponibilidade, da integridade, da autenticidade e da confidencialidade
dos recursos de processamentos da informagdo, menciona-se a importin-
cia de implementa¢do com redundéncia (ou seja, a duplicagdo dos ativos
digitais)."”! No entanto, frisa-se que, diferente do setor privado, a preocu-
pagdo nao deve ser centrada na “continuidade de negdcio”, conforme “Fi-
gura 3” (no caso, na continuidade da abertura de dados), mas na protegao
das pessoas cujas informagdes sdo disponibilizadas (ainda que agregadas)
- titulares —, e na manutengédo de politicas sociais e servigos publicos que
dependem destas informagdes.

120 ISO/IEC 27.001:2013, item 6.2, e ISO/IEC 27.002:2013, item 5.
121 ISO/IEC 27.001:2013, item 6.14, e ISO/IEC 27.002:2013, item 17.
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Figura 3: Representagéo grafica de categorias e subcategorias
da ISO/IEC 27.001:2013, item 6.14.

Aspectos da seguranga da Informacdo na
gestio da continuidade do negécio
(Ref.: 6.14)

Atento ao “trabalho remoto”, bem como a “utilizacdo de dispositivos
moveis”, conforme “Figura 47, o padrdo prescreve objetivamente a necessi-
dade de elaborar uma politica e implementar controles de apoio a seguran-
¢a da informagéo. Elenca assuntos que deverdo ser estudados no momento
da redagdo do material. E evidente que alguns dos elementos previstos na
ISO podem ser de dificil implementagdo no Brasil, devido as desigualdades
socioecondmicas como, por exemplo, ao acesso a dispositivos fisicos (ce-
lulares, computadores, tablets)."> Por isso, a realidade local deve ser con-
siderada no momento de defini¢do dos controles, para que sejam efetivos.

Figura 4: Representagdo grafica de categorias e subcategorias
da ISO/IEC 27.001:2013, item 6.3 (continuacio).

Organizagao da Seguranga da Informagao
(Ref.: 6.3)

122 Dentreeles, citam-se i) aimportancia de se manter registro dos dispositivos méveis; i) quais serdo
os requisitos de protecdo fisica; iii) limitagdes correlatas a instalagdo de softwares - atribuindo
destaque aos seus versionamentos -, a0 acesso em ambientes desprotegidos e requisitos de
firewall; iv) implementagdo de protecdo contra malwares, acessos indevidos (considerando-
se, inclusive, familiares e amigos), bem como de sistema de desativagdo, bloqueios e exclusio
remota; v) orientagdes sobre navegagdo em sites e utilizagdo de sistemas; vi) uso de técnicas
de autenticagdo e criptografia; vii) alerta e conscientiza¢do acerca de restringirem-se o uso de
aparelhos e sistemas para fins profissionais; e outros (ISO/IEC 27.001:2013, item 6.3.2, e ISO/
IEC 27.002:2013, item 6.2).
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Sobre a “seguranca em recursos humanos”, a ISO 27001:2013 discri-
mina trés momentos ilustrados na Figura 5: antes da contratagdo, duran-
te a contratagdo e apds o encerramento ou modificagdes da contratagéo.
Frisam-se os objetivos de garantir que todos — colaboradores e terceiros
— compreendam suas fungdes e responsabilidades, bem como de proteger
interesses organizacionais. A norma novamente elenca uma série de con-
troles, listados na “Figura 5” — os quais, refor¢a-se: devem ser implemen-
tados de acordo com as necessidades organizacionais e a realidade material
local. Por exemplo: mais do que exigir determinados conhecimentos em
processos seletivos'* para contrata¢do ou nomeac¢ao de profissional dedi-
cado as atividades digitais de abertura de dados, é fundamental que o 6r-
gdo ou ente publico forneca as informagdes e condigdes necessarias para
formacao e preparacao daquele, apds o processo de contratagdo, ou inves-
tidura na funcéao e antes do inicio de suas atividades com dados publicos.

Figura 5: Representagéo gréfica de categorias e subcategorias
da ISO/IEC 27.001:2013, item 6.4.

Seguranca em Recursos Humanos
(Ref.: 6.4)

Para a “gestdo de ativos”, representada na “Figura 6”, a norma sobreleva
aimportancia da realiza¢ao e manuteng¢ao de um inventario que contemple
todos os ativos envolvidos no ciclo de vida das informacdes, com a devida
classificagdo de relevincia para a organizagdo, indicagdo de proprietario
(com designagédo de responsabilidades como as de registro, protegéo, clas-
sificacdo e tratamento para destrui¢do) e documentacio referente ao seu

123 ISO/IEC 27.001:2013, item 6.4, e ISO/IEC 27.002:2013, item 7.
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uso aceitavel'?*. Reitera-se: sdo controles que podem ajudar a concretizar
as obrigagoes instituidas pela regulacdo aplicavel ao 6rgao ou ente publico.

Com relagdo a classificagio, especificamente as informagoes, é impor-
tante que esteja alinhada com as previsdes do Capitulo IV, da Lei de Acesso
a Informacgéo, que define as hipdteses de restricdo de acesso as informa-
¢oes mantidas pelo poder publico (e objeto de abertura de dados).

Figura 6: Representacdo grafica de categorias e subcategorias
da ISO/IEC 27.001:2013, item 6.5.

Gestao de Ativos
(Ref.: 6.5)

O “controle de acesso”, além de se tratar de uma obrigac¢ao legal (ao
menos em ambito federal), trata-se de uma boa prética prevista na ISO que
contempla ndo somente a restricdo de acesso as informagdes, mas igual-
mente aos recursos de processamento.

Para tal, conforme se verifica na “Figura 7”, recomenda-se que seja ela-
borada uma politica propria, analisada criticamente, envolvendo o geren-
ciamento de acessos logicos e fisicos, direitos e limitagdes conforme papéis
e responsabilidades (segregacdo de fungoes e privilégios) — bem como
respectivas remogdes de acesso —, e regras para manutengao e gestao de
registros de eventos relevantes acerca das identidades dos usuarios e das
autenticacgoes secretas.

Para o gerenciamento de acesso do usuario, especificamente nas agdes
de registro e cancelamento de usudrio, cabe garantir i) que cada usuario

124 ISO/IEC 27.001:2013, item 6.5.1, e ISO/IEC 27.002:2013, item 8.
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possua um ID tnico; ii) que a remogédo ou desabilitagao do ID de usudrio
que tenha deixado a organizagdo seja imediata; e iii) que os ID de usuarios
redundantes ndo sejam transmitidos para terceiros.'”

Os materiais de boas praticas'? também indicam a necessidade de cria-
¢do de senhas complexas e, portanto, que tenham no minimo oito caracte-
res, que incluam niimeros, simbolos e letras, maitsculas e mintsculas, sem
sequéncias logicas ou associagdes a datas ou nomes familiares, a serem al-
teradas periodicamente, ndo reproduzidas em outros ambientes (como, por
exemplo, ndo usar a mesma senha para acesso em sistemas diferentes). A
eventual implementacdo de autenticagdo multifator é igualmente desejavel.

Em que pese a omissdo no texto, as autoras sugerem a assinatura de
termos de confidencialidade da informacdo, a autenticacdo secreta e a
obrigacdo de altera¢ao de senha temporaria (que devem ser complexas e
fornecidas de forma segura) logo no primeiro uso'””.

Sobre o procedimento seguro de entradas no sistema (log-on), ¢ interes-
sante destacar a orientac¢do de uso de métodos alternativos de autenticacdo
por senhas, como a criptografia, os fokens ou biometria e smart cards'*.

125 ISO/IEC 27.002:2013, item 9.2.1, p. 25-26.

126 As ja mencionadas guias elaboradas pela MaraLAB, por exemplo, trazem indicagbes sobre
como criar e manter senhas seguras Cf.: SHIRAKAWA, Fernanda; MONTEIRO, Fernanda;
SANTIAGO, Larissa. GUIA PRATICA DE ESTRATEGIAS E TATICAS PARA A SEGURANGA
DIGITAL FEMINISTA. CFEMEA e Universidade Livre Feminista, pagina 75.

127 ISO/IEC 27.002:2013, item 9.2.4, p. 28.
128 ISO/IEC 27.002:2013, item 9.4.2, p. 31.
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Figura 7: Representagdo grafica de categorias e subcategorias
da ISO/IEC 27.001:2013, itens 6.6 ¢ 6.7.

Controle de Acessos
(Ref.: 6.6)

criptograficos

Criptografia _ Controles ¢
(Ref.: 6.7)

Politica para o uso de controles criptograficos

Gerenciamento de chaves

Como a ISO 27001:2013 reconhece que as informagdes nao estao so-
mente nos meios digitais, bem como que aparelhos e ambientes merecem
protecao, ao abordar a “seguranca fisica e do ambiente” (“Figura 8”), em
“areas seguras”, identifica-se como objetivo a prevengdo de acesso fisico
ndo autorizado, danos e interferéncias com os ativos de processamento da
e na informagdo tratada pela organizagao.'’”"*° Ha ainda recomendagdes

129 Dentreas diretrizes prescritas para aimplementagio de perimetros fisicos e demais cuidados, citam-se
i) definigdo clara e precisa baseada na analise de risco; i7) que ambientes que contenham as instalagoes
de processamento das informagdes sejam “fisicamente sélidos”, portanto, com construgdes robustas e
portas externas e janelas protegidas contra acessos ndo autorizados e sob monitoramento - projetadas
igualmente contra desastres naturais, ataques maliciosos ou acidentes (ISO/IEC 27.002:2013, item
11.1.3, p. 40); iii) inclusdo de recep¢do, onde convém que sejam registradas data e hora de entrada
de visitantes, que o acesso a determinados ambientes sejam restritos e associados as necessidades
e finalidades especificas de colaboradores que, inclusive, devem circular portando respectiva
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praticas de protecao dos equipamentos contra perdas, danos e furtos, e
contra a falta de energia elétrica e demais interrupg¢des por falha de utili-
dades, remogdes ou utilizagio externa (fora das dependéncias da organiza-
¢d0), reutiliza¢do ou descarte seguro.'*!

Outra orientagdo relevante é a “politica de mesa limpa e tela limpa”,
que sugere que papéis, midias de armazenamento removiveis e recursos
de processamento de informacdes sejam guardados em locais seguros, e
que telas de dispositivos e/ou teclados sejam bloqueadas quando a pessoa
que utiliza o equipamento se afastar (por exemplo, para ir ao banheiro, ir

almogar, beber dgua e outros)."*?

Figura 8: Representagdo grafica de categorias e subcategorias
da ISO/IEC 27.001:2013, item 6.8.

Seguranca Fisica e do Ambiente ¢3S S€9uras
(Ref.: 6.8)

Utilidades
Equipamentos

Seguranca do cabeamento

Manutencdo dos equipamento

identificagdo pessoal visivel; iv) incorporagao de barreiras fisicas e portas corta-fogo dotadas de
monitoramento e alarme, conforme legislagdo nacional e local (ISO/IEC 27.002:2013, itens 11.1.1 e
11.1.2, p. 38-39); e v) discrigdo na identificagdo de lugares de processamento de informagdes ou de
trabalho em dreas seguras (ISO/IEC 27.002:2013, item 11.1.5, p. 40-41).

130 ISO/IEC 27.001:2013, item 6.8, e ISO/IEC 27.002:2013, item 11 e 11.1.
131 ISO/IEC 27.001:2013, item 6.8, e ISO/IEC 27.002:2013, item 11.2.
132 ISO/IEC 27.002:2013, item 11.2.9, p. 47.
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A 1SO 27.001:2013 também enderega preocupagdes com relacao a “se-
guranca nas operagdes’, em capitulo apartado no documento*® (“Figura
9”). A recomendagdo primaria é que as operagdes sejam documentadas e
publicizadas aos usuérios que dela necessitem. E fundamental que o érgao
ou ente publico que pretenda abrir dados realize i) o controle e a gestdo
dos processos de mudangas da organizagao, atentando-se aos requisitos de
seguranca da informacao, garantindo respectivo registro, planejamento,
teste e comunicagido aos envolvidos;** e ii) implemente mecanismos céleres
na identifica¢do de problemas.”*> Conforme as normas de boas praticas, é
aconselhavel que a manuten¢do dos ambientes de desenvolvimento, teste
e produgdo sejam mantidos apartados dos demais, a fim de minorar os
riscos de acessos ou alteragdes ndo autorizadas; bem como que os eventos
sejam registrados (logs)."*°

Nessa linha relativa a protecdo contra invasdes — acessos ou modi-
ficagdes sem autorizagdo —, sobreleva-se o “controle contra malware”.
Consoante o relatério “2022 SonicWall Cyber Threat Report”, somente no
terceiro trimestre daquele ano, o volume global de ameagas de ataques de
malware ultrapassou a marca de 4 bilhoes de tentativas."” Por malware,
expressdo genérica, entende-se qualquer aplicagdo maliciosa (fusdo das
palavras malicious + software) realizada com a inten¢ao de gerar prejuizos
— como interceptacdo e/ou sequestro de dados, danificagdo de sistemas
e outros — atingindo computadores, aparelhos mobile e, eventualmente,
redes inteiras (para taxonomia de ameagas, ataques e vulnerabilidades ci-
bernéticas, cf Belli et al., 2023).

Face a pluralidade e aos elevados reportes de ocorréncia, recomenda-
-se que controles de detecgdo, prevengdo e recuperagao sejam implemen-
tados para assegurar a organizagao. A fim de atingir um nivel minimo e
adequado de seguranca, destacam-se as medidas desejaveis em diferentes
contextos, como i) a implementagdo de um programa de conscientizagao
coeso (acompanhado pelos treinamentos e praticas educativas); ii) que se

133 ISO/IEC 27.001:2013, item 6.9, e ISO/IEC 27.002:2013, item 12.
134 ISO/IEC 27.002:2013, item 12.1.2, p. 49.

135 ISO/IEC 27.002:2013, item 12.1.3, p. 49-50.

136 ISO/IEC 27.002:2013, itens 12.1.4 e 12.4, p. 50-51 e 54-56.

137 Disponivel em: https://is.gd/Qkh4Pa.
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proiba o uso de softwares nao autorizados, com a utilizagdo, por exemplo,
de uma lista de sistemas e aplicagdes permitidos (whitelisting); iii) imple-
mentar controles de prevencao de acesso aos sites maliciosos, suspeitos ou
conhecidos; iv) instalar e atualizar os softwares de protegdo e deteccdo de
incidentes regularmente; v) elaborar e circular boletins informativos fo-
mentando processo de conscientiza¢do de agentes publicos envolvidos na
abertura de dados; vi) isolar ambientes danificados; e outros.!*

Haja vista a complexidade e os riscos referentes aos softwares nos siste-
mas operacionais, alerta-se para a elaboragdo e a implementacio de pro-
cedimento para o controle da sua instalagdo (com restri¢des), sob respon-
sabilidade de corpo técnico autorizado, garantindo-se a manutengao das
versdes anteriores como medida de contingéncia e de registros de audito-
ria."”” E necessdria a elaboragio e a implementagdo de politicas e diretrizes

«

correlatas “a aquisicdo, ao desenvolvimento e 3 manutengdo de sistemas”
de forma que atendam aos requisitos de seguran¢a da informagao esta-
belecidos pela organizagdo™ (“Figura 9”). E de igual importancia alocar
a equipe interna para realizagdo de testes de seguranca em sistemas le-
gados e sistemas novos, envolvidos na abertura de dados (como testes de
penetracio), e para sanitizacdo de bases de dados operacionais (limpeza de
dados que néo sdo necessarios), acompanhada da remog¢ao ou modificagio

daqueles dados que sejam pessoais ou pessoais sensiveis."*!

138 ISO/IEC 27.002:2013, item 12.2, p. 51-53.
139 ISO/IEC 27.002:2013, itens 12.5, 12.6 e 12.7, p. 57-60.
140 ISO/IEC 27.001:2013, item 6.11, e ISO/IEC 27.002:2013, item 14.

141 Para recomendagdes nesse 4mbito, convém acessar a ISO/IEC 29.101, Information technology -
Security techniques - Privacy architecture framework (ISO/IEC 27.002:2013, item 14.3, p. 76-77.).
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Figura 9: Representagdo grafica de categorias e
subcategorias da ISO/IEC 27.001:2013, itens 6.9 e 6.11.

Seguranga nas Operagdes
(Ref.: 6.9)

Aquisigdo, desenvolvimento e manutengao
de sistemas
(Ref.: 6.11)

Dentre as orienta¢des elencadas na ISO/IEC 27.002/2013,*? destacamos
a segregacdo de rede (“Figura 10”), ou seja, sua divisdo em diferentes domi-
nios, por exemplo, com base no nivel de confian¢a (como de acesso publico
e de trabalho), em todas as dreas do 6rgao ou ente publico envolvido na
abertura de dados, com a utilizagdo de diferentes redes fisicas ou logicas
— e dedicar especial atengdo as redes wireless.

Figura 10: Representagdo grafica de categorias e subcategorias
da ISO/IEC 27.001:2013, item 6.10.

enciamento da segurancz

Seguranga nas Comunicagées
(Ref.: 6.10) Politica

Transferéncia de informagdo

142 ISO/IEC 27.002:2013, item 13.1.3, p. 62-63.
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Cientes da impossibilidade de ecossistemas de “risco zero”, apesar da im-
plementacao de programas coesos e eficientes de seguranga da informagao, é
necessario gerenciar de modo consistente os incidentes correlatos, de forma
que se incluam diretrizes associadas as responsabilidades e papéis — asse-
gurando-se que todos entendam as prioridades —, aos registros e as notifi-
cagdes de eventos e fragilidades, garantindo-se que os respectivos objetivos
sejam acordados com a dire¢ao™’ (“

tes, elencam-se denominacio de eventos considerados como:

Figura 11”). Na comunicagao de inciden-

a) controle de seguranca ineficaz;

b) violagdo da disponibilidade, confidencialidade e integridade da
informacao;

¢) erros humanos;

d) ndo conformidade com politicas ou diretrizes;
e) violagdes de procedimentos de seguranga fisica;
f) mudancas descontroladas de sistemas;

g) mau funcionamento de softwares ou hardware;

h) violagdo de acesso."**

Os relatorios de incidentes de seguranga devem seguir um procedi-
mento formal (documentado). Recomenda-se que essa trilha contempla i)
a identificagdo do ponto de contato; ii) a coleta tempestiva (logo apds o
infortinio) de evidéncias; iii) a realizagdo de analise forense de seguranga
da informagao; iv) o registro de todas as a¢des realizadas — inclusive es-
calacdo; v) a comunicacdo interna e externa; vi) o tratamento das vulnera-
bilidades identificadas; vii) o roteiro de encerramento apés o tratamento
“bem-sucedido” do incidente; e viii) a garantia de que sejam efetuadas ana-
lises posteriores.*> Adicionalmente, as autoras sugerem que sejam acom-
panhados de um documento dotado de linguagem mais simples e didatica
(poupando termos excessivamente técnicos) no intuito de promover uma

143 ISO/IEC 27.001:2013, item 6.13, e ISO/IEC 27.002:2013, item 16.
144 ISO/IEC 27.002:2013, item 16.1.2, p. 85.
145 ISO/IEC 27.002:2013, itens 16.1.5 e 16.1.6, p. 86-87.
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comunicag¢do de amplo alcance sobre o evento adverso — garantindo que
sua compreensao seja acessivel por todos e todas.

Figura 11: Representacio grafica de categorias e subcategorias
da ISO/IEC 27.001:2013, item 6.13.

Gestdo de incidente de seguranca da
informagdo
(Ref.: 6.13)

Por fim, a organizagdo deve garantir a “conformidade” (“Figura 12”) com
0s requisitos legais, estatutarios, regulamentares — internos e externos — e
contratuais naquilo que € relativo a seguranca da informagéo. Destarte, os
respectivos elementos devem ser identificados, documentados e analisados
criticamente, assegurando-se a manutenc¢ao dos registros atualizados."*¢

Figura 12: Representagdo grafica de categorias e subcategorias
da ISO/IEC 27.001:2013, item 6.15.

Compliance
(Ref.: 6.13)

A seguir, apresentamos uma tabela que lista 23 categorias relevantes
para arranjo de seguranca cibernética (além de outras 108 subcategorias,
ndo transcritas), conforme fun¢des previstas no NIST CSF e na ISO, com
indicagdo dos controles, para que possam ser consultados na integra de
acordo com a necessidade. Vejam-se a seguir:

146 ISO/IEC 27.001:2013, item 6.15, e ISO/IEC 27.002:2013, item 18.
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Tabela IT comparativa: ISO/IEC 27001:2013 e NIST SP 800-53 Rev. 47

Fungao

Categoria

Referéncia

IDENTIFICAR
(ID)

Gerenciamento de
Ativos (ID.AM)

- ISO/IEC 27001:2013 A.6.1.1, A.8.1.1, A.8.1.2,
A8.2.1,A.11.2.6, A.12.5.1, A.13.2.1, A.13.2.2

- NIST SP 800-53 Rev. 4 AC-4, AC-20, CA-3,
CA-9, CM-8, CP-2, PL-8, PM-5, PM-11, PS-7, RA-
2, SA-9, SA-14, SC-6

Ambiente Organizacio-
nal (ID.BE)

- ISO/IEC 27001:2013 Clause 4.1, A.11.1.4,
Al1122,A.11.2.3,A12.1.3,A.15.1.1, A.15.1.2,
A.15.1.3,A.15.2.1,A.15.2.2, A.17.1.1, A.17.1.2,

A.17.2.1

- NIST SP 800-53 Rev. 4 CP-2, CP-8, CP-11, PE-
9, PE-11, PM-8, PM-11, SA-12, SA-13, SA-14

Governanga (ID.GV)

- ISO/IEC 27001:2013 Clause 6, A.5.1.1, A.6.1.1,
A721,A.15.1.1,A.18.1.1,A.18.1.2, A.18.1.3,
A.18.14,A.18.1.5

- NIST SP 800-53 Rev. 4 -1 controls from all
security control families, PS-7, PM-1, PM-2, PM-3,
PM-7, PM-9, PM-10, PM-11, SA-2

Avaliagao de Risco (ID.
RA)

- ISO/IEC 27001:2013 Clause 6.1.2 ¢ 6.1.3,
A.6.14,A.12.6.1,A.16.1.6, A.18.2.3

- NIST SP 800-53 Rev. 4 CA-2, CA-7, CA-8,
PM-4, PM-9, PM-11, PM-12, PM-15, PM-16, RA-2,
RA-3, RA-5, SA-5, SA-11, SA-14, SI-2, SI-4, SI-5

Estratégia de Gestao de
Risco (ID.RM)

- ISO/IEC 27001:2013 Clause 6.1.3, Clause 8.3,
Clause 9.3

- NIST SP 800-53 Rev. 4 SA-14, PM-8, PM-9,
PM-11

Gestao de Riscos da
Cadeia de Suprimentos
(ID.SC)

- ISO/IEC 27001:2013 A.15.1.1, A.15.1.2, A.15.1.3,

A.15.2.1,A15.2.2,A.17.1.3

- NIST SP 800-53 Rev. 4 AU-2, AU-6, AU-12,

AU-16, CP-2, CP-4, IR-3, IR-4, IR-6, IR-8, IR-9,

RA-2, RA-3, SA-9, SA- 11, SA-12, SA-14, SA-15,
PM-9, PS-7

147 Tabela adaptada. Tradugéo livre (National Institute of Standards and Technology. Framework
for Improving Critical Infrastructure Cybersecurity. April 16, 2018, p. 24 - 44. Disponivel em:
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf).
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-ISO/IEC 27001:2013 A.6.1.2, A.6.2.1, A.6.2.2, A7.1.1,
A9.1.2,A9.2.1,A9.2.2,A9.2.3,A9.2.4,A9.2.6, A9.3.1,
A9.4.1,A.9.4.2,A.9.4.3,A9.4.4, A9.4.5, A.11.1.1, A.11.1.2,

A.11.1.3,A.11.1.4,A.11.1.5, A.11.1.6, A.11.2.1, A.11.2.3,

Gerenciamento de Iden- | A.11.2.5,A.11.2.6, A.11.2.7, A.11.2.8, A.13.1.1, A.13.1.3,

tidade, Autenticagao A.13.2.1,A.14.1.2, A.14.1.3, A.18.1.4
e Controle de Acesso
(PR.AC) - NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3, AC-4, AC-5,

AC-6, AC-7, AC-8, AC-9, AC-10, AC-11, AC-12, AC-14,
AC-16, AC-17, AC-19, AC-20, AC-24, IA-1,TA-2,TA-3,
TA-4,1A-5,1A-6,1A-7,1A-8,1A-9,1A-10, IA-11, PE-2,

PE-3, PE-4, PE-5, PE-6, PE-8, SC-7, SC-15

-ISO/IEC 27001:2013 A.6.1.1, A.7.2.1,A.7.2.2, A.12.2.1

Conscientiza¢ao e Trei-

- NIST SP 800-53 Rev. 4 AT-2, AT-3, IR-2, PM-13, PS-7,
namentos (PR.AT)

SA-9, SA-16

- ISO/IEC 27001:2013
A6.12,A.711,A.712,A.731,A.8.2.2,A.8.2.3,A.8.31,
A.8.32,A.833,A911,A912,A9.2.3,A941,A944,

A9.4.5,A101.1,A.11.1.4,A.11.1.5,A.11.2.1, A.11.2.4,
A11.2.5,A.11.2.7, A.12.1.3, A.12.1.4, A.12.2.1, A.12.5.1,
A.13.1.1, A.13.1.3, A.13.2.1, A.13.2.3, A.13.2.4, A.14.1.2,

A.14.1.3,A.14.2.4,A17.2.1

Seguranga de Dados
(PR.DS)

NIST SP 800-53 Rev. 4 AC-4, AC-5, AC-6, AU-4, CM-2,
CM-8, CP-2, MP-6, MP-8, PE-16, PE-19, PS-3, PS-6, SA-
10, SC-5, SC-7, SC-8, SC-11, SC-12, SC-13, SC-16, SC-28,

SC-31, SI-4, SI-7

- ISO/IEC 27001:2013
Clause 9, Clause 10, A.6.1.5,A.7.1.1,A.7.1.2,A.7.2.1,A.7.2.2,
A.723,A731,A.814,A.82.3,A.83.1,A.83.2,A.11.14,
A.11.2.1,A.11.2.2,A.11.2.3,A11.2.7,A.12.1.2, A.12.3.1,
A.12.51,A.12.6.1, A.12.6.2,A.14.1.1, A.14.2.1, A.14.2.2,
A14.2.3,A.14.2.4,A.14.2.5,A.16.1.1, A.16.1.3, A.16.1.6,
Processos e Procedi- A.171.1,A17.1.2,A.17.1.3,A.18.1.3,A.18.2.2,A.18.2.3

mentos de Protegdo da | . NIST SP 800-53 Rev. 4 AC-21, CA-2, CA-7, CM-2, CM-
Informagao (PR.IP) 3, CM-4, CM-5, CM-6, CM-7, CM-9, CP-2, CP-4, CP-6,
CP-7, CP-9, CP-12, CP-13, IR-3, IR-7, IR-8, IR-9, MP-6,
RA-3, PE-10, PE-12, PE-13, PE-14, PE-15, PE-17, PE-18,
PL-2, PL-8, PM-6, PM-14, PS-1, PS-2, PS-3, PS-4, PS-5,
PS-6, PS-7, PS-8, RA-5, SA-3, SA-4, SA-8, SA-10, SA-11,
SA-12, SA-15, SA-17, SA-21, SI-2, SI-4, SI-12, SI-13, SI-14,

SI-16, SI-17

PROTEGER (PR)

. ISO/IEC 27001:2013 A.11.1.2, A.11.2.4, A.11.2.5,
A.11.2.6,A.15.1.1, A.15.2.1
Manutengio (PR.MA)

- NIST SP 800-53 Rev. 4 MA-2, MA-3,
MA-4, MA-5, MA-6

- ISO/IEC 27001:2013 A.8.2.1, A.8.2.2, A.8.2.3, A.8.3.1,
A.8.3.3,A912,A.11.1.2,A.11.2.4,A.11.2.5, A.11.2.6,
A11.29,A.12.41,A.12.4.2,A.12.4.3, A.12.4.4, A.12.7.1,
A.15.1.1,A.15.2.1, A.13.1.1, A.13.2.1, A.14.1.3, A.17.1.2,

A17.2.1

Tecnologia de Prote¢io -

(PR.PT) . NIST SP 800-53 Rev. 4 AU Family, AC-3,
AC-4, AC-17, AC-18, CM-7, CP-7, CP-8, CP-11, CP-13,
MA-2, MA-3, MA-4, MA-5, MA-6, MP-2, MP-3, MP-
4, MP-5, MP-7, MP-8, PL-8, SA-14, SC-6, SC-7, SC-19,
SC-20, SC-21, SC-22, SC-23, SC-24, SC-25, SC-29, SC-32,
SC-36, SC-37, SC-38, SC-39, SC-40, SC-41, SC-43
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Anomalias e Eventos
(DE.AE)

- ISO/IEC27001:2013 A.12.1.1, A.12.1.2, A.12.4.1,
A.13.1.1,A.13.1.2, A.16.1.1, A.16.1.4, A.16.1.7

- NIST SP 800-53 Rev. 4 AC-4, AU-6, CA-3, CA-7, CM-
2, CP-2,IR-4, IR-5,IR-8, RA-3, SI-4

Monitoramento Conti-

- ISO/IEC 27001:2013 A.11.1.1, A.11.1.2, A.12.2.1,
A.12.4.1,A.12.4.3,A.12.5.1,A.12.6.1, A.12.6.2, A.14.2.7,
A15.2.1

DETECTAR (DE de S DE.
(DE) | nuo de e(g:“Mr;m?a ( . NIST SP 800-53 Rev. 4 AC-2, AU-12, AU-13, CA-7,
CM-3, CM-8, CM10, CM-11, PE-3, PE-6, PE-20, PS-7, SA-
4,8A-9, SC-5, SC-7, SC-18, SC-44, SI-3, SI-4, SI-8, RA-5
. ISO/IEC 27001:2013 A.6.1.1, A.7.2.2, A.14.2.8,
Processo de Detecgio | A1612 A16.13,A16.1.6, A18.14, A.18.2.2, A.18.2.3
(DE.DP) . NIST SP 800-53 Rev. 4 AC-25, AU-6, CA-2, CA-7, PE-
3,PL-2, PM-14, RA-5, SA-18, SI-3, SI-4, PM-14
. ISO/IEC 27001:2013 A.16.1.5
Plano de Resposta (RS.
RP) . NIST SP 800-53 Rev. 4 CP-2, CP-10, IR-4, [R-8
. ISO/IEC 27001:2013 Clause 7.4, Clause 16.1.2, A.6.1.1,
c icactes (RS.CO) A6.1.3,A.61.4,A.7.2.2,A.16.1.1,A.16.1.2, A.16.1.5
omunicagoes (2. . NIST SP 800-53 Rev. 4 AU-6, CA-2, CA-7, CP-2, CD-
10, IR-4, IR-6, IR-8, PE-6, RA-5, SI-4, SI-5, PM-15
. ISO/IEC 27001:2013 A.12.4.1, A.12.4.3, A.16.1.4,
RESPONDER A.16.1.5, A.16.1.6, A.16.1.7
(RS) Analises (RS.AN)
. NIST SP 800-53 Rev. 4 AU-6, AU-7, CA-7, CP-2, IR-4,
IR-5, IR-8, PE-6, SI-4, SI-5, PM-15
. ISO/IEC 27001:2013 A.12.2.1, A.12.6.1, A.16.1.5
Mitigacao (RS.MI) . NIST SP 800-53 Rev. 4 CA-7, IR-4, RA-3, RA-5
. ISO/IEC 27001:2013 A.16.1.6, Clause 10
Melhorias (RS.IM)
. NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8
i . ISO/IEC 27001:2013 A.16.1.5
Plano de Recuperagio
(RC.RP) . NIST SP 800-53 Rev. 4 CP-10, IR-4, IR-8
. ISO/IEC 27001:2013 A.16.1.6, Clause 10
RECUPERAR . / ause
Melhorias (RC.IM)
(RC) . NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

Comunicagdes (RC.CO)

- ISO/IEC 27001:2013 A.6.1.4, Clause 7.4

- NIST SP 800-53 Rev. 4 CP-2, IR-4
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Governanga de Dados no Setor Publico

Embora se tenha tracado um “modelo ideal” a ser implementado nas
organizagdes, sinaliza-se que nem todos esses controles serdo, de fato,
necessarios. A abrangéncia poderd variar devido: “1) ao tamanho da or-
ganizagdo, e seu tipo de atividades, processos, produtos e servicos; 2) a
complexidade dos processos e suas interagdes; e 3) a competéncia das
pessoas”.! #8149

Muito além disso, a realidade material do local, disponibilidade de dis-
positivos, sistemas e infraestrutura, bem como as prioridades de atuagédo
do 6rgao ou ente impactarao diretamente na definicao do arranjo de se-
guranca cibernética. As praticas propostas pelas normas ndo sio estru-
turadas contextualmente, no que diz respeito aos impactos e aos possi-
veis prejuizos as coletividades ou grupos de coletividades. Sendo assim, a
consulta a tecnologistas, profissionais com expertise na area de seguranga
da informacao, e da populacdo local é indispensavel para compreender as
prioridades de seguranca para abertura de dados.

148 ISO/IEC 27.001:2013, p. 7.

149 Como exemplo, cita-se a “Guia de Seguranga da Informacao para Agentes de Pequeno Porte”,
publicada em outubro de 2021, pela ANPD. Disponivel em: https://is.gd/d0bPJk.
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Parte IV
Proposicoes finais:
recomendacoes,
DatagovGPT e modelo
de avaliacao de impacto
sobre abertura, protecao
e seguranca de dados™’

Resumo em topicos

Esta parte conclusiva oferece algumas recomendagdes para os toma-
dores de decisdes e apresenta um modelo detalhado para administradores
publicos, com intuito de especificar os elementos técnicos e normativos
apresentados ao longo do estudo em sugestdes operacionais que possam
permitir uma melhor governanca de dados no setor publico. Os seguintes
assuntos serdo abordados:

®  Visdo geral do tratamento e caracterizagdo dos dados tratados;

e  Descri¢ao e controle das operagdes de tratamento e dos instrumentos
de suporte com enfoque especial nas operagdes de tratamento,
abertura dos dados e garantia de direitos do titular de dados;

e Estudo dos riscos de seguranca de dados, com enfoque nos
controles implementados para tratar os riscos relacionados a
seguranca de dados, na descri¢do e avaliagdo dos controles gerais
de seguranca e dos controles organizacionais (governanca);

e  Avaliagdo de risco com particular enfoque nas possiveis violagdes
da privacidade;

150 Baseado em Belli, L (2020). Como implementar a LGPD por meio da Avaliagio de Impacto sobre
Privacidade e Etica de Dados (AIPED). Em Mendes L. et al. Tratado de Protegio de Dados.
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Valida¢do do modelo proposto, no que diz respeito as informagoes
relativas ao compartilhamento de dados com terceiros, a
avaliagdo de conformidade conforme principios fundamentais,
de cumprimento das boas praticas de seguranca de dados, de
proporcionalidade e necessidade do tratamento, e de controles
para proteger os direitos dos titulares dos dados;

Avaliagdo das agdes de mitigacao de riscos e elaboragao de plano
de acio;

Documenta¢do do modelo proposto com enfoque no resumo
das respostas a tomada de subsidios, validagdo formal do
encarregado pelo tratamento de dados pessoais e validagao
formal do controlador.



Governanga de Dados no Setor Publico

Introdugao

Nas trés primeiras partes deste relatdrio foram apresentadas as princi-
pais questdes da governanga e regulacdo de dados no setor publico, esti-
mulando uma visdo sistémica capaz de conectar as exigéncias da abertura
de dados, da protecdo de dados pessoais e da seguranga da informagao.
Assim, o objetivo geral deste trabalho é interconectar estas dimensodes
fundamentais da governancga de dados, destacando a necessidade de tal
interconexdo para uma transformacio digital sustentével. E importante
reiterar que este trabalho tem trés objetivos especificos complementares
que esperamos que possam se fortalecer reciprocamente.

Primeiramente, tragar um diagnoéstico detalhado do arcabougo regu-
latério em vigor no Brasil, em segundo lugar, identificar as boas praticas
que deveriam ser adotadas por administradores publicos a fim de favorecer
uma transformacao digital sustentavel, e por fim, consolidar o arcabougo
normativo e as boas praticas, em uma série de recomendagdes para toma-
dores de decisdes e um Modelo de avaliagdo de impacto sobre abertura,
protegdo e seguranga de dados.

Cabe frisar que, além das recomendagdes e do modelo que detalhare-
mos nesta parte conclusiva, os elementos das recomendagoes e do Modelo
serdo embutidos numa ferramenta interativa disponibilizada em acesso
livre para suportar administradores publicos em suas atividades de aber-
tura, prote¢do e seguranga de dados.

As recomendagdes e o modelo sdo baseados no diagndstico técnico e
regulatorio tragado ao longo deste relatorio, e nas melhores praticas inter-
nacionais. O modelo é direcionado aos administradores e inclui instrugdes
sobre como implementar os dispostos normativos em vigor e as melhores
praticas de governanga de dados.

As recomendagdes sdo direcionadas aos tomadores de decisdes e, jun-
to com os elementos normativos e boas praticas destacados acima, incluem
algumas sugestdes operacionais que, a nosso ver, seriam particularmente
uteis ndo somente para suportar uma correta implementagdo do arcabougo
normativo brasileiro, mas, também, para facilitar uma governanga suave e
promover a experimentagdo baseada em dados num ambiente controlado.

Neste sentido, duas propostas nos parecem particularmente valiosas.
Primeiramente, o estabelecimento de um Escritério de Governanca de
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Dados em cada administragdo publica, para combinar as competéncias e
facilitar a constante interacdo dos profissionais responséveis pela abertura,
protecdo e seguranca de dados. Como destacamos, a criagdo de um (escri-
torio) responsavel pela abertura de dados ja é boa pratica na administragao
publica, a identificagdo de um encarregado ou DPO é uma obrigagéo defi-
nida ela LGPD, enquanto ainda nao existe — por enquanto — uma obriga-
¢do de definir um chefe de seguranca de informagao ou CISO.

Nos parece que para favorecer uma transformagédo digital sustentéavel,
ndo somente estas figuras sao essenciais, mas ¢ absolutamente fundamen-
tal que elas interajam e se coordenem da maneira mais eficiente, efetiva e
suave possivel. Assim, nos parece que a criagdo de um Escritorio de Gover-
nanga de Dados que possa reunir os profissionais com background técnico
e juridico seja uma opgao altamente desejavel. Para facilitar o trabalho de
tais Escritdrios ou das unidades atualmente responsaveis pela abertura,
protecdo e seguranca de dados, esta tltima parte oferece um modelo de
avaliacdo de impacto sobre abertura, protecao e seguranca de dados.

Em segundo lugar, sugerimos que ¢ altamente pertinente explorar o
estabelecimento de Ambientes de Pesquisa Confidveis ou sandboxes de
pesquisa, baseados no modelo britdnico dos Trusted Research Environ-
ments (TREs) (UK Health Data Research Alliance; NHSX, 2021). No Reino
Unido, estes ambientes de pesquisa confiaveis sdo utilizados para operar o
equilibrio entre dois desenvolvimentos divergentes, mas interconectados:
de um lado, um apetite crescente por tecnologias baseada em processa-
mento macico de dados abertos e/ou pessoais, apoiado por um setor de
pesquisa, um ecossistema tecnologico e politicas publicas orientadas a pro-
mocdo da inovagdo. De outro lado, o entendimento dos enormes riscos que
o processamento de dados em escala pode trazer e, portanto, o aumento da
conscientizacao sobre a importancia das salvaguardas legais e éticas para
orientar essas inovagdes, garantindo o pleno respeito de direitos e obriga-
¢oes legais, no ambito de uma colaboragdo continua entre setor publico,
setor académico e setor privado (Kerasidou et al. 2023).

Os Ambientes de Pesquisa Confiaveis, também conhecidos como “en-
claves de dados” ou “portos seguros de dados”, sdio ambientes analiticos
fisicos ou virtuais que podem conter varios conjuntos de dados (censo e
dados demograficos, dados de satude etc.). Sujeito a monitoramento e con-
troles de acesso, o usuario dos Ambientes de Pesquisa Confidvel pode ter
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permissao para trabalhar com esses dados, mas é impedido de liberar suas
andlises sem permissao.

O objetivo ¢é, portanto, atuar como uma sandbox voltada a pesquisa
com dados, fornecendo um espago seguro para os pesquisadores analisa-
rem dados, especialmente dados pessoais, permitindo uma pesquisa cola-
borativa e transparente, protegendo a confidencialidade e privacidade dos
dados, e estimulando a inova¢do. Embora os TREs tenham recebido relati-
vamente pouca ateng¢ao na literatura académica, eles estdo em operagdo no
Reino Unido ha quase 20 anos e, recentemente, se destacaram como um
servico essencial para os dados do Servigo Nacional de Saude britanico,
pois podem gerar confianca publica ao facilitar a intensificagao da deman-
da por dados confidenciais para fins de pesquisa, garantindo privacidade,
confidencialidade e acesso seguro.

Em uma sandbox de pesquisa, os dados nédo sio liberados externamente
aos usudrios de dados para analise em seus proprios computadores, mas
colocados em um servidor dentro de um ambiente informatico restrito,
onde o usuario aprovado recebe acesso seguro para realizar sua analise
de projeto. Nenhum dado em nivel de linha sai dos Ambientes de Pesqui-
sa Confidveis. Tradicionalmente, apenas resultados de nivel agregado (por
exemplo, tabelas de resumo, graficos, modelos estatisticos) sdo liberados
no final do projeto baseado na sandbox de pesquisa, e somente ap6s uma
série de controles automaticos e manuais serem aplicados para garantir
que todos os resultados correspondam aos mais altos padroes éticos e, par-
ticularmente, nao divulguem nenhum dado pessoal.

Como destacam Kerasidou e colegas (2023), a maioria dos TREs sdo
estruturados com base no modelo chamado dos “cinco cofres” baseado
em cinco pilares fundamentais, que foi reconhecido internacionalmente
e introduzido pelo Escritdrio Nacional de Estatisticas do Reino Unido em
2003. Tal estrutura é utilizada para enquadrar, em vez de prescrever, as
discussoes cruciais sobre governancga e gerenciamento de dados confiden-
ciais envolvendo provedores de dados, usuarios e reguladores, comparti-
mentando as decisdes em torno do acesso e uso de dados em cinco dimen-
soes relacionadas (Jefferson et al. 2021).

Nos parece que os cinco pilares definidos ao nivel britdnico deveriam
ser considerados como boas praticas a ser reproduzida ao nivel brasileiro.
Tais pilares da estrutura sao:
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1) Pessoas seguras: a equipe administrativa do Ambiente de Pesquisa
Confiavel e os pesquisadores que acessam os dados por meio dele sdo trei-
nados e autorizados a usar os dados com seguranga, seguindo as diretrizes
e relatando problemas de seguranca de dados, se houver;

2)  Projetos seguros: por meio de um processo inicial de aprovagao éti-
ca e de governanga de dados, os Ambientes de Pesquisa Confidveis garantem
que os projetos de pesquisa sejam aprovados pelos controladores de dados e
que os dados sejam usados adequadamente e para beneficio publico;

3) Saidas seguras: as Sandbox de Pesquisa incluem a obrigacdo de
analisar todos os resultados minuciosamente e aprova¢io da liberagéo so-
mente depois de garantir que ndo hd dados pessoais incluidos;

4) Dados seguros: os dados sdao anonimizados ou pseudoanonimiza-
dos antes que o acesso seja concedido aos pesquisadores. E garantido que
os pesquisadores vejam apenas os dados de que precisam;

5) Configuragao segura: as Sandbox de Pesquisa fornecem um ambiente
seguro para acessar dados pessoais e impedir qualquer uso nao autorizado.

1 Recomendag¢des para tomadores de decisdes

As seguintes recomendacdes sdo direcionadas aos tomadores de decisdes
e visam assistir o planejamento de politicas e mecanismos de governanca de
dados ao nivel municipal. Neste sentido, as administragdes locais deveriam:

1) Promover a cooperagio e participacao multissetorial;

2)  Garantir a transparéncia significativa da governanca de dados;

3) Estabelecer um Escritério de Governanga de Dados que inclua
responsaveis de abertura de dados, encarregados de protecao de dados e
chefes de seguranga de informagéo;

4)  Criar uma estrutura de governan¢a de dados composta por conselho
ou comité capaz de envolver e representar os interesses relativos a governanca de
dados sustentavel, incluindo servidores, e partes interessadas e especialistas;

5)  Estabelecer “Ambientes de Pesquisa Confidveis” ou “Sandboxes de Pes-
quisa” para permitir a pesquisa e desenvolvimento baseada em processamento
de dados abertos e/ou pessoais no pleno respeito de direitos e obrigagdes legais;

6) Estabelecer um processo de consulta publica multissetorial para
viabilizar a participagdo social, e receber comentarios sobre as iniciativas
propostas em termos de governanca de dados;
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7)  Adotar uma politica abrangente de abertura de dados que incenti-
ve diferentes esferas do governo a abrir os dados;

8) Adotar normas que fornegam orientagdes claras sobre a coleta, ar-
mazenamento, compartilhamento e anonimizagédo, garantindo que dados
pessoais sejam protegidos e seguros;

9) Estabelecer um processo de governanga de dados, incluindo requi-
sitos de qualidade de dados enquanto insumo para as tecnologias emer-
gentes e modelos de tomada de decisao;

10) Estabelecer padrdes técnicos para metadados, consumo de dados,
licenciamento de dados e anonimizacio, nos casos de abertura de dados
que envolvem de dados pessoais e eventos relativos a ciberseguranga;

11) Estabelecer padrdes de revisdo e transparéncia para os casos de
abertura de dados a partir de dados pessoais, e em casos de incidentes e
ameagcas cibernéticas;

12) Determinar a realizagdo de estudo de avaliagao de impacto e me-
didas de intervengao relativas aos riscos de abertura de dados;

13) Realizar auditorias sobre os dados que estdo sendo abertos, cria-
dos, mantidos e gerenciados em ambiente controlado;

14) Promover treinamentos e educacio para servidores publicos so-
bre como implementar as melhores praticas de prote¢do de dados e ciber-
seguranga;

15) Realizar campanhas de conscientizagdo publica sobre governanga
de dados nas suas diferentes dimensdes (abertura, protegdo e seguranca);

16) Estabelecer parcerias a fim de compartilhar praticas e experiéncias
para governanga de dados;

17) Incentivar o uso de sandbox de pesquisa para elaborac¢io de tecno-
logia de gestao de dados;

18) Promover avaliagdo de impacto de processamento de dados, com
enfoque especial nos controles implementados para mitigar os riscos rela-
cionados a seguranc¢a de dados, a privacidade e prote¢ao de dados pessoais,
e a discriminacao;

19) Promover a avaliagao das agdes de mitigacao de riscos;

20) Promover a documentagao detalhada dos processos de governan-
¢a de dados.
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2 DatagovGPT

Como parte do nosso projeto, criamos uma ferramenta chamada
DatagovGPT. A ferramenta tem o objetivo de facilitar a obtengao de suges-
tdes na implementagdo de esquemas de governanga de dados sustentavel
no nivel local, a partir dos requisitos impostos pela legislacdo aplicavel,
recomendacbes e modelos elaborados neste estudo.

Para isso, oferecemos uma ferramenta de chatbot desenvolvida sobre
a interface do ChatGPT, como um modelo de técnicas de processamento
de linguagem natural e algoritmos de aprendizado de maquina baseado
no ChatBase suportado pela empresa OpenAl O ChatGPT pode oferecer
respostas rapidas e explicacoes detalhadas de conceitos complexos, assim,
criar um artefato nesta pesquisa é mais um instrumento desta pesquisa
para facilitar a adogdo da governanca de dados no nivel local.

O chatbot foi construido através da metodologia de Design Science Re-
search, cujo foco é o desenvolvimento e projecdo de solugdes através de sis-
temas para resolver problemas e criar solugdes, através do conhecimento
cientifico aplicado (Hevner, 2009). Portanto, é um conjunto cientifico de
métodos orientados a pratica cotidiana. O processo de criacao do artefa-
to foi operacionalizado em trés ciclos. No ciclo de relevancia, avaliamos
outras ferramentas e chatbots disponiveis, determinando quais seriam os
requisitos principais do artefato. No ciclo do design, a equipe de pesquisa-
dores apresentou um protdtipo da ferramenta, e foram utilizados algumas
regulamentagdes e casos para testar as funcionalidades. No ciclo de rigor,
garantimos que a ferramenta estivesse sendo construida com base em
abordagens tedricas e éticas, dado seu propdsito de facilitar a adequagéo
de casos ao framework de protecdo de dados pessoais.

O artefato ¢ alimentado com este estudo e as regulamentagdes relacio-
nadas. Mas também é possivel acessar as instrucdes e material utilizado
através de cyberbrics.info/DataGov/. Dessa forma, além de testar a ferra-
menta, tornamos possivel sua copia e adaptacao por qualquer interessado.

Destacamos que a ferramenta nao tem como objetivo prestar consul-
toria juridica concreta, mas fornecer instrumentos para reflexdo sobre po-
tenciais desafios que possam ser relevantes no processo de governanca de
dados publicos. Além disso, informagoes de carater sigiloso ou protegido
nao devem ser adicionadas nesta ferramenta, uma vez que a empresa que
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utilizamos para prover o modelo contém sua propria politica de processa-
mento e armazenamento de dados adicionados na interface.

Considerando a dificuldade de se analisar cada etapa do processo, a
ferramenta pode permitir aos interessados em realizar a abertura avangar
com procedimentos e ja levar uma proposta de estrutura de governanga
mais elaborada, que atenda a normas e boas praticas do processo.

Na interagdo com o DatagovGPT é possivel formular perguntas sobre o
contetdo que foi apresentado aqui, assim como sobre as normas estabeleci-
das em lei. Além disso, com a descrigdo de um caso formulado, ele podera
oferecer sugestdes contextualizadas para o problema apresentado a partir
da tecnologia de geragdo de textos fornecidos pelos modelos de linguagem.

DatagovGPT I}

0l4, DatagovGPT aqui! O que vocé quer saber sobre governanga de dados?

Como saber se um dado pode ser aberto?

Para determinar se um dado pode ser aberto, é importante considerar alguns
critérios. De acordo com as orientagdes técnicas para publicagao de dados abertos
no Brasil, cada érgdo governamental é responsavel por preparar, validar e publicar um
conjunto de dados pblicos em formato aberto. No entanto, quando se trata de dados
que possuem restrigoes de sigilo e privacidade do cidadao, € necessario observar

recomendagdes especificas.

Recomenda-se adotar um tratamento adequado, considerando o grau de
sensibilidade e os elementos da informagao, para decidir sobre a supressao,
mascaramento ou agregagao dos dados. Além disso, é importante priorizar a abertura
de bases de dados que contenham informagoes relacionadas aos sistemas
estruturantes da Administragao Publica, como compras publicas, orgamento e
servidores publicos.

Cabe ao érgdo responsavel pela abertura dos dados avaliar essas recomendagdes e
determinar se um dado especifico pode ser aberto, levando em consideragao as
restrigées legais e a protegao dos dados pessoais.

Powered By Chatbase.co
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DatagovGPT
No Brasil, a principal legislagio sobre ¢do de dados ¢ a Lei Geral de Protecdo de
Dados (LGPD), que entrou em vigor em setembro de 2020. A LGPD estabelece
diretrizes e regras para o de dados is por parte de e

¢ visando proteger a privacil e os direitos dos cidadaos.
Além da LGPD, existem outras leis e i a protegdo de dados
no pals, como:

. Marco Civil da Internet (Lei n® 12.965/2014): Estabelece principios, garantias,
direitos e deveres para o uso da internet no Brasil, incluindo disposigées sobre

privacidade e protegao de dados.
2. Leide Acesso a Informagiio (Lei n® 12.527/2011): Regula o acesso a informagdes
icas e iretrizes para a di ¢do de dados g i
3. Lei do Cadastro Positivo (Lei n° 12.414/2011): Regulamenta a criagao e gestao de
bases de dados i ¢Oes sobre o histérico de e
registro de transagGes de pessoas fisicas e juridicas, para a construgdo de score
de crédito.
E importante ressaltar que a LGPD ¢ a legislagdo mais e ifica sobre
protegio de dados no Brasil, i e ¢bes para o
inadequado de dados pessoais.
>
DatagovGPT
Dados ivels sio que, quando 2 uma pessoa, podem

gerar riscos Asua it e Esses dados sbo
i i gidos de acordo com a Lei Geral de Protegio de
Dados (LGPD) no Brasil. Alguns exemplos de dados sensivels incluem:

Dados de satde: Informagdes relacionadas & condilo fisica ou mental de uma
pessoa, histérico médico, tratamentos, exames, entre outros.

2. Dados icos: C: fisicas ou is Gnicas de uma
Pessoa, como i digitais, i facial, voz, entre outros.
3. Dados genéticos: Informagdes sobre o DNA de uma pessoa, incluindo sequéncias
é a doengas, entre outros.
4. Dados de sexual: gOes sobre a sexual de uma
pessoa, como £ e entre

outros.

Dados étnicos ou raciais: Informagdes sobre a origem étnica ou racial de uma

o

pessoa, como raga, cor da pele, ascendéncia, entre outros.

Esses <io apenas alguns exemplos de dados sensiveis, e é importante ressaltar que a

definigho exata pode variar de acordo com a ¢do e
de cado pais. A protegio adequada desses dados ¢ fundamental para garantir &
i ea dos

Pomered By Chatbate.co
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3 Modelo de avalia¢ao de impacto sobre abertura,

protecio e seguranca de dados

1) Visao geral do tratamento

Breve descriqéo do tratamento (natureza, escopo, contexto etc.)

Finalidade do tratamento Nome, endereco e endereco eletroni-
co do(s) operador(es) — se houver

Nome, endereco e endereco eletronico do con- | Nome, endereco e endereco eletroni-
trolador co do Encarregado do operador

Nome, enderego e enderego eletrénico do En- | Normas setoriais aplicaveis
carregado do controlador
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2) Caracterizagao dos dados

1) Tipo de dados (natureza)
2) Tipos de titulares de dados
3) Destinatérios / beneficidrios
4) Tempo de retengdo
a) Duragéo do armazenamento
i) Justificativa da duragao
b) Mecanismo de apagamento no final da duragdo do armazenamento

3) Descricao e controle das operacdes de tratamento e dos

instrumentos de suporte

a) Operagoes de tratamento em geral

1) Operagao de tratamento
a) Descricdo detalhada da operagio
b) Base legal
i) SE consentimento:
(1) Forma de coleta — controles'>:
(a) Consentimento expresso durante o registro
(b) Consentimento segmentado por categoria de dados ou
tipo de processamento
(c) Consentimento expresso antes de compartilhar dados
com outros usudrios
(d) Consentimento apresentado de forma inteligivel e facil-
mente acessivel, usando linguagem simples e clara, adap-
tada ao usuario-alvo (principalmente para criangas)
(e) Obtengéo do consentimento dos pais ou outro responsa-
vel legal para menores de 12 anos
(f) Para um novo tratamento, é necessario obter novamente
0 consentimento

151 Em “Controles”, sempre avaliar entre “Aceitdvel” ou “Pode ser melhorado” e justificar o atual
estado de implementagéo.
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(g) Apds um longo periodo sem uso, o usudrio deve ser soli-
citado a confirmar seu consentimento

(h) Nos casos em que o usudrio consentiu o tratamento pro-
cessamento de dados especiais (por exemplo, sua locali-
zacdo), a interface indica claramente que o processamen-
to ocorre (icone, luz)

(i) Quando o usudrio altera o dispositivo, smartphone ou
computador, reinstalar o aplicativo mével ou excluir seus
cookies, as configuragdes associadas ao seu consenti-
mento sdo mantidas

ii) SE obrigac¢ao legal ou regulatdria:

(1) Fonte de obrigagao

iii) SE legitimo interesse:

(1) Avaliagao de legitimo interesse aprovada pelo Encarregado (anexar)
¢) Instrumentos de suporte utilizados (aplicativos de nuvem, e-mail,
servicos de e-mail marketing etc.)

d) Informagdes sobre compartilhamento dos dados
i) SE destinatédrio interno

(1) Finalidade

(2) Meio / ferramenta

(3) Nacional / Internacional

ii) SE destinatdrio externo

(1) Finalidade

(2) Meio / ferramenta

(3) Nacional / Internacional

(4) Contrato / due diligence aprovado (anexar)

e) Justificativa da necessidade e relevincia dos dados
i) Controles de minimizagdo de dados
f) Controles de qualidade dos dados

b) Operacaes de tratamento: abertura dos dados

1) Exposicio de propositos da abertura de dados
2) Justificativa legal da abertura
3) Consideragao das expectativas dos titulares de dados
a) Direitos relativos a prote¢ao de dados e liberdades individuais
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b) Contexto / razoabilidade / legitimas expectativas
4) Explicagao e justificativa da anonimizagao dos dados
a) Detalhes sobre a técnica de anonimizag¢io dos dados
b) Categorias de dados anonimizados
¢) Justificativa da necessidade e relevincia da anonimizagao
d) Controles de anonimizagéo
5) Explicagdo e justificativa da pseudoanonimizagao dos dados
a) Detalhes sobre a técnica de pseudoanonimizagao
b) Pseudoidentificadores'** utilizados
c) Categorias de dados pseudoanonimizados
d) Dados inferidos por vinculagdo nos registros dos bancos de dados
e) Impacto sobre titulares de dados
6) Possibilidades de dados por inferéncias
a) Avaliagdo de risco de cruzamento de dados
i) Dados cruzados
ii) Dados inferidos
iii) Impacto sobre titulares de dados
7) Decisdo sobre abertura — considerar pontos 1-6 anteriores.'”®
a) Abrir;
b) Abrir parcialmente;
¢) Nao abrir;
d) Suspender para revisdo.

¢) Garantia de direitos do titular de dados

1) Controles para o direito a informacéo:
a) Apresentacio dos termos e condi¢des de uso/confidencialidade
b) Possibilidade de acessar os termos e condicoes de uso/confidencialidade
¢) Termos legiveis e faceis de entender
d) Existéncia de clausulas especificas para o dispositivo

152 Séo duplas no conjunto de dados, ou seja, é uma lista ou sequéncia de dados imutavel que pode
permitir a identificagdo de um sujeito no conjunto dos dados.

153 Ao final deste formuldrio, segue em anexo sugestdo para avaliagdo quantitativa e qualitativa do
risco, e para consequente impacto na decisdo pela abertura ou nao de dados.

132



Governanga de Dados no Setor Publico

e) Apresenta¢do detalhada dos objetivos do tratamento de dados
(objetivos especificados, correspondéncia de dados, quando apli-
cavel etc.)

f) Apresentacao da metodologia do processamento de dados pessoais
(técnicas e procedimentos de anonimizagido)

g) Cronograma com a revisio da metodologia de processamento de
dados pessoais

h) Apresentacdo detalhada dos dados pessoais coletados

i) Apresentagdo de qualquer acesso aos identificadores do dispositivo,
smartphone/tablet ou computador, especificando se esses identifi-
cadores sdo comunicados a terceiros

j) Apresentacao dos direitos do usudrio (retirada de consentimento,
apagamento de dados etc.)

k) Informagoes sobre o método seguro de armazenamento de dados,
particularmente no caso de fornecimento

1) Arranjos para entrar em contato com a empresa (identidade e deta-
lhes de contato) sobre questdes de confidencialidade

m) Onde aplicavel, informacoes para o usuario sobre qualquer alte-
ragdo relativa aos dados coletados, os objetivos e as cldusulas de
confidencialidade

2) Controles para o direito a informacdo em relacdo a transmissao de
dados a terceiros

a) Apresentacao detalhada dos objetivos da transmissdo a terceiros

b) Apresentagdo detalhada dos dados pessoais transmitidos

¢) Indica¢ao da identidade de organismos terceiros e informagoes de
contato

3) Controles para o direito de acesso a dados pessoais

a) Possibilidade de acessar todos os dados pessoais do usuario, atra-
vés das interfaces comuns

b) Possibilidade de consultar com seguranga os rastros de uso asso-
ciados ao usudrio

¢) Possibilidade de baixar um arquivo com todos os dados pessoais
associados ao usudrio

d) Em caso de excecdo ao direito de acesso:

i) Justificativa
ii) Planejamento de resposta ao titular
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4) Controles para o direito de portabilidade de dados pessoais
a) Possibilidade de recuperar dados pessoais fornecidos pelo usuario,
para transferi-los para outro servigo
b) Modo de portabilidade (API, arquivo interoperavel etc.)
5) Controles para os direitos de correcdo e elimina¢io
a) Possibilidade de corrigir dados pessoais
b) Possibilidade de apagar dados pessoais
i) Indicagao dos dados pessoais que, mesmo assim, serdo armaze-
nados (requisitos técnicos, obrigacdes legais etc.)
¢) Indicagdes claras e etapas simples para apagar dados antes de eli-
minar o dispositivo
d) Conselhos sobre como redefinir o dispositivo antes de vendé-lo
e) Possibilidade de apagar remotamente os dados no caso de roubo
ou perda do dispositivo
6) Em caso de exce¢ao aos direitos de corregdo e eliminagao:
a) Justificativa
b) Planejamento de resposta ao titular
7) Controles dos direitos a restricdao e a obje¢ao ao tratamento de dados
a) Existéncia de configuragdes de "Privacidade”
b) Convite para alterar as configuragdes padrao
¢) Configuragoes de "privacidade” acessiveis durante o registro
d) Configuragdes de "privacidade" acessiveis apds o registro
e) Existéncia de um sistema de controle pelos responsaveis legais para
criangas menores de 12 anos
f) Conformidade em termos de rastreamento (cookies, publicidade etc.)
g) Exclusdo de criangas com menos de 12 anos de idade de perfila-
mento automatizado
h) Exclusdo efetiva do processamento dos dados do usudrio no caso
de o consentimento ser retirado
i) Em caso de excecdo aos direitos a restricio ao tratamento e a ob-
jecao
i) Justificativa
ii) Planejamento de resposta ao titular
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4) Estudo dos riscos de seguranca de dados

a) Controles implementados para tratar os riscos
relacionados a seguranga de dados

Controles relacionados . L. .
especificamente aos Implementagio ou justificativa de
dados que estdo sendo ndo implementacio
processados
Criptografia [Descreva aqui os meios implementados para garantir
a confidencialidade dos dados armazenados (no banco
de dados, em arquivos simples, backups etc.), bem
como o procedimento para gerenciar chaves de cripto-
grafia (criagdo, armazenamento, altera¢ao no caso de
suspeita de casos de comprometimento de dados etc.).
Descreva os meios de criptografia empregados para
os fluxos de dados (VPN, TLS etc.) implementados no
tratamento.
Anonimizagao ou [Indique aqui se os mecanismos de anonimato sdo
pseudominimizagédo implementados, quais e com que finalidade.]
Isolamento de dados (em [Indique aqui se o isolamento de tratamento é planeja-
relagdo ao restante do do e como isso é realizado.]
sistema de informacao)
Controle de acesso logico [Indique aqui se os perfis dos usudrios sdo definidos
e atribuidos. Especifique os meios de autenticagdo
implementados. Onde aplicavel, especifique as regras
aplicaveis as senhas (comprimento minimo, caracteres
necessarios, duragdo da validade, nimero de tentativas
com falha antes do bloqueio do acesso a conta etc.).]

135



Rastreabilidade (registro)

[Indique aqui se os eventos sdo registrados e por quan-
to tempo esses rastreamentos sdo armazenados.]

Monitoramento de

[Indique aqui se 0s mecanismos sao implementados

integridade para monitorar a integridade dos dados armazenados,
quais e com qual finalidade. Especifique quais meca-
nismos de controle de integridade sdo implementados
nos fluxos de dados.]
Arquivamento [Descreva aqui os processos de gerenciamento de ar-

quivos (entrega, armazenamento, consulta etc.) sob
sua responsabilidade. Especifique as fun¢des de arqui-

vamento (escritorios de origem, agéncias de transfe-
réncia etc.) e a politica de arquivamento. Declare se os

dados podem estar no escopo de arquivos publicos.]

Gestdo de incidente de
seguranca

[Descreva as indicagoes de papéis, responsabilidades e
procedimentos; forma e fluxo de notificagdo de eventos
e fragilidades/vulnerabilidades; resposta aos incidentes
de seguranga; licoes aprendidas e coleta de evidéncias.]

Seguranga de documentos
em papel

[Onde documentos em papel que contém dados sdo usa-
dos durante o processamento, indique aqui como eles
sdo impressos, armazenados, destruidos e trocados.]

b) Descrigdo e avaliagio dos controles gerais de seguranca

Controles gerais de seguranca
do sistema em que o tratamen-
to é realizado

Implementacgao ou justificativa de
nio implementagao

Gestdo de ativos

[Descreva aqui as responsabilidades relativas ao
inventario de ativos, sua propriedade e uso aceitavel;
classificacdo da informagéo e rotulagem; e trata-
mento de midias (contemplando informagdes sobre
gerenciamento, transferéncia e descarte).]
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Seguranga operacional

[Descreva aqui como as atualizagdes de software (sis-
temas operacionais, aplicativos etc.) e a aplicacdo dos
controles corretivos de seguranca so realizadas.]

Repressio de software mali-
cioso

[Indique aqui se um software antivirus estd instala-
do e atualizado em intervalos regulares nas estagdes
de trabalho.]

Gerenciamento de estagdes de
trabalho

[Descreva aqui os controles implementados nas esta-
¢des de trabalho (bloqueio automatico, firewall etc.).]

Seguranga do site

[Indique aqui se as "recomendagdes para protegdo de
sites" da ANSSI foram implementadas.]

Backups [Indique aqui como os backups sdo gerenciados. Escla-
rega se eles estao armazenados em um local seguro.]
Manutencio [Descreva aqui como a manutengéo fisica do har-

dware é gerenciada e indique se isso foi contratado.

Indique se a manutengdo remota de aplicativos estd

autorizada e de acordo com as disposig¢des. Especi-

fique se 0 equipamento defeituoso é gerenciado de
uma maneira especifica.]

Seguranga de canais de compu-
tador (redes)

[Indique aqui o tipo de rede na qual o processamen-
to é realizado (isolado, privado ou Internet). Especi-
fique qual sistema de firewall, sistemas de detec¢ao
de intrusdo ou outros dispositivos ativos ou passivos
sa0 responsaveis por garantir a seguranca da rede.]

Monitoramento

[Indique aqui se o0 monitoramento em tempo real
da rede local esta implementado e com que meios.
Indique se o monitoramento das configuragdes de

hardware e software é realizado e por quais meios.]
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Controle de acesso fisico

[Indique aqui como é realizado o controle de acesso
fisico em relagdo as instalagdes que acomodam o
processamento (zoneamento, escolta de visitantes,
uso de passes, portas trancadas etc.). Indique se
existem procedimentos de aviso em vigor no caso de
uma invaséo.]

Seguranca de hardware

[Indique aqui os controles relacionados a seguranga
fisica dos servidores e estacdes de trabalho perten-
centes aos clientes (armazenamento seguro, cabos
de seguranga, filtros de confidencialidade, apaga-
mento seguro antes do scrapping etc.).]

Evitando fontes de risco

[Indique aqui se a area de implantagao esta sujeita

a desastres ambientais (zona de inundagao, proxi-

midade de industrias quimicas, terremoto ou zona

vulcénica, etc.). Especifique se produtos perigosos
estdo armazenados na mesma drea.]

Protegéo contra fontes nio
humanas de riscos

[Descreva aqui os meios de prevengio, detecgdo e
combate a incéndios. Onde aplicavel, indique os
meios de prevenc¢io de danos causados pela dgua.
Especifique também os meios de monitoramento e
alivio da fonte de alimentacio.]

¢) Descrigdo e avaliagdo dos controles
organizacionais (governanga)

Controles organizacionais (governanga)

Implementagio ou justificativa de
nio implementagao

Organizagdo

[Indique se as funcdes e responsabilidades
da protecio de dados estdo definidas. Es-
pecifique se uma pessoa é responsavel pela
aplicagdo das leis e regulamentos de priva-
cidade. Especifique se existe um comité de
monitoramento (ou equivalente) responsavel
pela orientagao e acompanhamento das agoes
relacionadas a protecéo da privacidade.]
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Politica (gerenciamento de regras)

[Indique se existe uma carta de TI (ou equi-
valente) sobre protecido de dados e o uso
correto dos recursos de T1.]

Gerenciamento de riscos

[Indique aqui se os riscos de privacidade
apresentados por novos tratamentos sobre
os titulares de dados sdo avaliados, se é
sistematico ou ndo e, se aplicavel, de acordo
com qual método. Especifique se um mape-
amento de riscos a privacidade no nivel da
organizagio é estabelecido.]

Gerenciamento de Projetos

[Indique aqui se os testes do dispositivo sao
executados em dados ndo reais/andnimos.]

Gerenciamento de incidentes e violacdes

de dados

[Indique aqui se os incidentes de TI estdo
sujeitos a um procedimento de gerencia-
mento documentado — com resposta a
incidentes — e testado.]

Auditoria de sistemas

[Descreva o programa de gestdo e os con-
troles de auditoria de sistemas e coleta de
evidéncias]

Gestao de pessoal

[Indique aqui quais controles de conscien-
tizagdo sado realizados em relagdo a um
novo recruta. Indique quais controles sao
executados quando as pessoas que acessam
dados deixam o emprego.]

Relagdes com terceiros

[Indique aqui, para processadores que exi-

gem acesso a dados, os controles e disposi-

¢des de seguranga executados com relagido
a esse acesso.]

Supervisao

[Indique aqui se a eficécia e a adequagio
dos controles de privacidade sdo monito-
radas.]

139




d) Avaliagdo de risco: possiveis violagdes da privacidade

Andlise e avaliagdo de riscos

Contro-
les que
reduzem . Priorizagiao
Risco Fon?es Ameacas Imp act.0§ gravi- Gravidade Ifrobabl- (mapa de
de risco potenciais lidade
dadee calor)
probabi-

lidade

Acesso ilegiti-
mo aos dados

Alteragao
indesejada de
dados

Desapare-
cimento de
dados

Indisponi-
bilidade de
dados

Outro (qual?)

5) Valida¢ao do Modelo

a) Informagaes relativas a compartilhamento de dados
com terceiros

Assinatura de termo
Natureza e catego- | Destinatario/be- | Finalidade | compromisso e MTO
ria do dado neficidrio (justificativa) (medidas técnicas e or-
ganizacionais) (anexar)
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b) Avaliagdo de conformidade a
principios fundamentais

Controles

selecionados -

para garantir Aprovagio

. o Controles Responsavel Prazo para |pelo En-
a conformi- Avaliacao X -
dade com os corretivos | pela corregio |saneamento |carregado
e (data)

principios

fundamentais

Controles que garantem a proporcionalidade e a necessidade do tratamento

Finalidade(s): | Choose an item O

especifica,

expressa e Data de

legitima aprovagao.

Base: legali- Choose an item O

dade do pro-

cessamento, Data de

proibigéo de aprovagao.

uso indevido

Necessidade de | Choose an item O

dados: adequa-

da, relevante e Data de

limitada aprovacao.

Qualidade dos | Choose an item O

dados: precisos

e atualizados Data de
aprovagio.

Duragoes de Choose an item O

armazenamen-

to: limitadas Data de
aprovagao.

Controles para proteger os direitos pessoais dos titulares dos dados

Informacgdes | Choose an item O

para os titula-

res dos dados Data de

(tratamento aprovacao.

justo e trans-

parente)

Obtengéo de Choose an item O

consentimento
Data de
aprovagao.
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Exercicio do Choose an item O

direito de aces-

so e do direito Data de

a portabilidade aprovagao.
de dados

Exercicio dos | Choose an item O

direitos de

corregao e Data de
eliminagao aprovagao.
Exercicio dos | Choose an item O

direitos de

restri¢do ao Data de
processamento aprovagao.
e a obje¢ao

Processadores: | Choose an item O
identificados e

regidos por um Data de
contrato aprovagao.
Transferéncias: | Choose an item O
cumprimento

das obrigacdes Data de
decorrentes da aprovacao.
transferéncia

de dados para

fora do territd-

rio brasileiro

c)Avaliagdo de cumprimento das boas praticas de

segurancga de dados

dados

Controles imple-
mentados para
tratar os riscos
relacionados a
seguranca de

Avaliagio

Controles
corretivos

Respon-
savel pela
corre¢ao

Prazo
para

sanea-
mento

Aprovacio
pelo Encarre-
gado (data)

Controles relacionados especificamente aos dados que estao sendo tratados

Zagao

Criptografia Choose an
item.

Anonimizagdo ou | Choosean

pseudo minimi- item.
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Isolamento de Choose an

dados (em relagao | item.

ao restante do

sistema de infor-

magao)

Controle de aces- | Choose an

so logico item.

Rastreabilidade Choose an

(registro) item.

Monitoramento Choose an

de integridade item.

Arquivamento Choose an
item.

Seguranga de Choose an

documentos em item.

papel

Controles gerais de seguranc¢a do sistema em que o tratamento é realizado

Gestdo de ativos Choose an
item.
Seguranga opera- | Choose an
cional item.
Repressdo de sof- | Choose an
tware malicioso item.
Gerenciando esta- | Choose an
¢oes de trabalho item.
Seguranga do site | Choose an
item.
Backups Choose an
item.
Manuteng¢ao Choose an
item.
Seguranga de Choose an
canais de compu- | item.
tador (redes)
Monitoramento Choose an
item.
Controle de aces- | Choose an
so fisico item.
Seguranga de Choose an
hardware item.
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nas de riscos

Evitando fontes Choose an
de risco item.
Protecdo contra Choose an
fontes ndo huma- | item.

Controles organizacionais (governanga)

Organizagao Choose an
item.
Politica (gerencia- | Choose an
mento de regras) item.
Gerenciamento Choose an
de riscos item.
Gerenciamento Choose an
de Projetos item.
Gerenciamento Choose an
de incidentes item.
e violagoes de
dados
Auditoria de Choose an
sistemas item.
Gestao de pessoal | Choose an
item.
Relagoes com Choose an
terceiros item.
Supervisao Choose an
item.

d) Avaliagdo de proporcionalidade e
necessidade do tratamento

Aprova-
Controles que garan- Prazo P
. . . ¢ao pelo
tem a proporcionali- S Controles | Responsavel para
. Avaliac¢ao . ~ Encar-
dade e a necessidade corretivos | pelacorregio | sanea- regado
do tratamento mento 8
(data)
Objetivos: especificos, | Choose an
explicitos e legitimos item.
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Base: legalidade do Choose an
processamento, proibi- | item.
¢do de uso indevido

Minimizag¢ao de dados: | Choose an
adequada, relevante e item.
limitada

Qualidade dos dados: Choose an

precisa e atualizada item.
Duragoes de armaze- Choose an
namento: limitadas item.

e) Avaliagdo de controles para proteger os direitos dos
titulares dos dados

Controles para Aprovagao
proteger os di- Avaliacio Controles | Responsavel Prazo para pelo En-
reitos dos titula- s corretivos | pelacorre¢io | saneamento carregado
res dos dados (data)

Informagdes Choose an
para os titulares item.

dos dados (tra-
tamento justo e

transparente)
Obtencgéo de Choose an
consentimento item.

Exercicio dos di- | Choose an
reitos de acesso e | item.
portabilidade de
dados
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Exercicio dos
direitos de corre-
¢ao e eliminagdo

Choose an
item.

Exercicio dos
direitos de res-
tri¢ao ao pro-
cessamento e a
objegdo

Choose an
item.

Processadores:

identificados e

regidos por um
contrato

Choose an
item.

Transferéncias:
cumprimento
das obrigagdes
decorrentes da
transferéncia de
dados para fora
da Uniao Euro-
peia

Choose an
item.

f) Avaliagdo de agées de mitigagdio de riscos

Riscos

Avaliacao

Controles corretivos

Acesso ilegitimo

aos dados

[O avaliador deve determinar
se os controles existentes ou
planejados (ja realizados)
reduzem suficientemente esse
risco para que seja considera-
do aceitdvel.]

[Onde aplicavel, ele deve indi-
car aqui quaisquer controles
adicionais que se mostrem
necessarios.]
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Alteragdo indeseja-
da de dados

[O avaliador deve determinar
se os controles existentes ou
planejados (ja realizados)
reduzem suficientemente esse
risco para que seja considera-
do aceitdvel.]

[Onde aplicével, ele deve indi-
car aqui quaisquer controles
adicionais que se mostrem
necessarios.]

Desaparecimento
de dados

[O avaliador deve determinar
se os controles existentes ou
planejados (ja realizados)
reduzem suficientemente esse
risco para que seja considera-
do aceitdvel.]

[Onde aplicével, ele deve indi-
car aqui quaisquer controles
adicionais que se mostrem
necessarios.]

Indisponibilidade
de dados

[O avaliador deve determinar
se os controles existentes ou
planejados (ja realizados)
reduzem suficientemente esse
risco para que seja considera-
do aceitavel.]

[Onde aplicavel, ele deve indi-
car aqui quaisquer controles
adicionais que se mostrem
necessarios.]

Outro (qual?)

[O avaliador deve determinar
se os controles existentes ou
planejados (ja realizados)
reduzem suficientemente esse
risco para que seja considera-
do aceitdvel.]

[Onde aplicével, ele deve indi-
car aqui quaisquer controles
adicionais que se mostrem
necessarios.]

g) Elaboragao de plano de agdo

Controles
adicionais
solicitados

Responsavel

Frequéncia

Dificuldade

Custo Progresso
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6) Documenta¢io do Modelo

a) Resumo das respostas a tomada de subsidios

Em encerrou-se o prazo para tomada de subsidios (edital
anexo). Sintetizam-se abaixo as contribuices sobre a conformidade do estudo de
tratamento e relatério de impacto a protegdo de dados pessoais realizado, ja sujeitas a
objegdo publica dos participantes (30 dias):

X

Assinatura do responsavel pelo texto aprovado

b) Validacdo formal do Encarregado pelo Tratamento de
Dados Pessoais

Em , 0 Encarregado pelo Tratamento de Dados Pessoais
de emitiu o seguinte parecer sobre a conformidade do
estudo de tratamento e relatério de impacto & prote¢do de dados pessoais realizado:

X

Encarregado pelo Tratamento de Dados Pessoais
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¢) Validagdo formal do Controlador

Em , 0 Controlador de va-
lida a AIPED para o processamento de dados nos termos descritos nesse formulario,
em sua capacidade de controlador de dados.

X

Assinatura do representante do Controlador
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Anexo
Analise quantitativa e
qualitativa do risco

O estudo dos riscos e dos beneficios de eventual abertura de dados con-
templa possibilidades plurais de andlise. Pelo presente ensaio, sugerem-se,
ilustrativamente, algumas balizas qualitativas e quantitativas. Os respec-
tivos valores serdo dedicados a avaliagdo do risco a privacidade e a possi-
bilidade de sua ocorréncia. Por fim, propor-se-4 um quadro conclusivo, ou
seja, incentivando ou ndo a abertura de dados. Segue:

e  Referéncia para avaliagdo quantitativa e qualitativa do risco a
privacidade pela abertura de dados:

Qualitativo | Quantitativo Descrigao

A abertura de dados provavelmente ocasionara diversos
Muito Alto 5 efeitos danosos aos individuos, a determinados grupos ou a
outras organizagdes (Publicas ou privadas).

A abertura de dados provavelmente ocasionara algum de
Alto 4 prejuizo aos individuos, a determinados grupos ou a outras
organizagdes (Publicas ou privadas).

A abertura de dados poderd, eventualmente, ocasionar
Moderado 3 prejuizos leves aos individuos, a determinados grupos ou a
outras organizagoes (Publicas ou privadas).

A abertura de dados ocasionard efeitos insignificantes aos
Baixo 2 individuos, a determinados grupos ou a outras organizagdes
(publicas ou privadas).

Muito Baixo 1 Apenas dados anonimizados serdo abertos.

e  Referéncia para avaliagdo da possibilidade de ocorréncia do risco:

Qualitativo | Quantitativo Descricao
Muito Alto 5 O risco certamente ocorrera.
Alto 4 O risco muito provavelmente ocorrerd.
Moderado 3 O risco podera ocorrer.
Baixo 2 Existe uma possibilidade remota de o risco ocorrer.
Muito Baixo 1 O risco muito provavelmente nao ocorrerd.
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e Cruzamento das avaliagdes para analise de eventual proposicao
de abertura de dados, desde que sejam identificados beneficios
aos individuos, a determinados grupos ou a outras organizagdes
(publicas ou privadas):

Impacto do Risco
Possibilidade de
ocorréncia do

risco Muito Baixo Baixo Moderado Alto Muito Alto

Abrir com Abrir com
Muito Baixo Abrir Abrir limitagoes de linileeiane Nao abrir

acompanhamento

acesso periédico

Abrir com Abrir com
Baixo Abrir Abrir hmna(}ioes N linilieiane Nao abrir

acompanhamento | acompanhamento
periddico periddico
Abrir com l{\brir com
Moderado Abrir limitagoes de lmuaioes N Nao abrir Nao abrir
acompanhamento
acesso periddico
Abrir com Abrir com
Alto limitagdes de limitagoes de Nio abrir Nao abrir Nao abrir
acesso acesso
Abrir com Abrir com
Muito Alto limitages de hm"aﬁ}:loes N Nao abrir Nao abrir Nao abrir
acompanhamento
acesso periddico
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Sdo as proposigoes:

Abrir: arecomendagéo pelaabertura dos dados remonta em riscos
a privacidade baixo ou baixo com a possibilidade de ocorréncia
igualmente remota (moderada, baixa ou muito baixa), quando
acrescido de beneficios substanciais previstos aos individuos, a
determinados grupos ou organizagdes (publicas ou privadas).

Abrir com limitacoes de acesso: face aos beneficios substanciais
previstos aos individuos, a determinados grupos ou organizagdes
(publicas ou privadas) provenientes da abertura de dados, e aos
riscos a privacidade serem moderado, baixo ou muito baixo,
embora com possibilidade de ocorréncia alta ou muito alta,
recomenda-se a abertura dos dados com restricoes. Nesse sentido,
convém abrir para determinados grupos, sujeito a avaliagdo
da conformidade as leis e normas aplicaveis e a celebragdo de
contratos/termos de compromisso, vedando-se tratamentos de
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reidentificacdo de titulares.

e  Abrir com limitagdes de acesso e acompanhamento periddico: ainda
que haja a previsdo de beneficios aos individuos, a determinados
grupos ou organizagdes (publicas ou privadas), o risco de impacto
a privacidade é baixo, moderado e alto. Nesse sentido, para que a
abertura seja vidvel, convém que seja restrita a determinados grupos,
sujeito a avaliacdo da conformidade as leis e normas aplicaveis e
a celebracdo de contratos/termos de compromisso, vedando-se
tratamentos de reidentificacao de titulares. Ademais, o responsavel
pela abertura dos dados devera prover de estrutura e meios para
acompanhamento e realizagdo de auditorias.

\ .

e Nao abrir: os riscos de impacto a privacidade e a respectiva
possibilidade de ocorréncia superam eventuais beneficios aos
individuos, a determinados grupos ou organizagdes (publicas ou
privadas) e, portanto, nao se recomenda a abertura de dados.

Atengao: este material é meramente informativo e, por ele, pretende-se
auxiliar nos projetos de abertura de dados. Nao representa qualquer do-
cumento vinculativo. Por esse documento, nao sdo assimiladas quaisquer
responsabilidades juridicas relativas aos tratamentos de dados pessoais.
Recomenda-se a consulta de profissionais técnicos e juridicos para a con-
dugdo da conformidade legal.
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